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TRANSMILENIO OFICINA DE CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTA

No. INFORME: OCI-2022-052.

PROCESO / ACTIVIDAD REALIZADA: Informe de evaluacion independiente del estado del
sistema de control interno de TRANSMILENIO S. A., articulo 156 del Decreto Ley 2106 de 2019.
Periodo evaluado del 1 de enero al 30 de junio de 2022.

EQUIPO AUDITOR: John Edward Burgos Pifieros, Contratista Oficina de Control Interno.
OBJETIVO

a) Adelantar la evaluacion integral al sistema de control interno de la entidad, en el marco de la
normativa vigente y del Modelo Integrado de Planeacién y Gestion (MIPG), a través de un
analisis articulado frente a las politicas de gestiéon y desempefio.

b) Velar por dar cumplimiento a lo definido en el articulo 156 del Decreto Ley 2106 de2019
«Reportes del responsable de control interno».

c) Socializar los resultados de la evaluacidn del sistema de control interno a los miembros del
Comité Institucional de Coordinacion de Control Interno, con el fin de que se implementen

las acciones de mejoramiento necesarias.

d) Realizar seguimiento a las recomendaciones efectuadas en el informe anterior.
ALCANCE

En concordancia con los lineamientos publicados en la pagina web del Departamento
Administrativo de la Funcion Publica - DAFP, derivados del proceso de implementacion del MIPG
definido en el Decreto 1499 de 2017 vy, de los lineamientos definidos mediante el Decreto Ley
2106 de 2019 y la Circular 100-006 de 2019 del DAFP, la Oficina de Control Interno de
TRANSMILENIO S. A. presenta el informe de evaluacion independiente del estado del sistema de
control interno para el periodo comprendido entre el 1 de enero al 30 de junio de 2022. El

alcance del presente informe se define de la siguiente manera:

a) Constatar, verificar y calificar la definicion de diferentes politicas de gestion y desempeio
contenidas en el Modelo Integrado de Planeacion y Gestion (MIPG) vy, si éstas le permiten a
la entidad establecer su estructura para la gestidon y adecuada operacion, dentro de la cual

se encuentran inmersos los controles. (Esta presente).
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b) A través de la evaluacion independiente del Modelo Estandar de Control Interno (MECI),
desde sus cinco componentes, validar si la entidad cumple con los controles definidos desde
la estructura del Modelo Integrado de Planeacién y Gestion - MIPG vy politicas definidas (Esta

funcionando).

c) Desde la aplicacién del formato de evaluacion independiente al sistema de control interno
evaluar el grado de avance de los cinco componentes, las siete dimensiones, las diecisiete
politicas y los quince lineamientos a fin de validar el estado del sistema de control interno de
TRANSMILENIO S. A.

CRITERIOS

e Decreto Ley 2106 de 2019 «Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la administracion

publica», en su articulo 156 «Reportes del responsable de control interno».

e Decreto 1499 de 2017 «Por el cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema Establecido en el
articulo 133 de la ley 1753 de 2015».

e Decreto 648 de 2017 «Por el cual se modifica y adiciona el Decreto 1083 de 2015,

Reglamento Unico del Sector de la Funcién Publica».

e Resolucion 296 del 10 de mayo de 2018, «Por la cual se crea el Comité Institucional de
Coordinacion de Control Interno de la Empresa de Transporte del Tercer Milenio —
TRANSMILENIO S. A.

e Circular externa 100-006 de 2019 del Departamento Administrativo de la Funcidn Publica,
mediante la cual se imparten los «lineamientos generales para el informe semestral de
evaluacion independiente del estado del Sistema de Control Interno — Decreto 2106 de
2019».

e Manual Operativo Sistema de Gestion Modelo Integrado de Planeacién y Gestion, del

Departamento Administrativo de la Funcién Publica.
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DESCRIPCION DEL TRABAJO REALIZADO

Para dar cumplimiento a los objetivos y el alcance se desarrollaron las siguientes actividades:
Evolucion del marco normativo:

En cumplimiento del articulo 156 del Decreto 2106 de 2019 «Reportes del responsable de
control interno», el informe de evaluacion independiente del sistema de control interno de

TRANSMILENIO S. A., debe ser publicado en la pagina web de la entidad, de forma semestral.

Para este periodo se adopto el esquema y diligenciamiento del formato definido por el
Departamento Administrativo de la Funcion Publica — DAFP y se tomd como referencia los
resultados obtenidos y las recomendaciones efectuadas por la Oficina de Control Interno en el
informe anterior que dio cuenta de la evaluacion con corte a 31 de diciembre de 2021.

Estructura del informe:

La Oficina de Control Interno elabor6 el presente documento basados en la estructura del MECI,
en sus cinco componentes: ambiente de control, evaluacién del riesgo, actividades de control,
informacién y comunicacion y, actividades de monitoreo. Asi mismo, en sus siete dimensiones,
diecisiete politicas y quince lineamientos, lo anterior, en desarrollo de sus responsabilidades

como tercera linea de defensa del sistema de control interno.
Formato:

El formato de Excel diligenciado esta compuesto por nueve hojas: una con el instructivo, otra
con las definiciones, cinco para evaluar cada uno de los componentes del MECI, una para el

analisis de resultados y la Ultima hoja de conclusiones.

e El formato de evaluacién independiente del sistema de control interno se diligencié de
acuerdo con las disposiciones definidas por el DAFP. Se calificd con un puntaje de uno a tres
la existencia (presente) de los lineamientos en la entidad (politica, manual, resolucion,
procedimiento, protocolo, guia o instructivo), en sus cinco componentes, siete dimensiones,
diecisiete politicas y quince lineamientos. Se tuvo en cuenta los documentos publicados en la
intranet de la entidad y los soportes enviados a la Oficina de Control Interno por parte de las

dependencias involucradas.
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e Se evalud el funcionamiento de los controles definidos para cada uno de los lineamientos,
calificando de uno a tres las evidencias objetivas recolectadas por la tercera linea de defensa

en los trabajos de auditoria.

e Se presentaron recomendaciones en la matriz dispuesta para la evaluacién, con el respectivo

analisis para aquellas calificaciones cuyo resultado fue inferior o igual a 75.

e Se registraron las conclusiones de acuerdo con los resultados y porcentajes alcanzados,

tanto para el componente, como para el sistema de control interno.

e Se publicaron en la pagina web de la entidad las conclusiones del informe semestral de
evaluacién del Sistema de Control Interno.

Aplicacion de la metodologia del Departamento Administrativo de la Funcion Publica
- DAFP:

La evaluacidn se realizd midiendo el ciclo PHVA mediante las tres lineas de defensa, cinco
componentes, siete dimensiones, diecisiete politicas, diecisiete lineamientos, a fin de identificar
oportunidades de mejora y recomendaciones que permitan dinamizar la implementacion y

fortalecimiento del sistema de control interno y de constatar lo siguiente:

Que a partir de los resultados de diligenciamiento de la herramienta dispuesta para las Oficinas
de Control Interno (formato semestral informe de Control Interno) se garantice el buen manejo
de los recursos, que se cumplan las metas y objetivos institucionales y se mejore la prestacion
del servicio a los usuarios. Lo anterior en cumplimiento del articulo 156, capitulo XVII del
Decreto Ley 2106 de 2019 y de los lineamientos definidos por el Departamento Administrativo
de la Funcion Publica — DAFP.

Asi las cosas, a continuacién, se describen los resultados de la verificacidon efectuada:

Para el periodo del informe se registran los avances obtenidos por la entidad mediante el anexo
«Evaluacién independiente del sistema de control interno», permitiendo establecer los
porcentajes para cada uno de los items en los cinco componentes del Modelo Estandar de
Control Interno - MECI, los cuales se presentan a continuacion:
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1. Componente Ambiente de Control.

Fueron evaluados cinco lineamientos y la respectiva aplicacion para las siete dimensiones y
diecisiete politicas, esto a partir de la calificacion para de diversas actividades relacionadas con
cada uno. El componente alcanzé un avance del 100%, es decir que se encuentra alineado con
las necesidades de la entidad y con las disposiciones del Departamento Administrativo de la
Funcion Publica - DAFP.

2. Componente Evaluacion de Riesgos.

Fueron evaluados cuatro lineamientos y la respectiva aplicacion para las siete dimensiones y
diecisiete politicas, esto a partir de la calificacidon para diversas actividades relacionadas con
cada uno. El componente alcanzd un avance del 97%, es decir cuatro puntos mas que en el
informe anterior (93% de cumplimiento), en razon a que fueron tenidas en cuenta varias de las

recomendaciones efectuadas.
El lineamiento que requiere ser fortalecido es el siguiente:
e Lineamiento 9: «Identificacion y analisis de cambios significativos»

9.2 «La Alta Direccién analiza los riesgos asociados a actividades tercerizadas, regionales u
otras figuras externas que afecten la prestacion del servicio a los usuarios, basados en los

informes de la segunda y tercera linea de defensa».

¢ Si bien se cumple con el andlisis de los riesgos asociados a las actividades tercerizadas que
afectan la prestacion de los servicios a los usuarios, se identifica, a partir de los informes de
la segunda y tercera linea de defensa, que falta incluir, implementar y fortalecer el sistema
de gestion del riesgo, controles asociados con la continuidad del negocio sobre actividades

tercerizadas que afecten la prestacién del servicio.

» Falta que la alta direccidn deje evidencia sobre el andlisis de riesgos asociados a actividades

tercerizadas u otras figuras externas que afecten la prestacion del servicio a los usuarios.

o Fortalecer los procesos de sensibilizacion al interior de la entidad a fin de que se revisen y
reporten a la Oficina Asesora de Planeacion los eventos de riesgos que se han materializado

y las causas que le dieron origen. Asi mismo, a través del analisis de indicadores asociados a
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dichos objetivos, evaluar aquellas causas que estan ocasionando que no se cumplan y la
posibilidad de adicionarle nuevos controles para su mitigacion.

3. Componente Actividades de Control.

Fueron evaluados tres lineamientos y la respectiva aplicacion para la cuarta dimension, lo
anterior, a partir de la calificacion para diversas actividades relacionadas con cada uno de ellos.
El componente alcanzd un avance del 88%, es decir 5 puntos mas respecto del informe anterior
(83% alcanzado), en razdn a que, si bien fueron tenidas en cuenta algunas de las

recomendaciones efectuadas en dicho informe, persisten otras.
Los lineamientos que requieren ser fortalecidos corresponden a:

e Lineamiento 10: «Disefio y desarrollo de actividades de control (Integra el desarrollo de
controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las actividades;

facilita la segregacion de funciones)».

10.2 «Se han identificado y documentado las situaciones especificas en donde no es posible
segregar adecuadamente las funciones (ej.: falta de personal, presupuesto), con el fin de

definir actividades de control alternativas para cubrir los riesgos identificados».

e Se recibid por parte del DASCD el Oficio 2022ER30319 del 23-06-2022 en el cual se informd
que se esta trabajando en el ajuste de «concepto favorable», lo cual representa un avance
frente al compromiso DCP4 «Alinear la estructura, planta y los manuales de funciones con

las necesidades de la Entidad» Componente 2. Adecuacion de planta de la entidad.

Se encuentra en proceso alinear la estructura, planta y los manuales de funciones con las

necesidades de la entidad.

e Lineamiento 11: «Seleccionar y Desarrolla controles generales sobre TI para apoyar la
consecucién de los objetivos».

11.4 «Se cuenta con informacién de la 3a linea de defensa, como evaluador independiente
en relacion con los controles implementados por el proveedor de servicios, para asegurar

que los riesgos relacionados se mitigan».

A través de los informes de seguimiento a la implementacién del «Sistema de Gestion de
Seguridad de la Informacion» la tercera linea de defensa evidencié controles implementados
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para asegurar que los riesgos relacionados con proveedores de servicios de Tecnologias de
la Informacion y las Comunicaciones -TIC sean mitigados.

Actualmente se encuentra en ejecucién un plan de mejoramiento del proceso TIC en el cual
deben ser atendidas las acciones que han originado los hallazgos consignados en los

informes de auditoria.

e Lineamiento 12: «Despliegue de politicas y procedimientos (Establece responsabilidades
sobre la ejecucién de las politicas y procedimientos; Adopta medidas correctivas; Revisa las

politicas y procedimientos)».

12.4 «Verificacion de que los responsables estén ejecutando los controles tal como han sido

disefados».

e En las evaluaciones independientes realizadas por la 3a linea de defensa se ha evidenciado
que algunos de los responsables no estan ejecutando los controles tal como fueron

disenados, por lo que se han derivado planes de mejoramiento para subsanar los hallazgos.

Es necesario que la primera linea de defensa fortalezca la aplicaciéon de controles, la
sensibilizacion sobre la adecuada gestién y administracion del riesgo, asi como el Sistema de

Control Interno con sus equipos de trabajo.
4. Componente Informacion y Comunicacion.

Fueron evaluados tres lineamientos y su respectiva aplicacion para las siete dimensiones y
diecisiete politicas, a partir de la calificacién para diversas actividades relacionadas con cada
uno. El componente alcanzé un avance del 96%, manteniéndose igual respecto al informe

anterior. Los lineamientos corresponden a los definidos en la matriz de evaluacion asi:

» Lineamiento 13: «Utilizacién de informacion relevante (identifica requisitos de informacion;
capta fuentes de datos internas y externas; procesa datos relevantes y los transforma en

informacidén)»

13.2 «La Entidad cuenta con un sistema de informacion mediante el cual se controla el
inventario de informacion relevante (externa/interna) y con un mecanismo que permita su

actualizacion».
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Falta validar la efectividad de los ajustes y la correcta gestion en cuanto al inventario de
activos de la informacion. Adicionalmente, desde la tercera linea de defensa se evidenciaron
debilidades registradas en el informe de Derechos de Autor OCI-2020-21 y OCI-2020-22.

5. Componente monitoreo o supervision continua

Fueron evaluados dos lineamientos y su respectiva aplicacion para las siete dimensiones y
diecisiete politicas, a partir de la calificacién para diversas actividades relacionadas con cada
uno. El componente alcanzd un avance del 100%, se mantuvo respecto del informe con corte a

31 de diciembre de 2021. Los lineamientos definidos en la matriz corresponden a:

¢ Lineamiento 16: «Evaluaciones continuas y/o esperadas (autoevaluacion, auditorias) para
determinar si los componentes del Sistema de Control Interno estan presentes y

funcionando».

Con lo anterior, fueron evaluados cinco aspectos para los cuales no se presentaron

oportunidades de mejora.

¢ Lineamiento 17: «Evaluaciones y comunicacidn de deficiencias oportunamente (evalla los
resultados, comunica las deficiencias y Monitorea las medidas correctivas)». Con lo anterior,

fueron evaluados nueve aspectos. No se registran oportunidades de mejora.
CONCLUSIONES

La siguiente grafica muestra el resumen de las calificaciones de la evaluacion independiente

realizada al sistema de control interno con corte desde el 1 de enero hasta 30 de junio de 2022:

EVALUACION DEL SISTEMA DE CONTROL INTERNO COMPARATIVO
31 DICIEMBRE 2021 - 30 JUNIO 2022

150%
100% 98%100% 93% 97% 83% 88% 96% 96% 100%100%
50%
00/0 k k k k k k b k b k
AMBIENTE DE EVALUACION DE ACTIVIDADES DE INFORMACION Y ACTIVIDADES DE
CONTROL RIESGOS CONTROL COMUNICACION MONITOREO

31 DE DICEMBRE 2021 &30 DE JUNIO 2022

Fuente: Resultados obtenidos de la evaluacion independiente al sistema de control interno, elaborado por la Oficina de Control
Interno al 31 de diciembre de 2021 y 30 de junio de 2022.
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Asi las cosas, resulta necesario implementar actividades tendientes a fortalecer los
componentes: «evaluacion del riesgo» (97%), «actividades de control» (88%) e «informacion y
comunicacién» (96%), de igual manera, mantener las actividades implementadas para los
componentes «ambiente de control y actividades de monitoreo». La calificacién de los cinco
componentes para el corte del 1 de enero al 30 de junio de 2022 corresponde a un avance de
96% v, la calificacién correspondiente a la evaluacion del 1 de julio al 31 de diciembre 2021 fue

de un avance de 94%, como se observa en la siguiente grafica:

EVALUACION DEL SISTEMA DE CONTROL INTERNO COMPARATIVO
31 DICIEMBRE 2021 - 30 JUNIO 2022

120%
100% S 26%

80%

60% % 31 DICEMBRE 2021
40% % 30 JUNIO 2022

20% k k
0%
EVALUACION DEL SISTEMA DE CONTROL
INTERNO DE LOS 5 COMPONENTES

Fuente: Resultados obtenidos de la evaluacion independiente al sistema de control interno, elaborado por la Oficina de Control
Interno al 31 de diciembre de 2021 y 30 de junio de 2022.

De acuerdo con el andlisis y resultados obtenidos del instrumento aplicado, se presentan a
continuacién las conclusiones generales sobre la evaluacion realizada al sistema de control

interno:

1. La entidad cuenta con «lineas de defensa» dentro del sistema de control interno que le
permite la toma de decisiones. Dado el actual esquema para la elaboracion de este tipo de
informe y la estructura del Modelo Estandar de Control Interno -MECI-, se refleja una
organizacion de control que arroja una calificacién de 96%, tal y como se presenta a
continuacién: Los componentes con mayor porcentaje de avance son «ambiente de control»

(100%), sequido de «actividades de monitoreo» (100%), «evaluacion del riesgo» (97%) e
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«informacién y comunicacion» (96%) seguido el componente «actividades de control»
(88%).

2. Es importante mencionar que, con la implementacion de las recomendaciones presentadas
en los informes anteriores, los grados de avance para los componentes de «evaluacién del
riesgo», «actividades de control e Informacion» y «comunicacion» incrementaron el
porcentaje de cumplimiento con relacién al anterior, esto es, al corte del 31 de diciembre de
2021.

3. Todos los componentes del sistema de control interno de TRANSMILENIO S. A. se

encuentran operando juntos y de manera integrada.

4. El Sistema de Control Interno es efectivo para los objetivos evaluados y se presenta un
incremento de dos puntos respecto del avance obtenido al 31 de diciembre de 2021.

RECOMENDACIONES

Componente Ambiente de Control

1. Seguir promoviendo la cultura del autocontrol y sensibilizacién a los colaboradores en lo
relacionado con las responsabilidades de cada servidor sobre el desarrollo y mantenimiento

del control interno como primera linea de defensa de la entidad.

2. Fortalecer la cultura del autocontrol y el apoyo a la tercera linea de defensa desde las

actividades que se desarrollan al interior en cada dependencia.
Componente Evaluacion de Riesgos

1. Fortalecer la definicidon de programas, proyectos y procesos susceptibles de posibles actos
de corrupcion, soborno y lavado de activos, esto en lo relacionado con las directrices que
debe dar la entidad respecto al «Sistema de Administracidon de Riesgo de Lavado de Activos

y de la Financiacion del Terrorismo -SARLAFT-».

2. Culminar, verificar y tomar acciones para validar la eficacia del Sistema de Gestion de

Continuidad del Negocio, que se ha venido implementando en la entidad.
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3. Continuar con el andlisis de los riesgos asociados a actividades tercerizadas que afecten la
prestacion de los servicios a los usuarios, esto a partir de los informes de la segunda y
tercera linea de defensa.

4. Incluir, implementar y fortalecer en el Sistema de Gestidn del Riesgo controles a las
actividades tercerizadas que afecten la prestacion del servicio, especificamente los

relacionados con tecnologias de la informacion.

5. Fortalecer los procesos de sensibilizacidon en la entidad a fin de que se revisen y reporten a
la Oficina Asesora de Planeacion los eventos de riesgos que se han materializado, asi como

las causas que los originaron.

6. Realizar un monitoreo permanente sobre el grado de apropiacion e implementacion de la

nueva metodologia de riesgos en la entidad.
Componente Actividades de Control

1. Atender de manera eficaz las causas que originaron los hallazgos producto de los ejercicios
de evaluacidn, los cuales se traducen como acciones reformuladas en los planes de

mejoramiento.

2. Fortalecer, por parte de la primera linea de defensa, la aplicacion de controles, la
sensibilizacion sobre la adecuada gestién y administracidn del riesgo y todo lo relativo al

sistema de control interno con los equipos de trabajo.

3. Revisar que en las evaluaciones independientes efectuadas por la 3a linea defensa se ha
evidenciado que algunos de los responsables no estan ejecutando los controles tal como
fueron disefiados, por lo que se han derivado planes de mejoramiento para subsanar los

hallazgos.
Componente Informacion y Comunicacion

1. Fortalecer los controles existentes y requerir a todas las dependencias que generan
contenido para que lo publiquen en el portal web de la entidad, con el fin de asegurar entre

otros, el cumplimiento de la normativa asociada (Resolucion 10519 de 2020).
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2. Desde la tercera linea de defensa se evidenciaron debilidades al respecto, registradas en el
informe de derechos de autor para lo cual es necesario atender las recomendaciones

contenidas en dicho informe.
Componente Actividades de Monitoreo

Continuar con el desarrollo de los roles de la Oficina de Control Interno: liderazgo estratégico,
enfoque hacia la prevencion, evaluacién a la gestién del riesgo, evaluacién y seguimiento vy,
relacion con entes externos de control, esto en cumplimiento del articulo 17 del Decreto 648 de
2017.

Con el presente documento se anexa archivo en Excel con el resultado de la evaluacién.
Cualquier aclaracién adicional, con gusto sera suministrada

Bogota D. C., 23 de agosto de 2022.

SANDRA JEANNETTE CAMARGO ACOSTA

Jefe Oficina de Control Interno

Anexo:  Archivo en Excel «Formato Evaluacion Independiente Sistema de Control Interno».
Elabord: John Edward Burgos Pifieros — Contratista, Oficina de Control Interno.

Revisd:  Luz Nelly Castafieda Contreras - Contratista, Oficina de Control Interno.

Informe No. OCI-2022-052 Informe evaluacién independiente del estado del sistema de control interno de TRANSMILENIO S. A. Decreto Ley
2106 de 2019 articulo 156 para el periodo del 1 de enero al 30 de junio de 2022.
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