REPORTE DE HALLAZGOS

REF:|Ejecucidn

PROCESQ/SUBPROCESO O A " Y .
ACTIVIDAD AUDITADA: GESTION DE TIC'S NUMERC DEL HALLAZGO: 1
RESPONSAELE DEL

D! . . o
SUBPROCESO AUDITADO: TRECTOR DE TIC'S FECHA DEL REPORTE DEL HALLAZGO 20-oct-17
COPIA DEL REPORTE L
DIRIGIDO A: HALLAZGO RECURRENTE: NO
AUDITOR RESPONSABLE: KATHERINE PRADA MEJIA - OSCAR PULGARIN LARA
OBJETIVO DEL PAPEL DEL TRABAJO:

1) Informar permanentemente a los responsables de los procesos y/o subprocesos acerca de los hallazgos encontrados en el transcurso de la ejecucién de la Auditoria.
2) Recibir la retroalimentacion y el plan de mejoramiento del auditado para subsanar los hallazgos detectados de manera oportuna,

ESPACIO EXCLUSIVO PARA EL AUDITOR

TITULO DEL HALLAZGO:

Retraso en la impl i6n de la Estrategia Gobiermno en Linea

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

De acuerdo a la informacidn suministrada medsante correo electranico de fecha octubre 13 de 2017 remitido por la Oficina de Ja Alta Consejeriz Distrital de TIC de la Alcaldia Mayor de Bogotd v a los lineamientos establecidos en el Decreto 1078 de 2015
"por medio del cual se expide &l Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones” en su articule 2.2.9.1.3.2 Plazos, fa Oficina de Control inteno pudo determinar que existe un atraso significativo en la
implementacidn de la estrategia GEL en la entidad, cuyo lider responsable de esta segiin la misma informacidn, es el Director de TIC'S, tal como se describe a continuacion:

/ = %o AVANCE ESPERADO DE LA
COMPONENTES %o AVANCE DE LA mm:f;m SEGUN DECRETO (% AVANCE DE LA !MPLAI:;.:(;.IGN DE LA ENTIDAD ANO IMPLANTACION SEGUN
DECRETO PARA EL ANQ 2017
TIC para Gobieme abierto 5% 24% 100%
TIC para Servicios 0% 4% 100%
TIC para la Gestién 45% 43% 80%
Sequridad ¥ Priva_cidad dela 50% 26% 0%
Informacidn
Totai porcentaje de Implementacién 70% 39,25% 90%

En esta informacion que fue suministrada por la Alta Consejeria Distrital de TIC de Ja Alcaldia Mayor de Bogotd, presentada en la tabla anterior, se observa un cumplimiento parciat de los plazos establecidos para la estrategia ya que para ¢l afio 2016 1a
entidad obtuvo una calificacién promedio de implementacidn del 39,25% distante del 70% esperado para este afo,

CRITERIO(S):

Decreto 1078 de 2015
Calificacion de la Alta Consejetia Distrital de TIC de la Alcaldia Mayor de Bogota para TRANSMILENIO $.A afio 2016 remitida por correo electronico

HERRAMIENTA APLICADA PARA ANALISIS DE CAUSAS: ] LLUVIA DE IDEAS o BRAINSTORMING I No Aplica

Falta de ptaneacidn para el desarrollo y cumplimiento de los lineamientos establecidos relacionados con la Estrategia de Gobiemno en Linea,
Falta de mecanismos de verificacitn y seguimiento de los compromisos normativos a los que la entidad se encuentra obligada a cumplir.

CAUSA(S) PRINCIPAL(ES): DESCRIPCION DEL(LOS) RIESGO(S): DESCRIPCION DEL{LOS) IMPACTO(S): RECOMENDACION(ES):

Fal de " o 1) Incomplimiento de la Normatividad relacionada con la 1) Generar un Plan de acddn enfocado en o cumplimiento de la implementacidn de la
alta Io “a"eaf"’f‘ tpa; | Estrategia de Gobiemo en binea, estrategia de Goblemo en linea (GEL) y dar cumplimiento a la normatividad vigente,
Idineeasarn:?entu\; cump Im%ued di 2} Que el plan estratégico de tecnologias de la informacion y las(Investigaciones  y  sanciones  administrativas  y|2) Fortalecer el liderazgo de la Estrategia Gobiemo en Linea en la entidad, para que se

tacionad la Estrategia d comunicaciones no se desarrolle. disciplinarias. coordinen todas las actuaciones en cada una de las areas responsables de la implementacidn,
a?ema OSL?D" a 8988 023 Falts en & Planificaciin o en & Seguimiento a la Gestion haciendo seguimiento y menitorec permanente para el cumplimiento de las metas
o en Linea, Institucional establecidas.
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REPORTE DE HALLAZGOS

REF:|Ejecucién

RESPUESTA:

PROCESO/SUBPROCESO O - ; .
D = 1
ACTIVIDAD AUDITADA: GESTION DE TIC'S NUMERO DEL HALLAZGO:
Dado que se acepta parcialmente el hallazgo en razén a las acciones que se han tomado
desde la vigencia anterior, se debe generar un Plan de accdn tendiente a mejorar el
ACEPTADO PARCIALMENTE

ACCION REQUERIDA: : - |porcentaje de avance en la implementacion de GEL y presentar propuesta de creacion del
X Comité GEL al interior de la Entidad para fortalecer el seguimiento a la implementacion de la

Estrategia.

JUSTIFICACION:

Se acepta parcialmente el hallazgo toda vez que desde la vigencia 2016 se han tomado acciones tendientes
involucramiento y bisqueda de escenarios de articulacién y capacitacién (Comunicacion 20171IE5958)
definido para mejora en el porcentaje de avance en la implementacidn de GEL. De otra parte,
garantizan el cubrimiento del rezago existente pero si aportan al avance en la implementacién. Ahora bien,
hecho el orden Nacional inicié su implementacién y acompafiamiento de MinTIC antes que el sector Territorial y al afio 2016 presenta un avance general del 44% frente al 70% esperado en dicho afio. Es importante sefialar que basicamente desde el
afio 2016 el sector Territorial ha tenido escenarios de capacitacidn y concretamente en Transmilenio a través
comunicacién 2016118822, la orientacién y acompafiamiento que en su condicién debe dar a las Entidades vinculadas,

el atraso de GEL viene

a establecer el estado de avance de GEL en la Entidad y a mejorar el porcentaje de implementacion de la Estrategia mediante el
de las éreas involucradas que participan en dicha implementacién. Se adjuntan al presente los soportes correspondientes, asi como el Plan de Accidn
de vigendias anteriores a la actual administracion y de acuerdo con los recursos disponibles se han adelantado acciones, las cuales no
de manera general se observa que la implementacién del GEL tanto en entidades del orden Nacional como Territorial, presentan atrasos, de

de |2 Alta Consejeria Distrital de TIC; y con base su instruccion se solicitando a la Entidad Cabeza de Sector (Secretaria de Movilidad) mediante|
sin embargo no se recibié respuesta de dicha Entidad en tal sentido.

HERRAMIENTA APLICADA PARA ANALISIS DE CAUSAS:

|

LLUVIA DE IDEAS o BRAINSTORMING |

No Aplica

GEL en la Entidad.

Se genero escenario de lluvia de ideas con los participantes en los temas relacionados con GEL al interior de la Direccién

de TIC'S, a fin de determinar el planteamiento de acciones de mejora para superar la situacién de atraso en la implementacion de

" PLAN DE MEJORAMIENTO

CAUSA(S) PRINCIPAL(ES)

- ACCION(ES) PROPUESTA(S)

oMy

' TIPO DE ACCION R OPONSABEF{SH . FECHADEINICIO
_ s i e Ch _

=  FECHA DE FINALIZACION

La Direccién de TICs, no cuenta
con personal de Planta que apoye
de manera exclusiva y especifica
los temas relacionados con GEL

Definir plan de accién tendiente a
mejorar el porcentaje de avance en
la implementacién de GEL al interior
de la Entidad e involucrar a las areas
participantes

Un Plan
Definido

de  Accién

Profesional Especializado de
Seguridad de la
Informacion

CORRECTIVA Directora de TICs 1 de noviembre de 2017 31 de diciembre de 2017

Imprecisiones por parte de las
dreas involucradas, en el reporte
de avance en la implementacion
de la Estrategia GEL en la Entidad

Elaborar una matriz de verificacion
donde se determine el grado de
avance actual de la Entidad de los
componentes de la estrategia GEL y,
se establezcan las actividades al
realizar con responsables y fechas
definidas para dar cumplimiento a
los establecido en la normatividad
aplicable

Matriz implementada vy,
socializada por las areas
involucradas en la
implementacion de GEL

PREVENTIVA Directora de TICs 1 de octubre de 2017 31 de diciembre de 2017

No se cuenta en la Entidad con un
Comité GEL que lidere y direccione|
estos temas

Presentar propuesta a la Alta
Direccion a través de la Oficina de
|Planeacion, de creacién de Comité
GEL , que fortalezca el liderazgo y,
seguimiento a la implementacion de

GEL

Adoptar la figura de
Comité GEL en la Entidad

CORRECTIVA Alta Gerencia Directora de TICs 1 de noviembre de 2017 31 de mayo de 2017

CONCEPTO DE LA OFICINA DE CONTROL INTERNO:

ACEPTADO

La Oficina de Control Intemo acepta el Plan de Mejoramiento planteado por los responsables del proceso auditado y considera g
de mejoramiento por pmc;\esos de la Entida}\y seran ob]}q de seguimiento y revisidn por parte de la Oficina de Control Interno.

ue el mismo da cobertura a las causas identificadas. Las acciones planteadas serdn induidas en la matriz general de planes

\s
i)
Firma del Auditado: \ y
Fecha:

7

Firma Auditor
Fecha:
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REPORTE DE HALLAZGOS
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REF:]Ejecucién

PROCESO/SUBPROCESO O p : .
E N H
ACTIVIDAD AUDITADA: GESTION DE TIC'S NUMERO DEL HALLAZGO 5
RESPONSABLE DEL
D H .

SUBPROCESO AUDITADO: TRECTOR DE TIC'S FECHA DEL REPORTE DEL HALLAZGO 25-0ct-17
COPIA DEL REPORTE

HALLAZGO RECURRENTE: NO
DIRIGIDO A:
AUDITOR RESPONSABLE:
OBIETIVO DEL PAPEL DEL TRABAJO:

1) Informar permanentemente a los responsables de los procesos y/o subpracesos acerca de los hallazgos encontrados en el transcurso de la ejecucion de la Auditoria,
2) Recibir la retroalimentacién y el plan de mejoramiento del auditado para subsanar los hallazgos detectados de manera oportuna.

P, EXCL PARA EL

TITULO DEL HALLAZGO:

Inconsistencias en inventario de Hardware - Instalacion de aplicativos no autorizados - Correos no desactivados
DESCRIPCION DEL HALLAZGO O SITUAGCION ENCONTRADA:

De acuerdo a la revisidn realizada a los inventarics de Hardware y Software suministrades por la Direccién de TIC'S, la Oficina de Control Interno evidencid desactualizacion en estos inventarios, contraviniende lo establecido en el Manual de Politicas de
Sequridad de la Informadién en sus numerales: 8.7.1 Inventario de activog: "TRANSMILENIO S.A., debe mantener actualizado el inventario de los activos de informacion tecnolégicos induyendo redes, servidores, aplicaciones, dispositivos de red,
estaciones de trabajo, portétiles y licencias de software”. v el 8.7.2 Propiedad de los activos de informacion, que Gta en una de sus vifietas: "Se debe elaborar y mantener el inventaric de activos identificando log propietarios y custodios de tos activos,
directivos o gestores responsables de proteger los activos, ubicacién, nimero de serie, nimern de versidn, estado de desarrollo / pruebas / produccién”. correspondientas al inventario de Hardware.

En cuanto a Software y Licencias, 8.11.5 Control del software en explotacion, en donde se establecen las directrices que se deben tener en cuenta para la instatacion de software en TRANSMILENIO S. A, el B.11.6.2 Restricciones en la instalacion de
software, en el cual se describen Ias restricciones para [a instalacion: de software en los equipos tecnoldgicos de TRANSMILENIO S.A., ¢ 8.15.1.1 Identificacion de Ta legislacidn aplicable, "TRANSMILENIO S.A velard por 1a identificacién, documentacién y
cumplimiento de la legistacion relacionada con la sequridad de la informacion, entre ella la referente a derechos de autor v propiedad intelectual, razon por la cual propendera porque el software instalado en Jos recursos de la plataforma tecnolégica
cumpla con los requeririentos legales vy de licenciamiento aplicables.”

¥ para ef caso de los comeos, 8.4.3.3 Revisién de los derechos de acceso de los usuarios, "Para mantener un control efectiva sobre ef acceso a datos y servicios de informacién, el area de soporte de la direcddn de TIC'S, revisard los derechos de acceso
de los usugrios periodicamente (trimestralmente), valiéndose ademas de la informacidn suministrada por ef Srea de recursos humanos de Ia direcddn administrativa de TRANSMILENIO S, A" . € 8.4.3.4 Cancelacion o ajuste de los derechos de acceso,

“Los derechos de accese a la informacidn de todos los funcionarios de planta, contratistas y usuarios externos a ka Entidad, se deben cancelar al terminar su vinculacién como empleado, contrato o acuerdo, o se deben ajustar cuando se requieran
cambios, previamente sclicitados por & drea o profesional responsable”,

De la muestra seleccionada se evidencic lo siguiente:

INCONSISTENCIA INVENTARIO HARDWARE INCONSISTENCIAS INVENTARIO DE SOFTWARE INCONSISTENCIAS CUENTAS DE CORREQ
EQUIPQ INCONSISTENCIA SOFTWARE / APLICACION INCONSISTENCIA CRITERIO INCONSISTENCIA
. Los cogidos de inventario entregado por la Direccidn de TIC'S| Correo Activo de Personal de
Faclo Ramirez B. 10 correspanden a los nimeros del equipe asignado SISTEMA OPERATIVO 14 Planta Retirado 3
. X -Equipo asignade a la Contratista Geraidine Sanchez Correo Activo de Contratistas
Liliana Quiroga -CPU sin nimero de inventario OFFICE B Retirados v
~Cortratista de la Direccion Administrativa Cuyo contrato se|
L encuentra liguicado.
Luisa Avita -Actualmente este equipp estd siendo wiilizado por & PROJECT 4
contratista Wilson Reyes en la misma &rea
-La CPU asignada ne tiene N° de inventario
Fabiana del Pilar Ramirez -El No. del inventanio del tedlade no corresponde al relacionado| ANTIVIRUS 12
en el istado entregado por ¢l drea.
Michelle Alexa Bernal Barrera Monitor sin klentificacion TEAMVIEWER 3
Gestitn Documental 1 Teclado HP sin nimero de identificacion ADOBE FLASH 8
. Ndmeros relacionados por l  Direccidn de TICS no)
Mercedes Quintero corresponden con kos del equipo. COLEANER g
Dieqgo Fernands Moya Salinas Monitor v teclado sin namero de identificacién NAVEGADCORES [
Eliana Marcela Guerrero Nimeros de inventario diferentes en CPU-Teclado-Monitor Java 2
William Viesus Sandoval ?:u:go esponde & namero de inventario en PU-Monitor- COMPRESOR, 2
Josue Cala Numerg de inventario de Monitor no corresponde AUTOCAD 1
s Pasante hasta el mes de julic de 2017. No se logrd evidenciar
Paola Diaz &l equipa fisica. ADOBE CREATIVE CLOUD 1
OTROS 28
Por otra parte se encontraron las siguientes inconsistencias de ficencias en los equipos de centratistas (Consorcio SIGMA) que se encuentran ubicados en el 4 piso de la sede administrativa:
Office Antivirus
Sin Licencia Activa 4 2
Sin software instalado 1] 3
Total de Equipas Verificados a4 5

Es pertinente mencionar que ¢sta situacion fue evidenciada en el "Informe N® OCI-2017-009 - Cumplimiento Normas de Derecho de Auter y Uso de Software™, ef cual fue emitido en el mes de marzo de 2017.
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REF:| Ejecucion

PROCESQ/SUBPROCESD O P— " - - .
ACTIVIDAD AUDITADA; GESTION DE TIC'S (JMERO DEL HALLAZGO:

CRITERIO(S):

M-DT-001-1 Manual de Polticas de Seguridad de la informacion
Articulo 2 de la Ley 603 de 2000 "Per la cual se modifica el articulo 47 de la iey 222 de 1.995"
Directiva Presidencia 01-1999

HERRAMIENTA APLICADA PARA ANALYSIS DE CAUSAS: ] LLUVIA DE IDEAS o BRAINSTORMING

Falta de seguimiento de las herramientas tecnoldgicas asignadas a los usuarios de acuerds a la periodicidad establegida en el Manual de Sequridad.
Fzlta de mecanismes de verificacitn y seguimiento de fos compromisos normativos a los que la entidad se encuentra cbligada a cumpiir,

CAUSA(S) PRINCIPAL(ES): DESCRIPCION DEL{LOS) RIESGO(S): DESCRIPCION DEL{LOS) IMPACTO(S): RECOMENDACION(ES):

;} ?a;u;t;leescgisdplin:rizs Y pe:gl;s m[::' no c"mp"m'ento'stablecer los mecanismos y controles necesarios para mantener actualizados los|
1) Que los servicios o Ia infraestructura tecnolégica no sea apropiada al 2)e 3 n b'I;cIaD dpo de slosu archi r:igitales :n donde se inventarios de activos de informacidn. .
desarrollo de las funciones de la Empresa. Imacl:en:rli ! nformacion de lar:Enn;Sa d gl o uso de software Realizar una verificacion y ajuste a la hermramienta que controla la instalacion de
2) Que se altere el estada de los activos de informacion de la Empresa. 2aplicaciunels no auto?iza das - por software y/fo aplicaciones en lps equipos de computo que maneja la Entidad.

i imi . I i de isio iddica las licencia | software y/o|
3) Que no se puedan atender las necesidades o requerimientos de los 3) Uso indebido de fas cuentas de correo el nico que se Establecer mecanismos revision pericdica de 5 de ¥

. . ; R os an | |
encuentran activas por parte del nal retirado de Ia aplicaciones instaladas en los equipes de tercerizacion v conectados en la red de la

No Aplica

Falta de seguimientc de Ilas
herramientas tecnoldgicas
asignadas a los wusuarios de
acverdo & la  periodicidad

?gﬂ%‘:? en el Manual de usuarios de las tecnologias de Ba informacidn y las comunicacisnes.

Entidad Entidad.
SABLE DEL PROCES
RESPUESTA: ACEPTADO ACCION REQUERIDA: Favor diligenciar plan de mejoramiento
JUSTIFICACION:

i hakazgo no @5 30eptads, 13vor registie en este espacio @ justificacion debidamente soportada.

HERRAMIENTA APLICADA PARA ANALISIS DE CADSAS: I LLUVIA DE IDEAS o BRAINSTORMING I No Aplica

52 EsCo@s Sxtd Aeramienta basador an ks aportes que s PeOrERoNs! Jel 3read puede SUDern Darg o IMSimemOoento Gl Drocese oe administiacion de ios recurios {BCrNIICDS e 7 enbioad.

PLAN DE MEJORAMIENTO

A . F DE
CAUSA(S) PRINCIPAL(ES) ACCION(ES) PROPUESTA(S) META(S) TIPO DE ACCION o RSPONSARLES) FECHA DE INICIO FINi%CIbN

No se cuenta con un mecanismo|Automatizar el levantamiento de invetatios|Inventario automatizado de
automatizade que  permitade Software y Hardware de los elementos|Software y Hardware de los Técnico Administrativo 02 de Profesional Especializado 6
reglizar la toma de inventaros de|tecnoldgicos al servicio de los usuarios delelementos tecnolégicos  al CORRECTIVA Soporte en TIC'S de Procesos Corporativos de|  Noviembre 14 de 2017 Marzo 31 de 2018
Hardware y Software de maneralla Entidad, a fin de mantenerlos|servicio de los usuarios de PO TIC'S
adtomatica actualizados. la entidad.

. . " Mecanismo  definide en
La Direccidn de TICS no recibe Generar escenaric de arbcu!agon  Ylarticulacion con fa Direccién
inforacién oportuna y actualizada definicidn con la Direccldn Administrativa Administrativa, que cubra . -
de retiro de Funcionarios o de de Ias acciones tendientes a contar con un el retiro de U;‘I Funcionario Prafesional Especializado 6

AR « o |mecanismo claro de entrega y retiro de : PREVENTIVA Directora de TiCs de Procesos Corporativos de| Noviembre 14 de 2017 Marzo 31 de 2018
terminacicn de contrato(s) y salida Y . - 0 de un Contratista de & y
. .._|componentes tecnologicos con ocasidn de|” | TIC'S
del{los) contratista(s) al servicio . Entidad v la entrega de los| .
de la Entidad. la enteg? de puz_asto__por retiro de un companentes  tecnoldgicos
Funcionario o Terminacién de un contrato. corespondientes.
CONCEPTO DE LA OFICINA DE CONTROL INTERNG: ACEPTADO
La Oficina de Control Intemg acepta el Pian de Mejoramiento planteado por los responsabies del proceso auditade y considera que el mismo da cobertura a las causas identificadas. Las acciones planteadas serdn incluidas en la matriz general de planes de|
mejoramiento por pr de la Entidad v serdn objeto de seguimiento v revision por parte de la Oficina de Control Intermo.
-
rd T

el - %mﬁ
Fecha: Fecha: /
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- REPORTE DE HALLAZGOS
REF:|Ejecucién

PROCESO/SUBPROCESO O > = :
ACTIVIDAD AUDITADA: GESTION DETIC'S NUMERO DEL HALLAZGO: 3
RESPONSABLE DEL Profesional Especializado 6 Coordinador de Procesos Corporativos TIC'S X 3
SUBPROCESO AUDITADO: Profesional Especializado 6 Seguridad Informatica FECHA DEL REPORTE DEL HALLAZGO: 20-oct-17
COPIA DEL REPORTE : > ;
DIRIGIDO A: Director TIC'S HALLAZGO RECURRENTE: NO
AUDITOR RESPONSABLE: KATHERINE PRADA MEJIA - OSCAR PULGARIN LARA
OBJETIVO DEL PAPEL DEL TRAEAJO: - - ; .

1) Informar permanentemente  los responsables de los procesos y/o subprocesos acerca de los hallazgos encontrados en el transcurso de la ejecucion de la Auditoria.
2) Recibir la retroalimentacion y el plan de mejoramiento del auditado para subsanar los hallazgos detectados de manera oportuna.

ESPACIO EXCLUSIVO PARA ElL AUDITOR

TITULO DEL HALLAZGO:
No aplicacién de las politicas de Seguridad de la Informacién

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

De acuerdo a entrevista realizada a los responsables de Seguridad Informatica y el Coordinador de Procesos Corporativos de TIC's, no se logrd evidenciar el cumplimiento de los lineamientos y/o politicas establecidas en el documento denominado Manual de Politicas de Seguridad de la
Informacion tales como:

- Aprobacién del Manual de Politicas de Seguridad y cumplimiento de normas por parte del Comité de Seguridad, pues no se evidencié la creacién o existencia de este Comité en la Entidad.

- No se logré obtener evidencia de la promocidn activa de una cultura de sequridad de la informacion.

- Generacion de lineamientos para gestionar la seguridad de la informacion de TRANSMILENIO S.A. y el establecimiento de controles técnicos, fisicos y administrativos derivados de anélisis de riesgos de seguridad por parte de la Oficina de Control Intemo, frente a este item se realiza la
siguiente aclaracién: la Oficina de Control Interno en su rol de administracién del Riesgo, realiza la revisién, el sequimiento y la recomendacién de mejoramiento de estos. Asi mismo, se contradice con lo establecido en la Ley 87 de 1993 en el paragrafo del Articulo 12 "En ningiin caso,
podrd el asesor, coordinador, auditor interno o quien haga sus veces, participar en los procedimientos administrativos de la entidad a través de autorizaciones o refrendaciones.”. Es importante resaltar que la Oficina de Control Interno en el informe de seguimiento a las Normas de
Derechos de Autor OCI-2017-09 del 9 de marzo de 2017, se manifestd al respecto sin embargo a la fecha de la presente auditoria no se realizaron los acercamientos para informar las responsabilidades o actividades que deberia llevar a cabo esta Oficina. Del mismo modo no se
realizaron los ajustes en la nueva versién del Manual adoptada en el mes de julio de 2017.

- El acceso a unidades CD, DVD y dispositivos USB debe ser restringido, solamente podré ser utilizado por personal autorizado por la Direccién de TIC's y funcionarios del rea de soporte, en la actualidad en los equipos de computo de la entidad es posible realizar esta accién.

- Los visitantes a las areas seguras deben estar siempre acompafiados, registrarse fecha y hora de entrada y salida. Ellos solo deben acceder a lugares especificos con propdsitos autorizados. Se debe establecer un registro de control de visitantes. Los empleados responsables de los
visitantes acompafiados, deben mantener el control sobre ellos en todo momento. Para esta actividad se solicitd el registro de visitantes al centro de control y se informé que este no se realiza.

- La Direccién de TIC's debe certificar que el centro de cémputo y los centros de cableado que estan bajo su custodia, se encuentren separados de dreas que tengan liquidos inflamables o que corran riesgo de inundaciones e incendios. En visita realizada al centro de computo el dia 13
de octubre de 2017 por parte de los auditores, se evidencié (registro fotografico) cajas de cartdn que contenian computadores, una caja con liquidos para limpieza de computadores y en sus etiquetas se anunciaba que eran inflamables, CPU s y materiales varios en el piso. De la misma
forma se observé que un atril estaba sin puerta para su seguridad, ademds que algunos de ellos no se encontraban con seguridad activa.

- La informacicn de backup debe tener un adecuado nivel de proteccidn fisica y ambiental, acorde con los estandares aplicados al sitio principal. Se evidencié que la cerradura de la puerta del mueble en donde se guardan las cintas de backup no funciona debido a Ia ruptura de la llave
dentro del cilindro de la chapa, lo cual evidendia la falta de proteccion fisica (Registro fotografico).

CRITERIOQ(S):
Manual de Politicas de Seguridad de la Informacién M-DT-001 Versién 0 y 1
Informe CCI-2017-09
HERRAMIENTA APLICADA PARA ANALISIS DE CAUSAS: [ LLUVIA DE IDEAS o BRAINSTORMING No Aplica
Falta de mecanismos de control que permitan la aplicacién, implementacion y seguimiento de las politicas de seguridad de la informacién.
Falta de socializacion de lo establecido en el manual a las partes interesadas.
CAUSA(S) PRINCIPAL(ES): DECRIPCIﬁN-DEg LOS) RIESGO(S): 3 DESCRIPCION DEL(LOS) IMPACTO(S): ; : RECQMENDACIEN(ES):
Falta de mecanismos de control|1) Que la planeacidn tecnolégica no sea acorde con las funciones, actividades, 1) No ejecucion de actividades y/o politicas de Sequridad
i pen-mFan a _ap_hcaaén, Peopotiligades o d_e;arrollo e Ezr':presa. . Z A de la Informacién Tecnoldgica por parte de los usuarios. |Realizar las acciones pertinentes para que las politicas y/o actividades descritas en el Manual se lleven a cabo
implementacién y sequimiento de|2) Que el pian estratégico de tecnologias de la informacion ¥ las comunicaciones 2) Posibles perdidas econdmicas y de informacidn al|de acuerdo a lo establecido en el mismo.
las politicas de seguridad de la|no se desarrolle. presentarse un incidente en el centro de computo
informacion. 3) Falta en la Planificacién o en el Seguimiento a la Gestién Institucional
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REPORTE DE HALLAZGOS

HERRAMIENTA APLICADA PARA ANALISIS DE CAUSAS:

PROCESO/SUBPROCESO O ESTION D 2 NUMERO DEL HALLAZGO: 3
ACTIVIDAD AUDITADA: g 6 ETCS LIME
[TADO il : !
S : Definir una estrategia de seguridad de la informacién y proponer a la Gerencia de la Entidad que sea
RESPUESTA: ACEPTADO ACCION REQUERIDA: establecida formalmente y presentar propuesta de creacién del Comité de Seguridad del a Informacion. Asil
: : mismo, realizar revision integral y ajustes al Manual de politicas de seguridad de la informacion.
; JUSTIFICACION: i ; : !
Si el hallazgo no es aceptado, favor registre en este espacio la justificacion debidamente soportada.

| LLUVIA DE IDEAS o BRAINSTORMING

No Aplica

Se generd escenario de lluvia de ideas con los participantes en los temas relacionados con seguridad de la informacidn al interior de la Direccién de TIC

'S, @ fin de determinar el planteamiento de acciones de mejora frente a los puntos observados

PLAN DE MEJORAMIENTO

CAUSA(S) PRINCIPAL(ES)

ACCION(ES) PROPUESTA(S)

META(S)

TIPO DE ACCION

Directo

RESPONSABLE(S)

FECHADEINICIO

FECHA DE FINALIZACION

No existe al interior de la Entidad
una Estrategia de Seguridad de la
informacién que haya sido
establecida formalmente.

Definir la estrategia de seguridad de la
informacién y proponer a la Gerencia de la
Entidad que sea establecida formalmente.

Estrategia de seguridad de Ia
informacion definida y presentada a
la Gerencia para su formalizacién.

CORRECTIVA

Director de TIC'S

Profesional Especializado de Seguridad
de la Informacién

20 de noviembre de 2017

28 de febrero de 2018

No existe creado al interior de la
Entidad el Comité de seguridad de
la informacién.

Presentar propuesta a la Gerencia de la
Entidad para la creacion, a través de la
oficina de Planeacidn, del Comité de
Seguridad de la Informacion, como parte
de la estrategia.

Propuesta a la Gerencia de la
entidad para el establecimiento de la
estrategia de seguridad y la creacién
del Comité de Seguridad de la
Informacién.

CORRECTIVA

Director de TIC'S

Profesional Especializado de Seguridad
de la Informacidn

20 de noviembre de 2017

28 de febrero de 2018

Se establecieron funciones de
seguridad de la informacién para
la OCI, que no son de su
competencia

Revisién integral del Manual de Politicas
de Seguridad de la Informacién en su
contenido, asi como en relacion con los

Definicién incompleta del numeral
8.9.1 Areas Segures, dentro del
manual de politicas de Seguridad
de la Informacién

actores involucrados que no corresponden
a la Direccién de TICs y desarrollo de
escenarios de articulacion para definir y
acordar el alcance de su participacion
cuando aplique.

Manual de politicas de Seguridad de
la Informacién ajustado en su
contenido con base en las
responsabilidades acordadas con
otros actores involucrados, que no
correspondan a la Direccién de TICs.

CORRECTIVA

Profesional Especializado

CORRECTIVA

Seguridad de la
Informacién

de Profesional Especializado de procesos

corporativos

1 de noviembre de 2017

30 de abril de 2018

La Direccién de TIC s no dispone
de herramientas especializadas
que permitan el bloqueo y gestién
de puertos USB

Implementacién de procedimientos|
faltantes en el Proceso de Gestién de TICs
y adquisicion de herramienta tecnolégica
que permita bloqueo y gestién de puertos|
USB.

Oficializar procedimiento e
implementar bloqueo de puertos USB
a través de la herramienta que se
adquiera

CORRECTIVA

Director de TIC'S

Profesional Especializado de Seguridad
de la Informacién

Y
Profesional Especializado de procesos
corporativos

7 de noviembre de 2017

31 de marzo de 2018

Cambio en el mecanismo de
Control de Acceso al Data Center
de la nueva sede, en el cual no se
incorpord el esquema de ingreso y
salida de Contratistas y terceros.

Uevar control de ingreso y salida de los|
contratistas y terceros al Data Center
Administrativo de la nueva sede y adoptar
un esquema de ftarjeta de acceso
“anénima” para su salida.

Formato de Registro de Control de
acceso de contratistasy terceros al
Data Center Administrativo, como de
la tarjeta de salida, implementado en
el SIG.

CORRECTIVA

Profesional Especializado
procesos corporativos

e Grupo de Soporte

7 de noviembre de 2017

31 de diciembre de 2017

Dafio en la cerradura
gabinete de cintas de backup

del

Verificacion de los accesos fisicos de
componentes destinados a seguridad fisica
de elementos, al interior de Data Center|
Administrativo.

'CONCEPTO DE LA OFICINA DE CONTROL INTERNO:

Componentes destinados a seguridad
fisica de elementos al interior del
Data Center, verificados y con el
sistema de seguridad operando
correctamente, mediante formato
adoptado en el SIG

CORRECTIVA

Profesional Especializado
procesos corporativos

e Grupo de mesa de ayuda

7 de noviembre de 2017

31 de diciembre de 2017

ACEPT

La Oficina de Control Interno acepta el Plan de Mejgramiento planteado por los
la Entidad y serdn objeto de seguimientg y reuisién‘ por pa}tg de Ie Oficina de

ntrol Interno,

)

pongables del proceso auditado y considera que el mismo da col

ADO

bertura a las causas identificadas. Las acciones planteadas seran incluidas en la matriz general de planes de mejoramiento por procesos de;

Firma del Auditado:
Fecha:

)
.

AEWL////

Firma Auditor

Fecha:
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T/ REPORTE DE HALLAZGOS

REF:|Ejecucion

PROCESO/SUBPROCESD O " ] -

C M H 4
ACTITDAD At GESTION DE TIC'S NUMERO DEL HALLAZGO
RESPONSABLE DEL SUBPROCESO DIRECTOR DE TIC'S FECHA DEL REPORTE DEL HALLAZGO: 20-0ct-17
AUDITADO:
COPIA DEL REPORTE DIRIGIDO A: HALLAZEO RECURRENTE: NG
AUDITOR RESPONSABLE: KATHERINE PRADA MEJIA - OSCAR PULGARIN LARA
CBIETIVO DEL PAPEL DEL TRABAIO:

1) Informar permanentemente a jos responsables de los procesas y/o subprocesos acerca de kos hallazgos encontrados en el transcurso de fa gjecucion de fa Auditoria.
2) Recibir Ia retroalimentacion y el plan de mejoramiento del auditade para subsanar los hallazgos detectados de manera oportuna.

PA PARA EL AUDTT!

TITULO DEL HALLAZGO:
Documentos desactualizados en el Sistema Integrado de Gestién

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

En Iz verificaciin realizacda al cumplimiento de los documentos relacionados en el Sistema In
siguientes:

tegrado de Gestién (SIG) del procesc, se evidencié que estos se encontraban desactualizados en la parte de responsables y actividades como por ejemplo los

1) En los Procedimientos P-DT-002-1 Administracién de bases de datos, P-DT-005 compra y actualizacion de software, P-DT-008 Mantenimiento de ks equipos de computo, se relacionan carges como Profesional Especializado (06) de Bases de Datos y
Aplicaciones, Profesional espedalizado (06) de informdtica y sistemas, Profesional Universitario (03} de Informatica y Recaude, entre otros que actualmente ya no se encuentran en el Manual de Funciones de la Entidad Resolucién 355-16. De la misma
manera, en el procedimiento para Ctorgar acceso a los medios de procesamiento de informacian P-DT-011, se relaciona  formato R-DT-007 con el nombre Otorgamientc de acceso a los medios de procesamientn de Ta informaddn y en el Sistema
Irtegrado de Gestidn aparece como "Formato de Visita Componentes Tecnalégicos — Teletrabajo”, con & mismo cédign sin embargo al verificar & listado de documentos no se encontré evidencia con codificacion diferente en el SIG, En el Manual de Politicas

de Sequridad de la Informacion M-DT-D01 V1, se relaciona en e numeral 8.4 Control de acceso, el procedimienta denominade “Gestion de Usuarios y Contrasefias”, Este no se encuentra registrado en el Listade maestro del Sistema Integrado de Gestidn,
encontrandose en cambio el procedimiento denominado Administracion de Usuarics P-DT-007 de junio de 2017.

Por lo anterier, se evidencio ef cumplimients parcial de lo establecido en la Norma NTCGP 1000: 2009 los numersles 4.2.3 Control de Documentos literal b ¥ C que rezan "revisar y actualizar los documentos cuando sea necesario y aprobarles nuevamente;" y
"asegurarse de que se identifican los cambics v el estado de versidn vigente de los documentos;”, numeral 3 RESPONSABLE del procedimiento P-OP-001 CONTROL DE LOS DOCUMENTOS OFICIALES DEL SISTEMA INTEGRADOQ DE GESTION SIG de fecha
iulio de 2016 que dice *(...) Es responsabitidad de los duefios de proceso la elaboracicn ¥ actualizacién de Tos documentos oficizles del Sistema Integrado de Gestion de TRANSMILENIO S.A.(...)", debido a esto se debe realizar la revisién y verificacion de la
totalidad de los documentos registrados en ef Sistema Integrado de Gestian (SIG) asociades al Proceso apuntado a lograr la optimizacion del mismo.

CRITERIO(S):
NTCGP1000 2069

Manual de Politicas de Seguridad de 1a Informacion M-DT-001,Versidn 1

Procedimiento Administracién de Bases de Datos Administrativas P-DT-002, version 2

Compras y Actualizacion de Software P-DT-005, version 0

Administracién de Usuarios 2-DT-007, versicn 2

Mantenimiento de los equipos de Computo P-DT-008, versidn ¢

Procesamiento para Ctorgar Acceso a [as Medios de Procesamiento de Informacion P-DT-011, Versidn 0
Resolucion 355 de 2016

HERRAMIENTA APLICADA PARA ANALISTS DE CAUSAS: I LLUVIA DE IDEAS o BRAINSTORMING No Aptica
Faita de mecanismos de contral que permitan ta revision periddica de los documentos registrados en et Sistema Integrado de Gestidn (SIG)
Falta de seguimiento a las actividades y los responsables de las mismas en los procedimientos
CAUSA(S) PRINCIPAL(ES): - DESCRIPCION DEL{LOS) RIESGO(S)! DESCRIPCION DEL(L05) TMPACTO(S): RECOMENDACION(ES):
1) Revisar la pertinencia de la documentacion asociada al Proceso,
|1 Que ta pianeacién tecnolégica no sea acorde con las fuscio nes, 2) Identificar ;spectos;usceptnhlesde modlﬁgacnonen la documentacién ascciada al
Falta de nisi de trol e|actividades, responsabilidades o desarmolio de la Empresa Proceso y realizar los ajustes que sean requeridos.
alta mecanismos de control qu g " T Inadecuada definicion  de lineamientes, {3) Enviar en caso que haya lugar a la Oficing Asesora de Planeacién los documentos
permitan la revision periddica de los|2) Que no se puedan atender las necesidades o requerimientos de ios o - - .
documentos registrados en e Sistema |usuarios de las tecnotogias de la informacion y las comunicaciones. procedlmlentc':s Y respal nwbnl;ﬂades que  podrian medificados. . " i
Integrado de Gestidn (S1G) 3) Pérdida de disponibildad, integridac y ronfidencialidac de la generar desvio de las responsabilidades. 4 @mr en caso que haya_ lugar a través del Sistema Integrado de Gestion de la
informacion Entidad los documentos modificados.
) 5} Publicar y socializar a la Entidad en caso que haya lugar los documentos
medificados.
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REPORTE DE HALLAZGOS

AcaLDissArOR
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R TARA DITIETAL DF VD
Tick im0 % &

TRANSmiLENIO|

REF: | Ejecucion

PROCESO/SUBPROCESO O

ACTIVIDAD AUDITADA: GESTION DE TIC'S

NUMERO DEL HALLAZGO: 4

Se acepta lo relacionado con el procedimiento de Control de Acceso a medios de
_{procesamiento dado que si bien forma parte de la revisién y verificacion que se
viene adelantando por parte de la Direccion de TICs, ain no ha sido ajustado. Asi|
mismo se acepta lo observado en refacién con el procedimiento asociado a
Administracién de Usuarios y con la indusién de Control Interno en el Manual de
. |Politicas de seguridad de la informacuén, por lo cual se realizard la revision integral y
3justes requeridos en dicho Manual.

RESPUESTA: ACEPTADO PARCIALMENTE _

""" 7 JUSTIFICACION: oo

Se acepta parcialmente el hallazgo toda vez que como se inform y soports a la Oficina de Control Intemo, en cumplimiento de lo establecido se realizé en el mes de Agosto de 2017 la revisidn, verificacion y actualizacion de los procedimientos; P-DT-002-1
Administracién de bases de datos, P-DT-005 Compra y actualizacién de software, P-DT-008 Mantenimiento de los equipos de computo y P-DT-009 Soporte a Usuarios Finales, asociados al proceso de Gestion de TICs y el pasado 25 de Agosto de 2017,
mediante comunicacion con radicado No. 2017IE8026 fueron enviados a la Oficina Asesora de Planeacion para su publicacién, sin embargo fueron objeto de algunas observaciones por parte de dicha oficina y posteriormente ajustados por esta Direccion y
remitidos nuevamente para su publicacién, via correo electrénico. Se adjuntan al presente los soportes correspondientes de los procedimientos ajustados y remitidos para la publicacion que realiza la Oficina Asesora de Planeacidn en el SIG. Es de sefialar
que la labor de revision, verificacién y actualizacién de los procedimientos y demds documentos del proceso de Gestién de TICs adn est3 en curso ¥y que se continuara en este ejercicio, de acuerdo con las necesidades, cumpliendo con lo establecido. Sin
perjuicio de lo anterior, es importante aclarar que los aspectos que observa la Oficina de Control Interno ya fueron objeto de ajuste y que los aspectos ajustados no han generado riesgos ni han impactado la planeacidn tecnoldgica ni la prestacién de los!
servicios tecnologicos ni la atencién a los requerimientos de los usuarios, como tampoco han producido ning(in tipo de pérdida de disponibilidad, integridad y confidencialidad de la informacion.

HERRAMIENTA APLICADA PARA ANALISIS DE CAUSAS: 2 LLUVIA DE IDEAS o BRAINSTORMING | No Aplica
Se generd escenario de lluvia de ideas con los participantes en los temas relacionados con revision, verificacion y ajuste de procedimientos de la Direccidn de TIC'S, a fin de determinar el planteamiento de acciones tendientes a contar integralmente con
procedimientos ajustados y actualizados.

; ST i : . PLAN DE MEJORAMIENTO A ; i | i
T e 7 - ] ST 2 — RESPONSABLE(S) T : e ; e
CAUSA(S) PRINCIPAL(ES) ACCION(ES) PROPUESTA(S) | META(S) TIPO DE ACCION Directs e | FECHA DE INICIO FECHA DE FINALIZACION
Falta revision integral de  los|Revisar los documentos asociados|Documentos del proceso  de Profesional Especializado
procedimientos y documentos|al proceso de Gestion de TICs y con|Gestion de TIC ajustados vy, T c . Profesionales asignados a 4
relacionados con el Proceso de Gestion de|base en los resultados realizar los|adoptados en el SIG, en los casos FREVE w uo'lsrdorr::vzsrocaos la Direccidn de TICs L de noviembre de 2017 SLde agostoide 2015
TICs ajustes a que haya lugar que sea necesario. PO
Revision integral del Manual de
Politicas de Seguridad de la|Manual de politicas de Sequridad
I AL i e 2 e ;
S s o omestn & ‘Sl saaneres e o e o] comem | " ot sl e
nominacion o referencia de algunos|demas alli mencionados de formaldocumentos y demas que aplican Inf on :
procedimientos de Gestion de TICs. que commespondan con aquellos|al proceso de Gestién de TICs y sy
propios del proceso de Gestion de|que deben ser alli referidos.
TICs.
CONCEPTO DE LA OFICINA DE CONTROL INTERNO: ACEPTADO

La Oficina de Control Interno acepta el Plan de Mejoramiento planteado por los responsables del proceso auditado y considera que el mismo da cobertura a las causas iden

mejoramiento por procesos de la Entidad y serdn objeto de sefitiento y revision por parte de la Oficina de Control Interno.

tificadas. Las acciones planteadas serdn incluidas en la matriz general de planes de

M/\m L/,///’

Firma del Auditado:
Fecha:

Firma Auditor
Fecha:

ﬂqrm'#o 3 /zou?
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