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MODIFICACIONES:

VERSION FECHA CAMBIO SOLICITO

0 01-05-2016 Primera version Oficial del documento N/A

Se eliminan No. 6.3 Compromisos de la
direccion y No. 6.5.2. “Normas que rigen para la
estructura organizacional de seguridad de la
informacion”.

Se realiza la construccion de procedimientos
1 30-03-2017 | que complementen y fortalezcan el manual | Direccion de TICs
respecto a los numerales

“8.6.1.3 Proceso disciplinario”

“8.7 Gestidn de activos”

“8.75 Manejo de los soportes de
almacenamiento”

Se cambia el titulo de manual de politicas de
seguridad de la informacién, por politicas de
seguridad y privacidad de la informacién.

2 25-07-2018 | Se realiza cambio estructural y de contenido, al | Direccion de TICs
Manual de politicas de seguridad y privacidad
de la informacion, de acuerdo con la
normatividad vigente y los riesgos existentes en
las organizaciones

Se incluyen las referencias a los siguientes
Procedimientos y Protocolos.

e Procedimiento: P-DT-012: Procedimiento
para el Intercambio Seguro de la
Informacién Electronica

3 26-03-2019 | e Protocolo: T-DT-001: Protocolo para la | Direccion de TICs
Revision de Informes de Interventoria al
Contrato de Concesién SIRCI.

e Protocolo: T-DT-003: Protocolo a Seguir
para Gestionar el Uso de los Medios
Removibles
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Se realiza el ajuste del Numeral 9.2.2.4
Eliminacién de los medios. Donde se elimina la
referencia al nivel 7 dado que esto excede los
tiempos de respuesta y el borrado puede
efectuarse con herramientas mas rapidas.

Se realizo el ajuste del numeral 9.5 Politica de
seguridad en las operaciones. donde se
agregaron las politicas relacionadas con los
registros de auditoria. Numerales n) al r). Lo
anterior de acuerdo con lo requerido por la
Norma ISO 27001:2013.

Incorporacion en el numeral 8.4.2 Identificacion
y autenticacion, del literal d), correspondiente al
uso de cuentas genéricas o de servicio.

4 27-04-2021 | Se ajusto el numeral 9.8 aclarando que se Direccion de TIC
aplicaran los lineamientos establecidos en el
Manual M-SC-006 “Politica de tratamiento y
proteccion de datos personales” de
TRANSMILENIO S.A.

Se ajusta el literal f) del numeral 9.6, a fin de
articular  la periodicidad de pruebas de
restauracion con el procedimiento de backup P-
DT-019.

5 8-oct-2021 Direccién de TIC

Se crea el numeral 10.4. Excepciones a las
politicas de seguridad, en el marco del cual

se incorpora el Anexo 1. Excepciones de
6 1-dic-2022 Seguridad de la Informacién.xIsx. Direccién de TIC

Se modifica el numeral “9.6 Politica de copias
de respaldo” agregando el numeral i).

Pagina 5 de 71




TITULO:
POLITICAS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Cédigo: Version: Fecha:
M-DT-001 6 Diciembre 2022 BOGOTA

INTRODUCCION

La adopcion de politicas, y procedimientos en TRANSMILENIO S.A., obedece a una decision
estratégica que cumple con las normas de seguridad y privacidad de la informacion. Estas deben
analizarse, disefarse e implementarse para satisfacer las necesidades, los objetivos, los requisitos

de seguridad, los procesos, el tamafio, la tecnologia y la estructura de la entidad.

En la actualidad, TRANSMILENIO S.A. identifica la informacion como uno de los activos
indispensables en la conduccién y consecucién de los objetivos definidos en el Plan Estratégico de la
Entidad, razon por la cual es necesario establecer un marco en el cual se asegure que la informacion
es protegida de manera adecuada independientemente del medio en la que ésta sea manejada,
procesada, transportada o almacenada. Adicional a lo expuesto, en la medida en que los sistemas de
informacion se constituyen en un apoyo de los procesos de la Entidad, se requiere contar con

estrategias de alto nivel que permitan el control y administracion efectiva de la informacion.

El presente documento describe la politica institucional de seguridad de la informacién y las politicas
generales definidas por TRANSMILENIO S.A., las cuales se constituyen en un insumo fundamental
del Sistema de Gestién de Seguridad de la Informacién y se convierten en la base para la implantacion

de los controles, procedimientos, guias y estandares definidos.

Este documento es de propiedad de TRANSMILENIO S.A., las actualizaciones se publicaran
internamente en la herramienta de Gestién documental y cuando existan cambios, oficializados y
aprobados por la Oficina Asesora de Planeacion y por el profesional especializado grado 06 de
Seguridad de la Informacién de la Direccion de TICs, éste ultimo realizara el cambio siguiendo el
procedimiento establecido para tal fin. Dicha informacion se hara conocer a cada uno de los
funcionarios y contratistas a través de los sistemas de divulgacion establecidos para tal fin. (Intranet,

correo electronico, charlas de sensibilizacion).
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1. OBJETIVO

Establecer y comunicar las politicas complementarias alineadas a la politica de alto nivel del Sistema
de Gestion de Seguridad de la Informaciéon - SGSI de TRANSMILENIO S.A., en pro de gestionar
adecuadamente la integridad, confidencialidad y disponibilidad de los activos de informacién, en el
marco de la norma NTC/ISO 27001:2013 y su Anexo A.

2. APLICACION

El presente Manual de politicas complementarias de seguridad de la informacién hace parte integral
del modelo de seguridad adoptado por TRANSMILENIO S.A., y establecido en el Manual del SGSI.

Las politicas de Seguridad de la Informacién definidas por la Entidad han sido orientadas para todos
los funcionarios publicos, oficiales, proveedores, contratistas y terceras partes que dependan o
interactien con la entidad, que desarrollen labores de asesoria, consultoria, implementacién en

términos de seguridad de la informacién.
3. RESPONSABLES

El Profesional Especializado (06) de Seguridad de la Informacion de la Direccion de Tics es el
responsable por la elaboracién y mantenimiento de este documento y el Director(a) de la Direccion
Técnica de Tics de TRANSMILENIO S.A. de su cumplimiento, implementacién y mantenimiento.

Todos los funcionarios publicos adscritos a TRANSMILENIO S.A., en sus diferentes procesos y
dependencias, son responsables por la aplicacién y cumplimiento del presente manual de politicas
de seguridad y privacidad de la informacién, en cuanto tengan bajo su custodia o responsabilidad de
informacion y los medios de procesamiento de informacién (sistemas de informacion o aplicativos) de
la Entidad.

4. DEFINICIONES

Accidn correctiva: accién tomada para eliminar la causa de una no conformidad detectada u otra

situacion no deseable.

Activo de informacidn: todo aquel recurso del Sistema de Seguridad de la Informacion ISO 27001,
necesario para que la empresa funcione alineada con las politicas de seguridad de la informacion. Es
referido a todo aquel software o hardware o recurso humano en el que procesa, almacena o transmite
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informacién y que tiene un valor para la organizacion. Ejemplo: bases de datos, programas de
computacién, plataforma tecnolégica (procesamiento de datos o comunicaciones), documentos

impresos.

Administrador de bases de datos: un administrador de base de datos (DBA) dirige o lleva a cabo
todas las actividades relacionadas con el mantenimiento de un entorno de base de datos y dentro de
sus responsabilidades se incluyen el disefio, implementacion y mantenimiento del sistema de base
de datos; el establecimiento de politicas y procedimientos relativos a la gestion, la seguridad, el
mantenimiento y el uso del sistema de gestién de base de datos; y la capacitacion de los empleados

en la gestion y el uso de las bases de datos.

Administracion de usuarios: actividad mediante la cual se desarrollan las labores de creacion,

modificacion, consulta, bloqueo, desbloqueo y eliminacion de la cuenta de un usuario.

Andlisis de riesgos: es el estudio de las causas de las posibles amenazas y probables eventos no
deseados y los dafios y consecuencias que éstas puedan producir en el desarrollo de una
determinada actividad, abordandose una clasificacién de los mismos y construyendo unos planes de

accion para su tratamiento.

Almacenamiento: Se refiere a la forma en la que se almacena el activo, como en medios magnéticos,

salas, cajas, PC'’s, Servidores, CD’s, DVD’s, USBs, Cintas magnéticas, etc.

Auditoria al sistema de gestion de seguridad de la informaciéon: examen sistematico e
independiente para determinar si las actividades y los resultados relacionados con la seguridad de la
informacion cumplen disposiciones preestablecidas, y si estas disposiciones se aplican en forma

efectiva y son aptas para alcanzar los objetivos.

Autenticidad: es la propiedad de garantizar la identidad de un sujeto o recurso declarado, la

autenticidad se aplica a entes tales como usuarios, procesos, sistemas e informacion.
Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Backup: es la copia total o parcial de informacion importante del disco duro, CD, bases de datos u

otro medio de almacenamiento, la cual puede recuperarse en caso de pérdida de la copia original.
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Cifrado: Es un método que permite aumentar la seguridad de un mensaje o de un archivo mediante
la codificacion (letras, simbolos o nameros) del contenido que solo pueden comprenderse si se

dispone de la clave necesaria para descifrarlos).

Clasificacién de la Informacion: Es el ejercicio por medio del cual se determina que la informacion
pertenece a uno de los niveles de clasificacion estipulado por la entidad. Tiene como objetivo asegurar
gue la informacion tenga el nivel de proteccion adecuado. La informacion debe clasificarse en

términos de sensibilidad e importancia para la entidad.

Complementario: hace referencia a todo aquel elemento, objeto, individuo o fendmeno que se

caracteriza por unirse a otro elemento para completarlo y, en lo posible, mejorarlo.

Comité de seguridad: cuerpo integrado por representantes de todas las areas de la Entidad,
destinado a garantizar el apoyo a las iniciativas de seguridad de la informacién, para lograr un trabajo
eficaz y seguro al interior de TRANSMILENIO S.A.

Confidencialidad: propiedad que determina que la informacion no esté disponible ni sea revelada a

individuos, entidades o procesos no autorizados.

Contrasefia o palabra clave: serie secreta de caracteres que permite a un usuario tener acceso, a

un archivo, computador o programa.

Cultura de seguridad de la informacién: es aquella red de significados, acciones, creencias y
comportamientos que se asocian con la seguridad y control de la informacién, la cual define en si
misma la forma como una persona cuida y protege ese activo que representa esa figura valiosa para

ély por ende para la organizacion.

Custodio: Persona delegada para ejercer el cuidado o vigilancia sobre un activo que le ha sido

encargado.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una 0 varias personas

naturales determinadas o determinables.

Destruccion: Se refiere a la actividad para la destruccion de la informacion que se maneja sobre el

activo en el momento en el que este finaliza su ciclo de vida:

¢ Incineracion: Destruccion de informacion exponiéndola a altas temperaturas para quemarla.
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e Borrado Seguro: Aplica solo para medio magnéticos, es un borrado a bajo nivel.

e Trituracién: Esto aplica mas que todo a la destruccion de papel por medio de maquinas

trituradoras.

Dependencia: oficina o area de la entidad.

Directorio activo: es un repositorio que contiene informacién sobre las propiedades y la ubicaciéon

de los diferentes tipos de recursos dentro de la red distribuida de una empresa.
Dominio: Areas en las que se desarrolla la NTC/ISO 27001.

Disponibilidad: es la caracteristica o condicion de la informacién de encontrarse a disposicién de

quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
Etiquetado: Colocar una etiqueta o rétulo para identificar un elemento.

Evento de Seguridad de la Informacion: Presencia identificada de una condicion de un sistema,
servicio o red, que indica una posible violacion de la politica de seguridad de la informacién o la falla
de las salvaguardas, o una situacién desconocida previamente que puede ser pertinente a la

seguridad.
Excepciones: Todo aquello que se excluye de la generalidad o regla coman.

Firewall: es un computador, software o dispositivo fisico que se conecta en una red con salida a
internet con el fin de impedir el acceso no autorizado, incorporando elementos que garantizan la
privacidad, autentificacion y filtraje de contenidos, conforme a las politicas de seguridad de la

informacion, de la entidad donde se instala.

Hardware (HW): son las partes fisicas y tangibles de una computadora, sus componentes eléctricos,
electrénicos, electromecéanicos y mecéanicos, sus cables, gabinetes o cajas, periféricos de todo tipo y

cualquier otro elemento fisico involucrado.

Incidente de seguridad de la Informacion: Un evento o serie de eventos de seguridad de la
Informacién no deseados o inesperados, que tiene una la probabilidad significativa de comprometer
las operaciones del negocio o0 amenazar la seguridad de la informacién de los activos criticos que

almacenen, procesen y/o gestionen informacion.
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Infraestructura de procesamiento de informacion: es cualquier sistema de procesamiento de

informacion, servicio, plataforma tecnolégica o instalacion fisica que los contenga.

Informacién: es un conjunto de datos acerca de un suceso, hecho, fenébmeno o situacion, que
organizados en un contexto determinado tienen su significado, cuyo propdsito puede ser el de reducir
la incertidumbre o incrementar el conocimiento acerca de algo. Informacién impresa, escrita, hablada

y almacenada.

Integridad: es la capacidad de garantizar que los datos no han sido modificados desde su creacion

sin autorizacion.

Intranet: red de computadores que utiliza la tecnologia del protocolo de internet (IP) para compartir
informacion, sistemas operativos o servicios de computacién dentro de una organizacion, es de

caracter interno, por lo que solo los miembros de esa organizacion tienen acceso a ella.

Inventario de activos: Listado de recursos (fisicos, de informacién, software, documentos, servicios,

personas, reputacion de la organizacion, etc.)

Logs: registro de actividad del sistema, que permite referenciar informacion e indicadores sobre
sesiones iniciadas, procesos ejecutados en equipos, conexiones externas, accesos y utilizaciéon de
los recursos del sistema, intentos de violacién de las politicas de seguridad, deteccidon de ataques

sistémicos o intentos de intrusion.

Medio de procesamiento de informacidon: denominaciéon genérica para todo aquel software o
conjunto de aplicaciones de software, que hace de una computadora un elemento Util, debido a que
posibilita al sistema para manejar una tarea especifica. Pueden ser aplicaciones de propésito general,
que pueden ser utilizados para una amplia variedad de tareas, como contabilidad, gestién documental,
administracion, procesamiento de texto, bases de datos, entre otros. Otros tipos de software se
ajustan a la computadora para acoplarse a necesidades y operaciones especificas, como bancarias,

de seguros, hospitales, manufactura, entre otros.

Mision critica: se entiende por sistemas de misién critica a aquellos servidores que ejecutan
aplicaciones esenciales que, si fallan, tienen un impacto significativo en el funcionamiento de

cualquier empresa, organizacion o institucion que dependa de su informacion.

Partes interesadas: son aquellos individuos o entes que influyen en el proceso de gestién de la
seguridad de la informacion o son influenciados por él. Dentro del contexto del sistema de gestién de
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seguridad de la informacion se consideran como partes interesadas (stakeholders), usuarios internos,

clientes, directivos, entre otros.

Perfil: conjunto de caracteristicas que permiten establecer la identidad, asi como las restricciones o
permisos a que tiene derecho cada usuario cuando ingresa al sistema. Esta utilidad permite que el
administrador del sistema asigne acciones, reportes u opciones del sistema que estaran visibles o

disponibles para cada usuario o grupo de usuarios.

Personal: funcionarios, empleados contratados, consultores y contratistas.

Politicas: es un conjunto de reglas aplicadas a todas las actividades relacionadas al manejo de la
informacion de una Entidad teniendo el propésito de proteger la informacién, los recursos y la

reputacion de la misma.

Politica de seguridad de la informacién: establece a alto nivel los objetivos y metas relacionados

con la seguridad de la informacion.

Propietario de la informacién: individuo, entidad o unidad de negocio que tiene la responsabilidad
de la administracién para el control, produccién, desarrollo, mantenimiento, uso y seguridad de los

activos de informacion que le han sido asignados o de los que hace uso.

Proveedor: persona natural o juridica que abastece a otras empresas o personas, con existencias
de bienes o servicios, necesarios para el normal desarrollo de las actividades propias de esas

personas o empresas.

Registro: documento que suministra evidencia objetiva de las actividades efectuadas o de los

resultados alcanzados.

Rollback: en tecnologias de base de datos, un rollback o reversién es una operacién que devuelve a

la base de datos a algun estado previo.

Sistema de gestién de seguridad de la informacién (SGSI): conjunto de politicas, procedimientos,
procesos y recursos, basado en un enfoque de riesgo del negocio para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion. El sistema de gestion
incluye organigrama, politicas, planificacion de actividades, responsabilidades, practicas,

procedimientos, procesos y recursos relacionados con la seguridad de la informacion.
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Sistema integrado de Gestion: es una herramienta de gestion que contribuye a aumentar el
desempefio institucional a través de sus procesos, lo cual se ve reflejado en el mejoramiento continuo
de la calidad de los servicios de la Entidad, en el cumplimiento de los objetivos institucionales con
eficiencia, eficacia y efectividad, y en la satisfaccién de las necesidades, intereses y expectativas de

los clientes - usuarios, partes interesadas y grupos de interés.

Sistema integrado para la gestion de los organismos y entidades publicas, adoptado mediante el
Decreto 652 de 2011 y el cual lo conforman el subsistema de gestion de la calidad (SGC), subsistema
de control interno (SCI), subsistema de gestion ambiental (SGA), subsistema de seguridad y salud
ocupacional (S&SO0), subsistema de gestion de seguridad de la informacion (SGSI), subsistema
interno de gestion documental y archivo (SIGA) y el subsistema de responsabilidad social (SRS).

Seguridad de lainformacién: conjunto de medidas preventivas y reactivas de las organizaciones y
de los sistemas tecnolégicos que permitan resguardar y proteger la informacién buscando mantener

la confidencialidad, la disponibilidad e integridad de la misma.

Sistema de informacién: “es aquel conjunto de componentes interrelacionados que capturan,
almacenan, procesan y distribuyen la informacion para apoyar la toma de decisiones, el control,

andlisis y vision de una organizacion" (K y J Laudon).

Software: es el conjunto de los programas de computo, procedimientos, reglas, documentacién y
datos asociados, que forman parte de las operaciones de un sistema de computacion. (Extraido del
estandar 729 del IEEES).

SSL: secure socket layer es un protocolo criptografico que proporciona comunicaciones seguras por

una red, comunmente Internet.

Teletrabajador: Es la persona que utiliza las tecnologias de la informacién y comunicacién como
medio para realizar su actividad laboral fuera del local del empleador, en el marco de un contrato de
trabajo o de una relacién laboral dependiente, en la cual le sean garantizados todos sus derechos

laborales.

Teletrabajo: Es una forma de organizacion laboral, que consiste en el desempefio de actividades
remuneradas o prestacion de servicios a terceros utilizando como soporte las tecnologias de la
informacion y la comunicacion — TIC para el contacto entre el trabajador y la empresa, sin requerirse

la presencia fisica del trabajador en un sitio especifico de trabajo
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Tercero o subcontratista: es el proveedor de un producto o servicio que afecta la calidad del servicio
prestado por la empresa o que desarrolla labores de asesoria, consultoria, implementacion, soporte
0 mantenimiento y demas personas que, sin ser de planta de la Entidad, tienen un nivel de vinculacién

o brindan algun tipo de servicio dentro de las instalaciones de TRANSMILENIO S.A.

TIC (tecnologias de la informacién y las comunicaciones): Es la entidad que se encarga de
disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector de las tecnologias
de la informacion y las comunicaciones. Dentro de sus funciones esta incrementar y facilitar el acceso
de los usuarios de la organizacion a las tecnologias de la informacion, las comunicaciones y a sus

beneficios.

UPS: sistema de alimentacién ininterrumpida - uninterruptible power supply (UPS), es
un dispositivo que gracias a un conjunto de baterias u otros elementos almacenadores de energia,
puede proporcionar energia eléctrica a todos los dispositivos que tenga conectados por un tiempo

limitado y durante un corte del fluido eléctrico.

VPN: (Virtual Private Network) Es una tecnologia de red que se utiliza para conectar una 0o mas

computadoras a una red privada utilizando Internet.

Vulnerabilidad: debilidad de un activo o grupo de activos que puede ser aprovechada por una 0 mas

amenazas.

WEB: significa “red”, “telarafia” o “malla”. El concepto se utiliza en el ambito tecnoldgico para nombrar

a una red informéatica y, en general a Internet.

5. DOCUMENTOS DE REFERENCIA

. Constitucion Politica de Colombia de 1991:

Articulo 2. Fines esenciales del Estado.

Articulo 6. Responsabilidad de los servidores publicos.

Articulo 15. Derecho a la Intimidad. Habeas data.

Articulo 20. Derecho a la informacion.

Articulo 74. Libre acceso a documentos publicos.

Articulo 122 Desempefio de funciones publicas.

Articulo 123 Desempefio de funciones de los servidores publicos.
Articulo 209 Fines de la funcidn administrativa.
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Articulo 269 Métodos y procedimientos de control interno.

Articulo 284 Acceso a informacion reservada.

Ley 1273 de 2009: por medio del cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado — denominado “De la proteccion de la informacién y de los datos”- y se preservan

integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones.

Ley 23 de 1982: ley emitida por el Congreso de la Republica de Colombia, acerca de la

Propiedad Intelectual y los Derechos de autor.
Ley 734 de 2002: por la cual se expide el Cédigo Disciplinario Unico.

Ley 527 de 1999: por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de

certificacién y se dictan otras disposiciones
Ley 603 del 2000: Por la cual se modifica el articulo 47 de la Ley 222 de 1.995.

Ley 1266 de 2008: por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contendida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras

disposiciones.

Ley 1581 de 2012: por la cual se dictan disposiciones generales para la proteccion de datos

personales, habeas data

Ley 1341 de 2009: por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las tecnologias de la informacién y las comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones acerca de la proteccién

de los derechos de los usuarios.

Ley 1712 de 2014: ley de transparencia y del derecho de acceso a la informacion publica

nacional y se dictan otras disposiciones.

Reglamento interno de trabajo de TRANSMILENIO S.A.: documento que se establece como

norma reguladora de las relaciones internas de la Empresa con los trabajadores adscritos a ella.

Decreto 2573 de 2014: por el cual se reglamentan los lineamientos generales de la estrategia

de gobierno en linea.
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e Decreto 1360 de 1989: por el cual se reglamenta la inscripcion de soporte légico (software) en

el registro nacional del derecho de autor.

e Decreto 460 de 1995: por el cual se reglamenta el Registro Nacional del Derecho de Autor y se

regula el deposito legal

e Decreto 162 de 1995: por el cual se reglamenta en relacidon con las Sociedades de Gestion
Colectiva de Derecho de Autor o de Derechos Conexos.

e Sentencia T-444 de 1992: recoleccion de informacion por parte de los organismos de seguridad
del Estado.

e NTC- ISO-IEC-27001. Sistema de Gestidon de Seguridad de la Informacién “SGSI”.

e NTC- ISO-IEC-27002. Técnicas de Seguridad. Codigo de practicas para controles de la

informacion”.
e NTC- ISO-IEC- 27005. Guias sobre la gestion de riesgos”.

e NTC 5450-1-2006. Tecnologia de la informacion, técnicas de seguridad, criterios de evaluacion

para la seguridad de tecnologias de la informacion (TI) “introduccion y modelo general’.

e Modelo de Seguridad y Privacidad de la Informacion V.3.0.2 — MPSI de la Estrategia de Gobierno
en Linea — GEL.

6. POLITICA DE ALTO NIVEL DEL SGSI

La Politica General de Seguridad de la Informacién enuncia el compromiso de la Alta Direccién de
TRANSMILENIO S.A., de generar la estrategia corporativa a partir de lineamientos para la proteccién
de la informacién involucrando tanto la informacién digital como fisica, a fin de ser conocidos,
divulgados y cumplidos de forma obligatoria por todos los funcionarios publicos, oficiales, contratistas
y stakeholders de TRANSMILENIO S.A., en la procura de prevenir, detectar y neutralizar de forma

oportuna una posible fuga, pérdida o alteracién no autorizada de informacion.

La politica general de seguridad de la informacién tiene como objetivo la consolidacion de una cultura
de Seguridad de la Informacion al interior de la Entidad, que permita a su vez, brindar un apoyo directo
al desarrollo e integracion de los sistemas de transporte publico masivo intermodal de pasajeros de

la ciudad de Bogota D.C., en cuanto al cuidado de la informacion como su activo mas valioso.
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Armonizados con el Plan Estratégico Institucional, la Entidad establece como Politica de alto nivel del

SGSI, la siguiente:

6.1

“Lainformacion es reconocida por TRANSMILENIO S.A. como uno de los activos
mas importantes para lograr su objetivo fundamental de contribuir al desarrollo
sostenido del sector movilidad , mediante la prevencion, vigilancia y control , es
por eso que se compromete a disponer sus recursos tanto fisicos, tecnolégicos,
financieros, informativos, de conocimiento y humanos para liderar y fortalecer la
seguridad de la informacion a través del establecimiento, implementacion y
mejora continua de un Sistema de gestion de seguridad de lainformacién (SGSI);
cuyo fin es el aseguramiento de la integridad, disponibilidad y confidencialidad
de lainformacién mediante la gestion y tratamiento adecuado de los riesgos, en
el marco de los requisitos de la entidad, los legales o reglamentarios, y las
obligaciones de seguridad contractuales; con servidores publicos, proveedores
y partes interesadas, comprometidos a participar activamente en el desarrollo de

la cultura de seguridad de lainformacion”.

COMPROMISO DE LA DIRECCION

La Direccion de TICs y la Alta Direccion de la Entidad demuestran su compromiso y apoyo en el

disefio e implementacion de politicas eficientes que garanticen la seguridad de la informacion de la

Entidad a través de:

La revision y aprobacion de las Politicas de Seguridad de la Informacion contenidas en este

documento.

La promocioén activa de una cultura de seguridad. a través de la ejecucion de programas de

sensibilizacion.

Facilitar la divulgacion del Manual de Politicas de Seguridad a todos los funcionarios de la

entidad.

El aseguramiento de los recursos adecuados para implementar y mantener las politicas de

seguridad de la informacion.

La verificacion del cumplimiento de las politicas aqui mencionadas.
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e Asignar los recursos, la infraestructura fisica y el personal necesario para la gestion de la

seguridad de la informacion de la Entidad.
7. AUTORIDADES Y ROLES DE SEGURIDAD DE LA INFORMACION

Para asegurar el adecuado entendimiento de cada una de las paoliticas, a continuacién, se presentan
las autoridades y los roles establecidos en el modelo de seguridad de la informacion adoptado por la

entidad! e insumo para la definicion de cada uno de los lineamientos:

r
Comité de Coordinacion del Sistema Integrado de Gestion (incluye las
m funciones del Comité del SGSI)

=4 & Profesional Especializado de Seguridad Inform

4~ s Profesional Especializado Procesos Corporativos
-« w» Operador de seguridad de la informacion

“ & Propietarios de activos de informacion

f“‘ .‘Af . . e

Q[.“V.‘ Usuarios de la informacion

U™

llustracion 1. Autoridades y Roles de seguridad de la informacion de TRANSMILENIO S.A.

8. POLITICAS DE SEGURIDAD DE LA INFORMACION

Las politicas de seguridad de la informacién conceptualizan el modelo de manejo de los recursos
tecnoldgicos, humanos, datos y fisicos de TRANSMILENIO S.A., en los roles de funcionarios publicos,
oficiales, proveedores, contratistas y terceras partes que manejan administran y custodian la

informacion.

Las herramientas tecnoldgicas con las que cuenta TRANSMILENIO S.A., y los recursos asignados a

cada uno de sus usuarios (hardware y software), acceso, informacién, almacenamiento de datos,

1 NTC ISO 27001:2013
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consulta y modificacion de la informacidn, internet, intranet, correo institucional y los demas que sean
pertinentes con base en las funciones de cada area, se constituyen en un activo de propiedad
exclusiva de la Entidad, por ende a la naturaleza de los bienes publicos, por lo cual podra ser objeto

de verificacidn, control y monitoreo.

Las politicas definidas a continuacion se encuentran estructuradas y orientadas con base en cada
dominio o control del Anexo A de la NTC ISO 27001:2013, y estan alineadas con las practicas de
gestién de la norma NTC-1SO 27002:2015.

8.1 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

La Alta Direccion de TRANSMILENIO S.A. apoya activamente la seguridad de la informacién dentro
de la organizacion, con un rumbo claro, un compromiso demostrado y el conocimiento de las
responsabilidades de la seguridad de informacion, para ello cuenta con el Comité de Seguridad de la
Informacién o un organismo de direccién, en el cual participan representantes de todos los procesos

segun lo considere pertinente.

8.2 POLITICA PARA DISPOSITIVOS MOVILES

Dominio/ Control: A.6.2.1 Politica para Dispositivos Méviles

Objetivo: garantizar la seguridad en el uso de los dispositivos moviles.

Alcance: la presente politica aplica para todos funcionarios publicos, oficiales, proveedores,

contratistas y terceras partes. o que, por su rol, hagan uso de dispositivos méviles en la entidad.

Lineamientos:

a. La Direccion de TICs efectuara labores de monitoreo tanto a los dispositivos méviles propios de
la Entidad como a los personales conectados a la red de TRANSMILENIO S.A., (cuando a ello
haya lugar) con el objeto de adoptar los mecanismos de proteccién de la informacion y aplicar las

medidas correctivas cuando se requieran.

b. La Direccién de TICs establece las configuraciones definidas para el manejo tanto de los
dispositivos moviles propios de la entidad como de aquellos que sean personales y se encuentren
conectados en la red del de la entidad siguiendo, para ello, las reglas generales de la Guia para

el uso aceptable de activos previamente adoptada.
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c. Todos los usuarios que tengan autorizado el uso de dispositivos moviles personales deben
cumplir con las reglas generales establecidas en la guia para el uso aceptable de activos.

Excepciones:

Cualquier excepcion a los lineamientos precedentes, debe ser autorizada por la Direccion de TICs y/o

el Lider u oficial de Seguridad de la Informacion de la entidad.

8.3 POLITICA DE TELETRABAJO

Dominio/ Control: A.6.2.2 Teletrabajo

Objetivo: establecer los lineamientos para proteger la informacion a la que se tiene acceso, que es

procesada o almacenada en los lugares en los que se realiza teletrabajo.

Alcance: la presente politica aplica para todos funcionarios publicos, oficiales, proveedores,
contratistas y terceras partes.

Lineamientos:

TRANSMILENIO S.A. establece los siguientes lineamientos, en el marco de la Ley 1221 de 2008 y la
Resolucién 420 de 2016 al interior de la Entidad: “Por la cual se establecen normas para promover y

regular el Teletrabajo y se dictan otras disposiciones”:

TRANSMILENIO S.A., como empleador debe:

e Autorizar la utilizacion de equipos personales a los teletrabajadores para la ejecucion de sus
obligaciones y/o funciones (cuando a ello haya lugar), en los cuales se deben implementar todas

las medidas de seguridad definidas por la entidad.

e Facilitar los mecanismos para que los trabajadores conozcan los lineamientos impartidos a través
de la presente politica y con ello los riesgos que se derivan del uso de los equipos tecnoldgicos

en el proceso de seguridad de la informacion de la entidad.

¢ Definir los tipos de usuarios que dispondran de modalidad de teletrabajo y los permisos de acceso

remoto pertinentes.

e Establecer procedimientos para la solicitud y autorizacién del teletrabajo.
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e Establecer un procedimiento de conexion remota de emergencia para solventar problemas e

incidencias puntuales.

e Establecer un compromiso por parte del Teletrabajador (en el documento que defina la entidad),
frente al cumplimiento de los lineamientos adoptados a través de la presente politica, asi como lo
relacionado al uso exclusivo del equipo que se destine para la ejecucion de sus obligaciones y/o
funciones (segun sea el caso), aceptando y cumpliendo para tales efectos con las medidas de

seguridad de la informacion implementadas por la entidad.
o Definir los derechos y obligaciones de cada una de las partes que intervienen en el teletrabajo.

e Llevar un seguimiento de las conexiones remotas a los servicios corporativos de teletrabajo.

Especialmente se debe prestar atencién a los intentos de conexidn sospechosos.

e Los Teletrabajadores no deben almacenar en los equipos asignados o personales informacion
sensible o reservada. En lo que respecta a la informacién que se encuentre contenida en medios
digitales, los teletrabajadores estan en la obligacién de dar estricto cumplimiento a los
lineamientos de seguridad de la informacién establecidos por la entidad y que a continuacién se

relacionan:

v Silos equipos son personales, el Teletrabajador debe instalar el sistema operativo desde una

fuente fiable, mantener el sistema operativo y las aplicaciones actualizadas.
v Instalar un software de antivirus.
v’ Utilizar el control de acceso definido por la entidad con sus correspondientes permisos.

v/ Mantener configuraciones seguras en aplicaciones (havegacion web, correo electrénico, etc.),
parametrizando el bloqueo automatico por inactividad y en lo posible, utilizar un cifrado de

disco.

e Los equipos portéatiles no deben dejarse desatendidos, el Teletrabajador debe evitar transportar

el equipo si no es necesario.

e Guardar bajo llave en el sitio o sitios en los que se ejecuten las funciones de teletrabajo, el

dispositivo mientras no se utiliza.

e Manejar cuentas de usuario independientes o incluso el uso de sistemas operativos 0 maquinas

virtuales separadas.
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e No utilizar conexiones poco confiables (conexiones Wi-Fi abiertas, redes publicas de hoteles,
bibliotecas, locutorios, aeropuertos, entre otros) sin algin tipo de cifrado punto a punto como

puede ser VPN o conexiones a sitios web protegidos con SSL (los que empiezan por HTTPS).

e Verificar que en el acceso a los servidores corporativos se utilicen certificados reconocidos y que
la figura del “candado” de la conexién SSL no indique sobre la existencia de posibles de peligros

0 errores.

e Utilizar contrasefias seguras siguiendo los lineamientos de la Politica de control de acceso de
TRANSMILENIO S.A.

e Borrar el histérico de navegacion, las cookies y otros datos del navegador web.

e Por politicas de seguridad de la Informacion, el Teletrabajador, no debe usar el cuadro de dialogo

en el que se sugiera recordar contrasefia.

e Alfinalizar el trabajo, cerrar todas las conexiones con servidores y paginas web utilizando cuando

sea posible la opcion “desconectar” o “cerrar sesién”.

e Eliminar la informacién temporal alojada en carpeta de descargas, papelera de reciclaje, escritorio

virtual u otras que se encuentren en diferentes carpetas del dispositivo.

e Solicitar a la mesa de ayuda de la entidad, cuando sea necesario, la aplicacién de las
herramientas de borrado seguro sobre la informacion institucional alojada en el dispositivo con el

que se ejecuten las labores de teletrabajo, previa autorizaciéon cuando sea el caso.
e Asegurarse de retirar cualquier memoria USB, CD o DVD que se haya utilizado en el equipo.

e En lo que respecta a la informacién que se encuentre contenida en medios fisicos, los
teletrabajadores estan en la obligacion de dar estricto cumplimiento a los lineamientos de
seguridad de la informacion establecidos por la entidad y que a continuacién se relacionan:

Almacenar los documentos bajo llave mientras no se estén utilizando.

e Llevar a cabo la destruccion de los documentos, para lo cual sera necesario romperlo o triturarlo
con el objeto de evitar que la pieza documental se arroje de manera completa al contenedor o
papelera y sea reutilizada para labores domésticas que de alguna manera ponga en riesgo la

informacioén institucional.

¢ No dejar las copias impresas desatendidas en la bandeja de la impresora.
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No dejar los documentos en transito desentendidos en el lugar o lugares en los que se ejecutan

las funciones de teletrabajo.

Excepciones

Cualquier forma de teletrabajo debe estar aprobada formalmente por la Direccién Administrativa, toda

excepcioén a los lineamientos debe ser justificada por el Teletrabajador y autorizada por el Lider u

oficial de Seguridad de la informacion de la entidad.

8.4

POLITICA DE CONTROL DE ACCESO

Dominio: A.9 Control de Acceso

Objetivo: establecer los lineamientos para evitar el acceso no autorizado a la informaciéon y a las

instalaciones de procesamiento de informaciéon de TRANSMILENIO S.A.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, proveedores,

contratistas y terceras partes, o que, por su rol, requieran acceder a la informacion y a las instalaciones
de procesamiento de informacién de TRANSMILENIO S.A.

Lineamientos:

8.4.1 Requisitos del negocio para control de acceso

a)

b)

Los sistemas de informacion de TRANSMILENIO S.A. deben contar con mecanismos y
procedimientos para el control de acceso a sus sistemas de informacioén y a las instalaciones de
procesamiento de informacién tales que la autorizacién para el acceso a estos sistemas debe
ser definida y aprobada por cada dependencia o propietario de la informacion, e implementada
por la Direccion TICs y supervisada por el Profesional Especializado (06) de Seguridad de la
Informacion de la Direccién de TICs, de acuerdo con la funcionalidad de cada sistema, segun el

procedimiento de gestién de usuarios y contrasefias.

TRANSMILENIO S.A., proporcionard a los funcionarios de planta y contratistas los recursos
tecnologicos necesarios para que puedan desempefiar las funciones de una manera eficaz, por
tal motivo no se permite conectar o instalar, de manera cableada o inaldmbrica, a la red LAN de
la Entidad, cualquier dispositivo fijo o mavil, del tipo computadores portétil, Tablet, enrutador ,
agenda electréonica, Smartphone, Access point, amplificadores de sefial, que no sean

autorizados por la direccion de TICs.
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d)

f)

a)

h)

Quien (es) ejecute (n) el rol de Administrador de control de acceso l6gico debe (n) establecer las
medidas de control de acceso de los funcionarios publicos, oficiales, proveedores, contratistas y
terceras partes, a través de mecanismos de identificacion, autenticacién y autorizaciéon de
acceso, a nivel de red, sistemas de informacién, bases de datos, instalaciones de procesamiento

de informacion y servicios de Tl de acuerdo con los perfiles y cargos establecidos en la entidad.

Quien (es) ejecute (n) rol de Administrador de control de acceso légico debe (n) dar
cumplimiento a la aprobacion o rechazo de los permisos de conexidon remota o VPN, previamente
otorgada por la direccién de TICs o por el lider u Oficial de seguridad de la Informacién de la
entidad o quien haga sus veces, En lo que respecta a la solicitud de acceso logico que efectien
los funcionarios publicos, oficiales, proveedores, contratistas y terceras partes, esta debe ir
respaldada, soportada y avalada por el jefe inmediato o supervisor del contrato segun sea el

caso.

Quien (es) ejecute (n) el rol de Administrador de recursos informéticos debe (n) velar por el
cumplimiento del procedimiento de autorizacion y controles para proteger el acceso a las redes
de datos y los recursos de red. Quien (es) ejecute (n) El rol de Administrador de control de acceso
l6gico podré (n) realizar una verificacion de los controles de acceso de los funcionarios publicos,
oficiales, proveedores, contratistas y terceras partes en la periodicidad que se establezca para
ello, afin de cerciorarse que dichos usuarios acceden solamente a los recursos autorizados para
la realizacion de sus tareas, funciones u obligaciones; asi mismo debe realizar la deshabilitacién
0 suspension de aquellos usuarios que contando con acceso activo, presenten cualquier tipo
de novedad que asi lo amerite.

Quien(es) ejecute(n) el rol de Administrador del control de acceso l6gico debe (n) asegurar que

las redes inalambricas cuenten con métodos de autenticacion que eviten accesos no autorizados.

Es responsabilidad de funcionarios publicos, oficiales, proveedores, contratistas y terceras

partes, el buen manejo y uso de los recursos, asi como de las claves que le han sido asignadas.

Los perfiles y derechos de acceso seran revisados periédicamente (anualmente) por el area de
soporte de la direccion de TICs y los propietarios de la informacion. Adicionalmente, es
responsabilidad del usuario, informar cualquier privilegio que no corresponda con su perfil para

gue sea ajustado.

Los privilegios se asignaran a los usuarios de acuerdo con a los roles y responsabilidades. Los
privilegios se deben extender sélo cuando sea necesario y deben contar con autorizacion del

profesional especializado 06 de seguridad de la informacién de la Direccién.
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k)

Los derechos de acceso a la informacion de todos los funcionarios de planta, contratistas y
usuarios externos a la Entidad se deben cancelar al terminar su vinculacién como empleado,
contrato o acuerdo, o se deben ajustar cuando se requieran cambios, previamente solicitados

por el area o profesional responsable.

Siempre que los usuarios dejen el puesto de trabajo, deben bloquear el equipo, en caso de
ausencia de las instalaciones, el computador debe permanecer apagado, con el fin de evitar el

acceso no autorizado a cualquier aplicacién de la organizacion.

8.4.2 Identificacion y autenticacion

a)

b)

c)
d)

Todos los funcionarios publicos, oficiales, proveedores, contratistas y terceras partes, que, con
ocasion a sus tareas u obligaciones con la entidad, tengan acceso a los sistemas de informacion,
deben utilizar un nombre de usuario de dominio TRANSMILENIO S.A, asignandole para ello una
contrasefia que cumpla con las politicas de seguridad adoptadas por la entidad, la cual debera

ser personal e intransferible.

El acceso a los sistemas de informacién y servicios tecnolégicos de la entidad, a través del uso
de usuario de dominio TRANSMILENIO, debe estar restringido y delimitado a las tareas,
funciones, responsabilidades u obligaciones que ejecuten los funcionarios publicos, oficiales,

proveedores, contratistas y terceras partes en la entidad.
La creacion del usuario seguira el modelo: nombre.apellido@transmilenio.gov.co

Cuentas genéricas o de servicio: son aquellas que son utilizadas para la gestién o administracion
de un servicio o sistema dentro de la red de TRANSMILENIO S.A y que pueden utilizarse por
més de un usuario. Por lo tanto, este tipo de cuentas se crearan con un nombre genérico

asociado al servicio prestado y deberdn cumplir con los siguientes lineamientos especificos:

I Deberd realizarse la entrega formal de la cuenta genérica o de servicio al (los)
funcionario(s) o contratista(s) encargado(s) de dicha cuenta, de modo que se formalice la

entrega y las responsabilidades asociadas al uso de esta.

Il. Realizar charlas de sensibilizacion a los responsables de las cuentas genéricas o de
servicio, donde se indiquen por parte de la Direccién de TIC los riesgos de seguridad

relacionados con el uso de estas cuentas.

1. Realizar el monitoreo frecuente del uso de dichas cuentas, con el fin de detectar incidentes

de seguridad o eventos que permitan mejorar la seguridad frente al uso de estas.
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e)

Para

Cambiar mensualmente la contrasefia de las cuentas genéricas o de servicio. Sin

embargo, se definen las siguientes aclaraciones:

i. Para el caso de las cuentas genéricas que son tipo administrador se deberan

cambiar por lo menos cada seis (6) meses.

ii. Para el caso de las cuentas de los usuarios de la Entidad que tienen asignado el

rol de administrador, se debera realizar el cambio mensualmente.

iii. Para el caso de cuentas genéricas que tengan el rol de integrar aplicaciones, se

cambiaran por lo menos una vez al afo.

iv. Cambiar la contrasefia de cualquier cuenta de acuerdo con los requisitos o
condiciones técnicas exigidas por los fabricantes de la infraestructura, en la
instancia pertinente.

Aplicar controles compensatorios en caso de que se identifiquen nuevos riesgos

relacionados con cuentas genéricas o de servicio.

la creaciébn de contraseflas seguras funcionarios publicos, oficiales, proveedores,

contratistas y terceras partes, deben:

KD
£ X4

Escoger contrasefias que sean dificiles de descifrar y que no contengan informacion
relacionada con su trabajo o vida personal, por lo cual no se debe utilizar la siguiente
informacion: NUmeros de identificacion personal, nimeros de teléfono, nombres de los
conyugues, direcciones postales, nombres propios, lugares conocidos o términos
técnicos.

Combinar palabras (MayUsculas o mindsculas), puntuacién y nimeros, de tal modo que
arroje como resultado una contrasefia alfanumérica con simbolos especiales.
Transformar una palabra comun utilizando un método especifico.

Crear acrénimos (siglas que forman una palabra)

Crear contrasefias que contengan como minimo 8 digitos y cambiarla en intervalos de 30
dias.

Las contrasefias no deberan ser reveladas por via telefonica, correo electrénico o por
ningun otro medio.

Cambiar las contrasefias temporales al primer acceso.

No debe contener el nombre de usuario.
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f)

+ Las contrasefias temporales deben ser entregadas a los usuarios de una manera segura,
con expiracién en el primer uso. Se debe evitar la entrega de la clave a una tercera
persona.

< Las contrasefias por omisidon que vienen en los sistemas y software deben ser
modificadas enseguida de su instalacion.

% Los Intentos no exitosos de ingreso de la contrasefia, después de un numero veces
determinadas y previamente establecidas por la entidad, traera consigo el bloqueo del
usuario de manera inmediata para lo cual se deber& solicitar el desbloqueo a quien

ejecute el rol de Administrador de control de acceso logico.

Las contrasefias que sean suministradas a través de correo electréonico por quien ejecute el
rol de administrador de un determinado sistema, deben ser cambiadas de manera inmediata tan
pronto como la misma sea recibida por parte de la persona a quien se le han asignado los
permisos, siguiendo para ello con los protocolos de seguridad de la informacién y las buenas

practicas de uso de contrasefia aludidas.

8.4.3 Almacenamiento de contrasefnas

a)

b)

d)

Las contrasefias no deben ser almacenadas en formato legible, papeles, agendas de trabajo,
computadores sin sistemas de control de acceso o cualquier otro lugar donde las personas no

autorizadas puedan encontrarlas.

Si algun funcionario publico, oficiales, proveedores, contratistas y terceras partes, sospecha (n)
de la pérdida de confidencialidad de alguna de sus claves, debe (n) notificar de manera escrita
el evento y/o incidente de seguridad de la informacion (segun sea el caso) a la mesa de ayuda
de la entidad , a fin de tomar las medidas pertinentes de cuidado de la informacion y supervisar
la generacion de nuevas credenciales siguiendo los lineamientos del Procedimiento Gestion de

Incidentes de seguridad de la informacion.

El acceso a los recursos de la red sera controlado por medio de la creaciéon de usuarios y
contrasefias correspondientes, a fin para prevenir accesos no autorizados. Los usuarios tendran
solamente acceso a los servicios de red y sistemas de informacion para los cuales fueron

autorizados y que son necesarios para realizar su trabajo.

El acceso por parte de un proveedor a la red interna se debe realizar por medio de un mecanismo

seguro y con previa autorizacién de la Direccién de TICs de TRANSMILENIO S.A.
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f)

a)

El tiempo de inactividad del computador debe activar el control de bloqueo de la maquina. Dicha
politica se establece por plantilla del directorio activo para un tiempo igual o superior a 5 minutos
de inactividad. El tiempo de inactividad definido debe reflejar los riesgos de seguridad del area,
la aplicacion que esté siendo usada, la informacién que esté siendo manejada y los riesgos

relacionados a los usuarios de los equipos.

Todas las contrasefias de los sUper-usuarios (privilegios de administrador) deben ser protegidas

y almacenadas en una bdveda por el lider u oficial de seguridad de la informacion.

Reportar cualquier sospecha de que una persona esté utilizando una contrasefia o0 un usuario

que no le pertenece, al correo soportetecnico@transmilenio.gov.co.

8.4.4 Control de acceso a sistemas y aplicaciones

TRANSMILENIO S.A., debera asegurar, preservar y garantizar el control de acceso a los sistemas y

aplicaciones institucionales, cumpliendo los siguientes parametros de seguridad:

a)

b)

d)

e)

f)

El propietario de la aplicacion y de la informacion, debera identificar y documentar explicitamente
la sensibilidad o confidencialidad de la informacién contenida en los sistemas y aplicaciones de

la entidad.

Los propietarios de los activos de informaciéon deben autorizar los accesos a sus sistemas de
informacion o aplicativos, de acuerdo con los perfiles establecidos, las necesidades de uso y la

clasificacion de la informacién.

No esta permitido para ningun funcionario publico, oficiales, proveedores, contratistas y terceras
partes, acceder a la informacién y a las aplicaciones de un sistema de informacion para el cual

no haya sido autorizado.

Quien (es) ejecute (n) el rol de Administrador del control de acceso légico en la entidad debe (n)
asegurar que los grupos de servicios de informacion, usuarios y sistemas de informacién sean

segmentados en redes.

Quien (es) ejecute (n) el rol de Administrador del control de acceso légico debe (n) asegurar que

los usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y produccion.

Quien (es) ejecute (n) el rol de Administrador del control de acceso I6gico debe (n) establecer los

controles de acceso a los ambientes de produccion de los sistemas de informacion.
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)

h)

k)

Quien (es) ejecute (n) el rol de Administrador del control de acceso légico debe (n) asegurarse
gue los desarrolladores internos o externos, posean acceso limitado y controlado a los datos y

archivos que se encuentren en los ambientes de produccion.

En lo que respecta a la autorizacién y continuidad en el uso de los usuarios de los aplicativos de
la entidad, ser4 deber de cada una de las dependencias de la entidad, informar a los
Administradores de las aplicaciones la novedad o novedades que surjan en funcionario publico,
oficiales, proveedores, contratistas y terceras partes, con el objeto de que dichos usuarios sean

deshabilitados o suspendidos oportunamente, segun fuere el caso.

Quien (es) ejecute (n) el rol de Administrador del control de acceso ldgico debe (n) restringir y
controlar estrictamente el uso de programas utilitarios que podrian tener capacidad de anular el

sistema y los controles de las aplicaciones.

Quien (es) ejecute (n) el rol de Administrador del control de acceso l6gico debe (n) asegurar que
en lo que respecta a los sistemas operativos de la entidad, se blogquee la sesion

autométicamente, después de determinados minutos de inactividad, previamente establecidos.

Quien (es) ejecute (n) el rol de desarrollador de sistemas de informacién debe (n) garantizar que
se cierre la sesidn en las aplicaciones, después de determinados minutos de inactividad
previamente establecidos.

El Director de TIC’s 0 a quien este designe como encargado del Equipo de Desarrollo debe
asignar el rol del Administrador de programas fuentes, quien tendra la responsabilidad de
custodiar dichos programas y por virtud de su funciéon no deberd pertenecer al equipo de
desarrollo.

Quien (es) ejecute (n) el rol de Administrador de programas fuentes debe (n) llevar un registro
actualizado de todos los programas fuentes en uso, indicando entre otros, el nombre del
programa, programador, analista responsable que autorizé, version, fecha de Gltima modificacion

y fecha / hora de compilacion y estado (en modificacion, en produccion).

Quien (es) ejecute (n) el rol de Administrador de programas fuentes debe (n) restringir el acceso
a los codigos fuente de los programas, asegurandose de que solamente los ingenieros

desarrolladores tengan acceso.

Quien (es) ejecute (n) el rol de Administrador de programas fuentes debe (n) mantener los

cbdigos fuente de los programas en el servidor o repositorio de fuentes. EI mantenimiento y
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copiado de las bibliotecas fuentes del programa esté sujeto a procedimientos estrictos de control
de cambios.

0) La actualizacién de las bibliotecas de fuentes del programa, asi como la emisién de las fuentes
para los programadores sélo se deben realizar después de haber recibido la autorizacién del

Profesional encargado del Equipo de Desarrollo.

p) Quien (es) ejecute (n) el rol de administrador de programas fuentes debe (n) mantener un registro

de auditoria de todos los accesos a las bibliotecas de fuentes del programa.

gq) Los desarrolladores deben aplicar un procedimiento que garantice que toda vez que se migre a

produccion el médulo fuente, se cree el codigo ejecutable correspondiente en forma automética.

r)  Quien (es) ejecute (n) el rol de Administrador de programas fuentes debe(n) asegurarse de que
los programas fuentes cuenten con una copia de respaldo actualizada, conforme a lo estipulado

en el procedimiento de backup.

s) No esta permitido facilitar el usuario o la contrasefia a otra persona para adelantar cualquier labor
en los sistemas de informacion.

Excepciones:

Cualquier excepcién a los lineamientos, debe ser justificada por quien (es) ejecute (n) el rol de
Administrador de control de acceso l6gico o Administrador de programas fuentes, segun aplique;
debidamente validada por el lider u oficial de seguridad de la informacién de la entidad y aprobada

por la Direccion de Tecnologias de la Informacioén o quien haga sus veces.

8.5 POLITICA DE SEGURIDAD EN LAS TELECOMUNICACIONES

Dominio: A.13 Seguridad de las comunicaciones.

Objetivo: establecer los lineamientos para la gestiéon segura de las redes de TRANSMILENIO S.A.,
la cual puede abarcar los limites organizacionales, que requieren de la cuidadosa consideracién del

flujo de datos, implicaciones legales, monitoreo y proteccion.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, proveedores,
contratistas y terceras partes, o que, por su rol, requieran acceder a la informacion y a las instalaciones
de procesamiento de informacién de TRANSMILENIO S.A.

Lineamientos:
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8.5.1 Gestion de la seguridad en las redes

TRANSMILENIO S.A, debe Asegurar y controlar los accesos a los servicios Internos y externos con

el fin de proteger la informacién en sistemas y aplicaciones, dando cumplimiento a los siguientes

lineamientos:

a)

b)

c)

d)

f)

g)

h)

Se deben controlar los accesos a servicios internos y externos conectados en red.

La Direccion de TICs debe mantener el equilibrio entre controles de seguridad perimetrales
(LAN/WAN) e internos (LAN/LAN), frente a controles de seguridad en aplicaciones (defensa en

profundidad).

La Direccion de TICs de TRANSMILENIO S.A., como responsable de las redes de datos y los
recursos de red de la entidad (internos y externos), debe propender porque dichas redes sean
debidamente protegidas contra accesos no autorizados a través de mecanismos de control de

acceso lagico.

La Direccion de TICs de TRANSMILENIO S.A., debe asegurar que las redes inaldmbricas de la
Entidad cuenten con procedimientos de autenticacion que eviten accesos no autorizados, dichos
procedimientos estan soportados en técnicas de segmentacién de redes y restriccion de uso de
las redes inalambricas solo a funcionarios autorizados.

Los funcionarios y personal provisto por terceras partes, antes de contar con acceso légico por
primera vez a la red de datos de TRANSMILENIO S.A., deben contar con la autorizacion previa
para la creacion de cuentas de usuario, solicitada a la Direccion de TICs por medio escrito o

electrénico. y el Acuerdo de Confidencialidad firmado previamente.

Se deben identificar e incluir en los acuerdos de niveles de servicio (ANS) (SLA) los mecanismos
de seguridad, los niveles de servicio y los requisitos de administracion de todos los servicios de
red, independientemente de si estos servicios se entregan de manera interna o estan

externalizados.

Se deben segmentar las redes en funcidn de los grupos de servicios, usuarios y sistemas de

informacion.

TRANSMILENIO S.A., provee los mecanismos, controles y recursos necesarios para tener
niveles adecuados de separacion fisica y logica entre los ambientes de desarrollo, pruebas y
produccion para toda su plataforma tecnolégica y sistemas de informacion, con el fin de reducir

el acceso no autorizado y evitar cambios inadecuados sobre los sistemas operacionales.
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i)

No deben realizarse pruebas, instalaciones o desarrollos de software, directamente sobre el

entorno de produccion.

Excepciones:

Cualquier excepcién a los lineamientos, debe ser justificada por quien (es) ejecute (n) el rol de

Administrador de redes, segun aplique; debidamente validada por el lider u oficial de seguridad de la

informacion de la entidad y aprobada por la Direccion de Tecnologias de la Informacién o quien haga

Sus veces.

8.6

POLITICA DE TRANSFERENCIA DE INFORMACION

Dominio/ Control: A.13.2Transferencia de informacion

Objetivo: establecer los lineamientos para mantener la seguridad de la informacién transferida dentro

de la entidad y con cualquier entidad externa.

Alcance: la presente politica aplica para funcionarios publicos, oficiales, por su rol, transfieran

informacion dentro de la entidad y con cualquier entidad externa.

Lineamientos:

La transferencia de Informacién por cualquier medio debe realizarse protegiendo la confidencialidad

e integridad de los datos con los mecanismos que se encuentren establecidos en el Modelo de

Seguridad y Privacidad de la Informacién- MSPI de acuerdo con la clasificacion del activo de

informacion involucrado.

La Entidad debera dar cumplimiento a los siguientes lineamientos de seguridad:

TRANSMILENIO S.A. cuenta con politicas, procedimientos y controles de transferencia formales
para proteger la transferencia de informacion, soportada en su infraestructura de
telecomunicaciones. Ver procedimiento P-DT-012 Procedimiento para el Intercambio seguro de

la Informaciéon Electrénica.

Cuando se trate de intercambios periddicos, se debe privilegiar la transmision de datos a través
de vias seguras. La situacion mas evidente en este sentido surge con entes distritales, con los
cuales se establecen convenios 0 nexos de diferente naturaleza, y que involucran de alguna

forma el intercambio de informacién.
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c. Para acceso a sitios web se debe implementar herramientas de seguridad perimetral seguros
(firewalls) y el uso de protocolos seguros.

8.6.1 Mensajeria electrénica

TRANSMILENIO S.A. debe asignar una cuenta de correo electronico como herramienta de trabajo
para cada uno de los funcionarios que lo requieran para el desempefio de sus funciones y en algunos
casos a terceros previa autorizacion; su uso se encuentra sujeto a lo establecido en la presente

politica.

Los mensajes y la informacion contenida en los buzones de correo son de propiedad de
TRANSMILENIO S.A 'y cada usuario, como responsable de su buzén, debe mantener solamente los

mensajes relacionados con el desarrollo de sus funciones.

El tamafio de los buzones de correo esta determinado por la Direccion de TIC’s de acuerdo con las
necesidades de cada usuario y previa autorizacién del Jefe Inmediato de cada Direccién o
Dependencia. Para el uso del correo electronico, se debera dar cumplimiento a los siguientes

lineamientos:

a. No Enviar o recibir mensajes con un tamafio superior al autorizado (20 Mbps) y configurado entre:

cuentas de correo corporativas o entre una cuenta de correo corporativa y una externa.

b. No Enviar o recibir cadenas de correo, mensajes con contenido religioso, juegos, politico, racista,
sexista, pornogréfico, publicitario no corporativo o cualquier otro tipo de mensajes que atenten
contra la dignidad de las personas, mensajes mal intencionados que puedan afectar los sistemas
internos o de terceros, la moral, las buenas costumbres y mensajes que inciten a realizar
practicas ilicitas o promuevan actividades ilegales incluido el lavado de activos. Si un usuario
encuentra este tipo de material deberd reportarlo a su jefe inmediato con copia al buzon

soportetecnico@transmilenio.gov.co.

c. El envio de archivos que contengan extensiones como .mp3, wav, .exe, .com, .dll, .bat. o
cualquier otro archivo ejecutable; en caso de que sea necesario hacer un envio de este tipo de
archivos debera ser autorizado por la Direccion de TICs de TRANSMILENIO S.A.

d. Eluso del correo electrénico en cadenas o mensajes enviados a un nimero de destinatarios para

gue estos a la vez se reenvien a otros, enviado a un gran niimero de receptores sin un propésito
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relacionado con la misién de la TRANSMILENIO S.A., estos tipos de mensajes degradan el
desempefo del sistema y consumen recursos valiosos en disco y memoria. El usuario debe
borrar los correos de cadena y masivos (no relacionados con la misiéon de la Entidad) y
abstenerse de reenviarlos a otras personas. Asi mismo, no debe reenviar correo a otra persona

sin el previo consentimiento del remitente.

No se debe alterar la linea “De” (autor del correo) u otra informacién relacionada con los atributos

de origen del correo electrénico.
El envio de mensajes andnimos y la gestidn con este tipo de mensajes esté prohibida.

El envio masivo de mensajes publicitarios corporativos deberd contar con la aprobacion de la
Direcciéon de Tics de TRANSMILENIO S.A. y debera incluir un mensaje que le indique al
destinatario como ser eliminado de la lista de distribucion.

Toda informacion de TRANSMILENIO S.A., generada con los diferentes procesadores de texto
(Ej. Herramientas de Oficina como Word, Excel, PowerPoint, Project, Access, WordPad, Open
Office, entre otras), que requiera ser enviada fuera de la Organizacién, y que por sus
caracteristicas de confidencialidad e integridad debe ser protegida, debe estar en formatos no
editables, utilizando una herramienta que evite la modificacién de la informacion. La informacién
puede ser enviada en el formato original bajo la responsabilidad del usuario y tnicamente cuando

el receptor requiera hacer modificaciones a dicha informacioén.

Todos los mensajes enviados deben respetar el estdndar de formato e imagen corporativa
definido por la Direccién de Tics de TRANSMILENIO S.A. y deben conservar en todos los casos

el mensaje legal institucional de confidencialidad.
El correo electrénico, debera tener al final del mensaje el siguiente texto:

“Este mensaje (incluyendo cualquier anexo) contiene informacién confidencial y se encuentra

protegido por la Ley. Sélo puede ser utilizada por la persona o compaiiia a la cual esta dirigido.

Si_usted no _es el receptor autorizado, o por error_recibe este _mensaje, favor borrarlo

inmediatamente. Cualquier retencidn, difusién, distribucién, copia o toma de cualquier accién

basada en ella, se encuentra estrictamente prohibido “.

“This message (including any attachments) contains confidential information intended for a

specific individual and purpose, and is protected by law. If you are not the intended recipient, you

should delete this message. Any disclosure, copying, or distribution of this message, or the taking

of any action based on it, is strictly prohibited “.
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k. Lainformacién enviada por correo electrénico, clasificada como confidencial, debe ser protegida

con contrasefia de acceso o cifrado segln corresponda.

I.  Se prohibe falsificar el encabezado de los mensajes con el objeto de esconder su verdadero

contenido, las fechas de su recepcidn o los remitentes o destinatarios incluidos en ellos.

m. Se prohibe al usuario, ademas, hospedar sitios que sean publicitados por medio de mensajes de
correo electrénico no solicitados o sitios que generen este tipo de mensajes no solicitados,
aunque los mismos no se generen directamente desde ese sitio. Hospedar, publicitar,
comercializar o de cualquier manera poner a disposicion de terceros cualquier software,
programa, producto o servicio disefiados para violar de alguna forma la presente politica o las
politicas de uso aceptable de otro proveedor de acceso a internet, lo que incluye, pero no esta
limitado a, programas disefiados para enviar mensajes con publicidad no solicitados

(“spamware”), los que se encuentran prohibidos por este documento.

n. Lascuentas o servicios de TRANSMILENIO S.A., no podran ser utilizadas para recibir respuestas
a mensajes enviados desde otro proveedor de servicio de internet si dichos mensajes violan la

presente politica o la de otro proveedor.

0. Se prohibe comunicar, publicar, circular, enviar o allegar a instancias o entidades diferentes a
aquellas que lo requieren, informacién que en la Entidad se considera confidencial o de uso

interno exclusivamente.

p. TRANSMILENIO S.A,, se reserva el derecho de monitorear y supervisar la informacion tramitada
y transmitida a través de sistemas, servicios y equipos, por todos los usuarios de acuerdo con lo
establecido en este manual y la legislacion vigente.

Excepciones:

Cualquier excepcién a los lineamientos, debe ser justificada por quien (es) ejecute (n) el rol de
Administrador, segun aplique; debidamente validada por el lider u oficial de seguridad de la
informacion de la entidad y aprobada por la Direccion de Tecnologias de la Informacion o quien haga

SusS veces.

8.7 POLITICA DE CONFIDENCIALIDAD

Dominio: A.7.1.2 Términos y condiciones del empleo.
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Objetivo: asegurar que los empleados y contratistas comprendan sus responsabilidades y son

idéneos en los roles para los que se consideran.

Alcance: la presente politica establece que todos los funcionarios publicos, oficiales, contratistas y
terceras partes, deben dar cumplimiento a las Politicas de Seguridad y Privacidad de TRANSMILENIO
S.A.

Lineamientos:

La presente Politica de Confidencialidad, tiene por objeto informarles a todos los funcionarios
publicos, oficiales, contratistas y terceras partes vinculados con TRANSMILENIO S.A; sobre el
compromiso frente a la no divulgacion de la informacion relacionada con las funciones que
desemperia en la entidad, a personal interno o externo de la misma. Concluyendo que en ninguna
circunstancia debera ser revelada por ningin medio electrénico, verbal, escrito u otro, ni total ni parcial

sin contar con previa autorizacion.

Todos los funcionarios, contratistas y clientes deben firmar la clausula y/o acuerdos de
confidencialidad definidos por TRANSMILENIO S.A. y este deberd ser parte integral de cada uno de
los contratos. Este requerimiento también se aplicara para los casos de contratacién de personal
temporal o cuando se permita el acceso a la informacion y/o a los recursos de la Entidad a personas
o0 entidades externas. Su aplicacion se llevara a cabo en coordinacién con la subgerencia juridica de
TRANSMILENIO S.A.

TRANSMILENIO S.A,, firmar& acuerdos de confidencialidad con los clientes y terceros o contratistas,
que por diferentes razones requieran conocer o intercambiar informacion restringida o confidencial de
la Institucion. En estos acuerdos quedaran especificadas las responsabilidades para el intercambio
de la informacion para cada una de las partes y se deberan firmar antes de permitir el acceso o uso

de dicha informacioén.

El acuerdo de confidencialidad debera formalizarse en cada uno de los contratos celebrados con
terceros y que en la prestacion del servicio puedan tener acceso a la informacion restringida o
confidencial de TRANSMILENIO S.A. De dicho acuerdo debera derivarse una responsabilidad tanto

civil como penal para la tercera parte que TRANSMILENIO S.A. contrata.

Todos los funcionarios publicos, oficiales, contratistas de TRANSMILENIO S.A. deben Guardar

absoluta reserva en relacién con la informacion a la que tenga acceso con ocasion de la ejecucion
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del contrato, aun después de finalizada su ejecucion, por el tiempo establecido por la normatividad

legal vigente y aplicable para cada caso en particular.

Excepciones:

Las excepciones establecidas por Ley en caso de aplicar.

8.8 POLITICA DEL RECURSO HUMANO

Dominio: A.7. Seguridad del recurso Humano.

Objetivo: asegurar que los empleados y contratistas comprendan sus responsabilidades y son

idéneos en los roles para los que se consideran.

Alcance: la presente politica establece que todos los funcionarios publicos, oficiales, contratistas y
terceras partes, deben dar cumplimiento a las Politicas de Seguridad y Privacidad de TRANSMILENIO
S.A.

Lineamientos:

TRANSMILENIO S.A., reconoce la importancia que tiene el factor humano para el cumplimiento de
sus objetivos misionales y, con el interés de contar con el personal mejor calificado, garantizara que
la vinculacion de nuevos funcionarios se realizara siguiendo un proceso formal de seleccién, acorde
con la legislacion vigente, el cual estara orientado a las funciones y roles que deben desempefiar los

funcionarios en sus cargos.

Antes de la contratacion

Asegurar que los empleados y contratistas comprendan sus responsabilidades y sean idéneos en los

roles para los que se consideran.

a) El Grupo de Talento Humano debe realizar las verificaciones necesarias para confirmar la
veracidad de la informacion suministrada por el personal candidato a ocupar un cargo en
TRANSMILENIO S.A., antes de su vinculacion definitiva.

b) El Grupo de Talento Humano debe certificar que los funcionarios de la Entidad firmen un Acuerdo
y/o Clausula de Confidencialidad y de Aceptacion de Politicas de Seguridad de la Informacion;
estos documentos deben ser anexados a los deméas documentos relacionados con la ocupacion

del cargo.
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d)

e)

El personal provisto por terceras partes que realice labores en o para TRANSMILENIO S.A,,
debe firmar un Acuerdo y/o Clausula de Confidencialidad y de Aceptacion de Politicas de
Seguridad de la Informacién, antes de que se les otorgue acceso a las instalaciones y a la

plataforma tecnolégica.

El personal provisto por terceras partes debe garantizar el cumplimiento de los Acuerdos y/o
Clausulas de Confidencialidad y de aceptacion de las Politicas de Seguridad de la Informacion
de la Entidad.

Las verificaciones de los antecedentes de todos los candidatos a un empleo se deben llevar a
cabo de acuerdo con las leyes, reglamentos y ética pertinentes y deben ser proporcionales a los
requisitos de la entidad, a la clasificacion de la informacién a que va a tener acceso, y a los

riesgos percibidos.

Durante la ejecucién del empleo:

Asegurar que todos los funcionarios publicos, oficiales, contratistas y terceras partes, tomen

conciencia de sus responsabilidades de seguridad de la informacién, considerando el cumplimiento

de los siguientes lineamientos:

La Direccién de Tics debe disefiar y ejecutar de manera periédica (minimo una vez al afio) un
plan de cultura y sensibilizacién en seguridad de la informacién, con el objetivo de apoyar la

proteccion adecuada de la informacién y de los recursos de procesamiento la misma.

Se debe contar con un proceso formal y comunicado para emprender acciones contra empleados
gue hayan cometido una violacion a la seguridad de la informacién de TRANSMILENIO S.A.

El grupo de talento humano debe convocar a los funcionarios a las charlas y eventos
programados como parte del desarrollo del plan de cultura y sensibilizaciéon en seguridad de la
informacion, proveer los recursos para la ejecucion de las capacitaciones y controlar la asistencia

a dichas charlas, aplicando las sanciones pertinentes por la falta de asistencia no justificada.

Excepciones:

Las excepciones establecidas por Ley en caso de aplicar.

8.9

POLITICA DE AREAS SEGURAS

Dominio/ Control: A.11.1 Areas Seguras
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Objetivo: prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacién y a las
instalaciones de procesamiento de informacion de TRANSMILENIO S.A.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, contratistas y
terceras partes, 0 que por su rol tengan acceso fisico a las instalaciones y areas seguras de
TRANSMILENIO S.A.

Los servicios de procesamiento de informacién criticos de TRANSMILENIO S.A., deben estar
instalados en &reas seguras, con proteccién de perimetro y controles de entrada. Se deben proteger

fisicamente de acceso no autorizado, dafio e interferencia.
Lineamientos:
8.9.1 Perimetros de seguridad fisica — controles fisicos de entrada

Las areas y dependencias de TRANSMILENIO S. A, deben encontrarse protegidas por barreras y
controles fisicos, para lo cual deben estar monitoreadas y supervisadas, las areas seguras seran por

lo menos las siguientes:

a) Datacenter: corresponde al centro de procesamiento de datos en donde se albergan los
sistemas de informacioén (aplicaciones, bases de datos), los componentes de telecomunicaciones

y los sistemas de almacenamiento (servidores fisicos y virtuales).

b) Centros de Cableado: areas de unién central que se usan para conectar los dispositivos de la

red del area local (LAN) el cual alberga paneles de conexion y equipos activos, entre otros.

C) Cuartos de suministro: areas en donde se ubican los servicios de suministro como: las UPS y
la planta eléctrica.

d) Archivo fisico central: areas en donde se administran, custodian y conservan los documentos

fisicos con valor administrativo, legal, permanente, histérico entre otros.

€) Archivo fisico de gestion: Hace referencia a aquella documentacion todavia en tramite que
conserva TRANSMILENIO S.A asi como a aquella que aun después de finalizado el
procedimiento administrativo, estd sometida a uso continuo y consulta administrativa, aplicando

para ello lo dispuesto en las tablas de retencion documental. Y todas aquellas dependencias y
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areas de la entidad que por sus competencias funcionales manejen informacién reservada o

sensible, seran consideradas areas seguras.

TRANSMILENIO S.A debe adoptar los mecanismos tendientes para asegurar dicha informacion y se

debe dar cumplimiento a los siguientes lineamientos:

K2
0‘0

7
»

El perimetro de la construccion o sitio que contiene instalaciones de procesamiento de
informacion debe ser fisicamente sélido. Los muros externos del sitio deben ser de
construccion sélida y todas las puertas externas deben estar protegidas contra el acceso no
autorizado, ejemplo alarmas, cerraduras, etc.

Debe definirse un area de recepcion u otro medio para el control del acceso fisico al sitio o
edificio.
Impedir que aquellas areas cuyas ventanas den al exterior por su ubicacion, permitan de

alguna manera (al menos minima) la visibilidad hacia el interior de la entidad.

Implementar el uso de sistemas de control de acceso fisico de proximidad en las areas

seguras.

Los privilegios de acceso a las areas seguras de TRANSMILENIO S.A deben ser definidos y
otorgados por el profesional u oficina encargada del area segura, para ello debe tener en

cuenta los siguientes tipos de usuario:

e Profesionales que trabajan regularmente en las areas seguras.
e Profesional de soporte que requiere acceso periédico.
e Visitantes (servidores publicos, contratistas, proveedores o terceras partes) que requieren

acceder muy rara vez.

Teniendo en cuenta lo anterior, los Unicos que deben tener privilegios de acceso permanente a las

areas seguras son los profesionales que trabajan regularmente en ellas. Los demas usuarios deben

solicitar autorizacion para el acceso y portar un documento que demuestre su identidad. En este tipo

de casos, se debe asignar por parte del area responsable del area segura un profesional que

acomparfie y supervise la labor de dicho visitante, hasta su salida.

7

% El acceso al Datacenter esta restringido y su ingreso es Unicamente por medio biométrico.
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Para el ingreso de los visitantes, en las areas seguras se debe llevar un registro de ingreso

previamente este autorizado por el funcionario correspondiente.

Para el ingreso de funcionarios, proveedores y terceras partes al Datacenter y/o centros de
cableado, se debe diligenciar el formato de ingreso al Datacenter o centro de cableado, con la

autorizacién del responsable correspondiente.

Las actualizaciones a los derechos de acceso pueden ser efectuadas cuando ello asi se requiera
por parte de la direccion Administrativa de TRANSMILENIO S.A., para lo cual, si es del caso, se

revocaran aquellos permisos que ya no sean necesarios.

Deben mantenerse pistas de auditoria de todos los accesos a las areas restringidas.

8.9.2 Seguridad de oficinas, recintos e instalaciones

Con el propésito de mantener la confidencialidad, integridad y disponibilidad en la oficinas, recintos e

instalaciones, es necesario establecer la guia de uso de este para funcionarios publicos, oficiales,

contratistas y terceras partes. Las directrices a este respecto estardn a cargo de la Direccion
Administrativa y el Area de Seguridad Fisica de TRANSMILENIO S.A. Se debe considerar el

cumplimiento de los siguientes lineamientos:

Todos los servidores publicos, contratistas, proveedores y terceras partes deben portar
visiblemente el carné o documento que los acredite como tal, mientras se encuentren en las
instalaciones de TRANSMILENIO S.A.

El personal que ingrese o salga de las instalaciones de la entidad y porte los dispositivos

tecnoldgicos institucionales o personales, debera registrarse en la bithdcora de vigilancia.

Todo visitante debe notificar en la recepcion, la oficina o &rea a la que se dirige y su ingreso debe

estar previamente autorizado.

Todas las oficinas de la entidad que procesen almacenen y/o gestionen informacion reservada o

sensible deben implementar y adoptar las medidas tendientes a asegurar dicha informacion.

Para aquellas oficinas cuyo acceso fisico, se de a través de puertas, es deber del Jefe de Oficina
correspondiente, salvaguardar las llaves de esta y asegurar una copia en un lugar diferente y

seguro.

Los directorios telefénicos internos que identifican lugares o instalaciones de procesamiento de

informacion sensible no deben ser facilmente accesibles por el publico.
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g.

Los materiales peligrosos o combustibles deben ser almacenados de manera segura a una
distancia prudente de las areas seguras. Los suministros como papeleria no deben almacenarse

en areas seguras hasta que sea requerido.

Se deben utilizar circuitos cerrados de television (CCTV) para monitorear las actividades dentro
y alrededor de los sitios criticos. Dicha labor esta a cargo de la Direcciéon administrativa de
TRANSMILENIO S.A.

Las salidas de emergencia deben tener alarma.

8.9.3 Proteccion contra amenazas externas y ambientales

TRANSMILENIO S.A debe proveer las condiciones fisicas y medioambientales necesarias para

certificar la proteccién y correcta operacion de la infraestructura fisica, asi como de la seguridad de la

informacion y de las personas de la entidad, ante posibles eventos como incendios, inundaciones,

terremotos, explosiones, ataques maliciosos, entre otros. Se debe dar cumplimiento de los siguientes

lineamientos:

La Direccion de TICs debe certificar que el centro de cémputo y los centros de cableado que
estan bajo su custodia, se encuentren separados de areas que tengan liquidos inflamables o que

corran riesgo de inundaciones e incendios.

El propietario del activo de informacién debe propender porque éste se almacene en un ambiente

protegido y seguro.

8.9.4 Trabajo en areas seguras

En el centro de computo, deben existir sistemas de control ambiental de temperatura, sistemas
de deteccion y extincidn de incendios, sistemas de descarga eléctrica, sistemas de vigilancia y
monitoreo y alarmas en caso de detectarse condiciones ambientales inapropiadas. Estos

sistemas se deben monitorear de manera permanente.

La Direccion de TICs debe velar porque los recursos de la plataforma tecnologica de
TRANSMILENIO S.A., ubicados en el centro de cémputo se encuentran protegidos contra fallas

0 interrupciones eléctricas.
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c. La Direccion de TICs debe asegurar que las labores de mantenimiento de redes eléctricas, de
voz y de datos, sean realizadas por personal idéneo y apropiadamente autorizado e identificado;

asi mismo, se debe llevar control de la programacion de los mantenimientos preventivos.

d. Cualquier cambio, modificaciéon, actualizacién, ajuste o soporte que se realice sobre los
procesos, areas seguras y sistemas de procesamiento de informacion, que puedan afectar
alguno o todos los pilares de seguridad de la informacion (integridad, confidencialidad y

disponibilidad) deben pasar por la aprobacién del Comité de cambios antes de su ejecucion.

e. Se debe hacer uso de enrutamiento y/o medios de transmisién alternativos.

8.9.5 Areas de despacho y carga

Las areas de carga, descarga, entrega de mercancias y demas puntos de acceso a las instalaciones
de TRANSMILENIO S.A., deben estar controladas y supervisadas con circuito cerrado de TV (CCTV),
y en lo posible separadas de las areas seguras para evitar el acceso no autorizado a éstas Ultimas.

Se debe dar cumplimiento de los siguientes lineamientos:

a. Elé&reade carga debe estar disefiada de tal manera que los suministros puedan ser descargados

sin que el personal de entrega acceda a areas criticas del edificio de TRANSMILENIO S.A.

b. El material entrante debe ser revisado por peligros potenciales antes de ser movido del area de

carga al punto de utilizacion.

Excepciones:

Cualquier excepcién a los lineamientos, debe ser justificada por quien (es) ejecute (n) el rol de
Administrador o responsable, segin aplique; debidamente validada por el lider u oficial de seguridad
de la informacion de la entidad y aprobada por la Direccién de Tecnologias de la Informacién o quien
haga sus veces.

9. POLITICA DE SEGURIDAD DE LOS EQUIPOS

Dominio/ Control: A.11.2 Equipos

Objetivo: prevenir la perdida, dafio, o compromiso de activos, y la interrupcion de las operaciones de
TRANSMILENIO S.A.
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Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, contratistas y
terceras partes, o que por su rol sean responsables de los equipos y activos de TRANSMILENIO S.A.

Lineamientos:

La seguridad de los Equipos y Activos de TRANSMILENIO S.A., permite prevenir pérdidas, dafio o
compromiso de los activos y la interrupcién de las actividades del negocio. Se debe dar cumplimiento

de los siguientes lineamientos:

a. La infraestructura tecnolégica de TRANSMILENIO S.A. tal como, servidores, equipos activos,
PBX’s y otro tipo de hardware de computador que no resida tipicamente en escritorios de usuario
0 en un area de trabajo comun como laboratorios, call, centers, etc., deben estar ubicados
fisicamente en un area segura, y se deben implementar los controles necesarios para la
prevencion contra riesgos ambientales y no ambientales, que puedan afectar la disponibilidad de

los datos.

b. Los computadores portétiles asignados a los funcionarios de TRANSMILENIO S.A., deben ser
entregados con guaya de seguridad, para permitir su anclaje en el puesto de trabajo del usuario,

a fin de mitigar el criterio de riesgo de robo

c. Elhardware de computador debe estar protegido contra problemas eléctricos que puedan causar

una falla o mal funcionamiento del equipo.

d. LaDireccién TIC’s debe garantizar que el cableado de energia eléctrica y de telecomunicaciones
gue transporta los datos o soporta los servicios de informaciéon de la entidad se encuentren

adecuadamente protegidos para evitar dafio o mala manipulacion.

e. Las éareas de distribuciébn de redes deben estar fisicamente aseguradas para prevenir la

modificacién o el acceso no autorizado.

f.  Lainstalacion de cualquier tipo de software en los equipos de cdmputo de TRANSMILENIO S.A.,
es responsabilidad de la Direccion de TICs y por tanto son los Unicos autorizados para realizar

0 autorizar esta labor.

g. Los equipos deben ser mantenidos acorde con las especificaciones e intervalos de servicio
recomendados por los Fabricantes y se deben mantener los registros de todas las fallas reales

0 sospechosas.

h. Se deben asegurar los equipos fuera de las instalaciones de la organizacién y su salida debe

estar autorizada por el responsable del rea a la cual esté asignada la méquina.
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i. Toda la informacion de TRANSMILENIO S.A. tendra que ser removida del equipo antes de su

disposicion o reutilizacion.

j-  Antes de cualquier venta o donacion, todos los medios de almacenamiento deben ser borrados

de acuerdo con los mecanismos de eliminacién de informacién que adopte la entidad.

k. Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados con la
configuracion del equipo, tales como conexiones de red, usuarios locales de la maquina, papel
tapiz y protector de pantalla definido por la Entidad. Estos cambios pueden ser realizados
Unicamente por la Direccion de TICs, para ello se debe disponer de un estandar de seguridad

para estaciones de trabajo independientemente del sistema operativo.

I.  LaDireccién de TICs, define e informa la lista actualizada de software y aplicaciones autorizadas
gue se encuentran permitidas para ser instaladas en las estaciones de trabajo de los usuarios;
asi mismo, realiza el control y verificacion de cumplimiento del licenciamiento del respectivo

software y aplicaciones asociadas.

m. La Direccién de TICs serd la Unica dependencia encargada de la adquisicién de software y
hardware. El resto de las dependencias podran a través de dicha dependencia realizar las

debidas adquisiciones.

n. El acceso a unidades CD, DVD y dispositivos USB debe ser restringido, solamente podra ser

utilizado por el personal autorizado por la Direccion de TIC’s.

0. El area de soporte de la Direccion de TICs no prestara servicio de soporte técnico (revision,
mantenimiento, reparacion, configuracién y manejo e informacién) a equipos que no sean de
TRANSMILENIO S.A.

Excepciones:

Cualquier excepcion a los lineamientos, debe ser justificada por quien (es) ejecute (n) el rol de
Administrador o responsable, segun aplique; debidamente validada por el lider u oficial de seguridad
de la informacién de la entidad y aprobada por la Direccion de Tecnologias de la Informacién o quien

haga sus veces.

9.1 POLITICA DE ESCRITORIO Y PANTALLA LIMPIA

Dominio/ Control: A.11.2.9 Politica de escritorio limpio y pantalla limpia.
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Objetivo: establecer los lineamientos para prevenir la pérdida, dafio, robo o compromiso de activos,
y la interrupcién de las operaciones de TRANSMILENIOS S.A.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, contratistas y
terceras partes, 0 que por su rol sean responsables de los equipos, activos y que tengan acceso a la
informacion, en medio digital o fisico de TRANSMILENIO S.A.

Lineamientos:
9.1.1 Escritorio limpio

La politica de escritorio limpio aplica para toda la informacion de la entidad, para cual debe tenerse
en cuenta la clasificacion de informacién, requerimientos legales y contractuales y los
correspondientes riesgos y aspectos culturales de la organizacién. Se debe dar cumplimiento de los

siguientes lineamientos:

a. No se deben dejar documentos con informacion calificada como informacion publica reservada
y publica clasificada. al alcance de personal no autorizado, en caso de tener este tipo de

informacion en fisico ésta debe ser guardada bajo llave en archivadores.

b. Ningun dispositivo mévil o documento que se encuentre en transito y que almacene informacién

institucional debe dejarse al alcance de personal no autorizado.

c. No se debe consumir liquidos o alimentos cerca de dispositivos que procesen o almacenen

informacion, asi como en aquellos en los cuales se archive informacién de la entidad.

d. Documentos con informacion clasificada o sensitiva deben removerse de impresoras tan pronto

como sea posible.

e. Informacién sensitiva o critica del negocio en papel o en medios de almacenamiento electrénico
debe estar protegida (idealmente en una caja 0 gabinete) cuando no se requiera, especialmente

cuando no hay nadie en la oficina.

9.1.2 Equipo informatico de usuario desatendido

Los usuarios deben asegurar que el equipo desatendido tiene una adecuada proteccion y estan

obligados a:
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a. Terminar las sesiones activas cuando finalicen, a menos que puedan ser aseguradas por un

mecanismo de bloqueo, por ejemplo, el protector de pantalla protegido con contrasefia.

b. Usar el protector de pantalla con contrasefia, el cual debe ser activado dentro del tiempo limite
de inactividad. Este complementa el anterior mecanismo de bloqueo, pero no actia como un

reemplazo.

c. Cierre la sesién de usuario en computadores centrales y servidores cuando finalice la tarea (no

es correcto apagar la pantalla o el equipo sin salir de la sesién de usuario).

d. Los computadores y terminales se deben dejar con las sesiones terminadas o protegidas con un
mecanismo de blogueo de pantalla y teclado controlado por una contrasefia, cuando estan
desatendidos.

Excepciones:

Cualquier excepcién a los lineamientos, debe ser justificada por quien (es) ejecute (n) el rol de
Administrador o responsable, segun aplique; debidamente validada por el lider u oficial de seguridad
de la informacion de la entidad y aprobada por la Direccién de Tecnologias de la Informacién o quien

haga sus veces.

9.2 POLITICA DE GESTION Y CLASIFICACION DE ACTIVOS

Dominio: A.8 Gestion de Activos

Objetivo: establecer los lineamientos para identificar los activos Institucionales y definir las

responsabilidades de proteccién apropiadas.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, contratistas y

terceras partes, o que por su rol tengan bajo su propiedad o custodia, activos de informacion.

Lineamientos:

9.2.1 Responsabilidad por los activos

9.2.1.1 Inventario de activos

El Lider u oficial de seguridad de la informacién o quien haga sus veces, es el encargado de llevar

a cabo funciones de orientacién y apoyo en cada uno de los procesos institucionales a través de las
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actividades para la identificacion de activos de informacion, con el objeto de contribuir a que los
inventarios de activos de cada una de las dependencias de TRANSMILENIO S.A se encuentren
alineados tanto con las Tablas de Retencién Documental como con los criterios establecidos en el
procedimiento de Identificacién, Valoracion y Clasificacion de Activos de Informacién, asegurando

que:

a. Todalainformacion contenida en los activos sea clasificada por su criticidad, valor y disposiciones
normativas legales, atendiendo para ello lo indicado tanto por los propietarios de la informacién
como por TRANSMILENIO S.A.

b. La Matriz de identificacion y clasificacion de activos de informacién permanezca en un repositorio
seguro con acceso restringido.

c. Lamatriz de identificacién y clasificacion de activos de informacién se actualice por lo menos una
vez al afio y/o cuando se presenten retiros, adquisiciones o0 reemplazos en

los activos identificados.

d. Mantener actualizado el inventario de los activos de informacion tecnolégicos incluyendo redes,
servidores, aplicaciones, dispositivos de red, estaciones de trabajo, portatiles y licencias de

software, asi como aires acondicionados, generadores de energia, unidades de potencia (UPS).

e. Los activos de Hardware deben ser marcados con un ID Unico de acuerdo con los métodos de
etiquetado de TRANSMILENIO S.A.

f. Cada uno de los activos debe estar identificado como:
e Mision Critica.

e No-Critica

9.2.1.2 Propiedad de los activos de informacion

Quien ejerza las funciones de propietario de activos de informacion en TRANSMILENIO S.A debera:

a. TRANSMILENIO S.A. debe identificar a los propietarios para todos los activos de informacién y
asignar la responsabilidad del mantenimiento de los controles para la adecuada proteccion de

estos.

b. Procurar que todos los activos de informacién bajo su propiedad se encuentren debidamente

inventariados.
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c. Verificar que los activos de informacion sean clasificados y protegidos de acuerdo con el nivel de
criticidad, valoracién y disposiciones normativas legales.

d. Revisar al menos una vez al afio 0 cuando ocurra un cambio significativo, las restricciones y

clasificaciones de acceso a los activos de informacion.

e. Verificar que los procesos de eliminacién o destruccion no permitan la exposicion de los activos

de informacién a terceros.

9.2.1.3 Uso aceptable de los activos de informacion

Se deben identificar, documentar e implementar reglas para el uso aceptable de informacion y de
activos asociados con informacion e instalaciones de procesamiento de informacion y todos los
servidores publicos, contratistas, proveedores, terceras partes, deben acatar y dar estricto

cumplimiento a lo prescrito en la Guia de Uso Aceptable de los Activos de Informacion.

9.2.1.4 Devolucion de los activos de informacion

Todos los empleados, contratistas y usuarios de terceras partes deben retornar todos los activos que
posean de TRANSMILENIO S.A., a la terminacién de su empleo o contrato. Se debe dar cumplimiento

de los siguientes lineamientos:

a. El proceso de terminacion debe ser formalizado e incluir el retorno de todo el software emitido
previamente, documentos corporativos y equipos. Esto incluye dispositivos de computacién
movil, tarjetas de acceso, carné, manuales, informacion almacenada en medios electrénicos,

dispositivos de autenticacion, entre otros.

b. La Direccion de TICs debe asegurar que sobre todo activo de informacién, que sea devuelto o
vaya a ser traspasado o destruido, se ejecute un borrado seguro a fin de evitar que la informacion

sea conocida por personal no autorizado.

c. Una vez finalizado el vinculo con la entidad, el Superior Inmediato o Supervisor contractual
(seglin sea el caso) debera solicitar a la mesa de ayuda de la entidad, la aplicacion de las
herramientas de borrado seguro sobre la informacién institucional alojada en el activo de

informacion utilizado para la ejecucion de las funciones u obligaciones contractuales.
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9.2.2 Clasificaciéon de lainformaciéon

La informacion de TRANSMILENIO S.A. se debe clasificar de acuerdo con las siguientes 4 categorias:

a. Informacién publica. Es toda informacién no sensible para la divulgacién al pablico que un sujeto

obligado genere, obtenga, adquiera, o controle en su calidad de tal.

b. Informacién publica clasificada. Es aquella informacién que es sensible o confidencial dentro de
la Entidad y destinada a uso de TRANSMILENIO S.A., solo la pueden acceder algunos

funcionarios de acuerdo con sus funciones y responsabilidades.

c. Informacién pulblica reservada. Es aquella informacion que es extremadamente sensible o
privada del més alto valor para la entidad y destinada para un grupo de personas de confianza
de la Organizacién; cualquier violacion a este tipo de informacién puede ocasionar dafio a

intereses publicos.

d. Informacién publicada o divulgada. Significa poner a disposicién en una forma de acceso general

a los miembros del publico e incluye la impresién, emision y las formas electronicas de difusion.

Los duefios de los procesos estan obligados a clasificar y dar el tratamiento adecuado a la informacién
de acuerdo con estos niveles y siguiendo los lineamientos de la Guia de Clasificacion y Rotulado de

Informacion.

La eliminacion y destruccion de la informacion debe realizarse de acuerdo con su nivel de clasificacién

y siguiendo los lineamientos establecidos por Gestion Documental.

9.2.2.1 Etiquetado de la informacion

Cada activo debe poseer un etiquetado en donde se identifique el nivel de clasificacién asignado. El
etiquetado debe ser utilizado para aquella informaciéon que se encuentre contenida tanto en medio

fisico como en medio electroénico.

9.2.2.2 Manejo de activos de informacion

Para el manejo, procesamiento, almacenamiento y comunicacién de la informacion se debe

considerar la clasificacién anteriormente definida.
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9.2.2.3 Gestién de medios removibles

a. Cualquier dispositivo de almacenamiento de informacion (cintas, discos, casetes, unidades USB
y reportes impresos entre otros) de propiedad de TRANSMILENIO S.A., se constituye en
un activo de informacién, por tanto, el ingreso, uso, movilizacién y salida, debe ser previamente
autorizado por la (s) dependencia (s) competentes. Lo anterior de acuerdo con el Protocolo T-

DT-003: Protocolo a seguir para gestionar el uso de los medios removibles.

b. No se deben utilizar dispositivos de almacenamiento de informacion personales para guardar

informacion de la entidad.

c. Se debe mantener un inventario actualizado de los dispositivos de almacenamiento de

informacion de la entidad y de sus propietarios.

d. Se deben implementar mecanismos de cifrado, cuando sea requerido, en cada uno de los

dispositivos de almacenamiento de informacion de la entidad.

e. Los propietarios de medios deben asegurar que éstos no queden desatendidos debido a que
pueden ser susceptibles de pérdida o robo de la informacion. El propietario es el Unico
responsable de mantener la confidencialidad, integridad y disponibilidad de la informacion

contenida en el medio a su cargo.

f.  La protecciéon a los medios debe hacerse de acuerdo con el nivel de clasificacion de la

informacién contenida en ellos.

g. Siyano se requieren los contenidos previos de cualquier medio reutilizable, que sera removido
de la organizacién, deben ser borrados (eliminados). Para tal efecto se debe realizar solicitud al

correo soportetecnico@transmilenio.gov.co.

h. Todos los medios deben ser almacenados en un ambiente seguro de acuerdo con las

especificaciones de los fabricantes.

9.2.2.4 Eliminacién de los medios

a. Una vez terminado el ciclo de vida Gtil de un determinado medio de almacenamiento, la
informacion alli contenida, debe ser eliminada de manera segura de acuerdo con los

procedimientos formales previamente establecidos por la Entidad.

b. Para eliminar activos de informacion sensible se debe garantizar mantener un registro mediante

acta donde sea posible con el fin de mantener una pista de auditoria.
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c. Para la destruccién de Disco contenedores de informacion se debe realizar un borrado a bajo

nivel garantizando la eliminacién total de esta. Se debe dejar registro de esto.

9.2.2.5 Transferencia de medios fisicos

La informaciéon puede ser vulnerable a acceso no autorizado, uso indebido y pérdida o corrupcién

durante el transporte fisico.

El transporte de los medios de almacenamiento de la entidad debe darse de acuerdo a la clasificacion
de la informacion contenida en éstos, para ello se deben utilizar servicios de mensajeria confiables,
verificarlos tipos de monitoreo, las técnicas de embalaje y llevar un registro correspondiente a los

medios de almacenamiento transportados.

Excepciones:

Cualquier excepcién a los lineamientos, debe ser justificada por quien (es) ejecute (n) el rol de
Administrador o responsable, segun aplique; debidamente validada por el lider u oficial de seguridad
de la informacion de la entidad y aprobada por la Direccién de Tecnologias de la Informacién o quien

haga sus veces.

9.3 POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

Dominio/ Control: A.10.1.1 Politica sobre el uso de controles criptograficos

Objetivo: establecer los lineamientos para asegurar el uso apropiado y eficaz de la criptografia a fin

de proteger la confidencialidad, la autenticidad y/o la integridad de la informacion.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, contratistas y

terceras partes, o que por su rol hagan uso de controles criptograficos, cuando se requiera.

Lineamientos:

Quien (es) ejecute (n) el rol de administrador de herramientas criptogréaficas debe (n) identificar los
sistemas y aplicaciones en los que se considere necesario hacer uso de controles criptograficos para
proteger la informacion. El uso de controles criptograficos quedard determinado por el analisis de
riesgos del sistema, asi como el nivel o fortaleza de los mecanismos de cifrado a utilizar (algoritmos,

longitudes de clave minimas, etc.).
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Se debe dar cumplimiento de los siguientes lineamientos:

a.

Utilizar Las herramientas y mecanismos de cifrado (simétricos y asimétricos) estandarizados en

la entidad.

Determinar el uso de mecanismos de cifrado de acuerdo la sensibilidad de la informacién y su
nivel de clasificacién, asi como los sistemas y lineas de comunicaciones por los que se almacena,

procesa o transmite la informacion. Asi como los requisitos legales.

Se debe realizar una gestion segura de todas las claves criptogréficas, por parte de quienes

requieran su uso, con el objeto de garantizar la eficacia de los controles criptograficos.

Quien (es) ejecute (n) el rol de Administrador debe(n) documentar los pasos necesarios para el
registro, generacion, distribucién, almacenamiento, recuperacién, renovacién, revocacion y
destruccioén de las claves criptograficas y debe mantener un registro de actividad que evidencie

su cumplimiento y permita su posterior revision o auditoria.

Cuando se utilicen mecanismos de cifrado simétrico o de clave privada (compartida), se debe
garantizar la confidencialidad en el intercambio de las claves (por un canal seguro o cifradas

mediante mecanismos de cifrado asimétrico).
Cuando se utilicen mecanismos de cifrado asimétricos o de clave publica/privada, se debe:

En el intercambio de claves publicas, la autenticidad e integridad de las mismas deben quedar

avaladas por una autoridad de certificacion de confianza, bien sea interna (PKI interna) o externa

En el caso de uso de servicios criptograficos de terceros, los acuerdos de prestacion de servicios
deben cubrir aspectos de responsabilidad civil, fiabilidad y seguridad del servicio y tiempos de

provision.

Los tokens de seguridad suministrados a los servidores publicos y/o contratistas, para realizar
consulta, modificacion, trasmision de informacién, pagos, entre otros fines, deberan ser

guardados en un lugar seguro bajo llave, libre de acceso al mismo.

Excepciones:

Cualquier excepcion debe ser autorizada por la direccion de Tecnologias de la Informacion y/o el Lider

u oficial de Seguridad de la informacién de la entidad.
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9.4 POLITICA DE DESARROLLO SEGURO

Dominio/ Control: A.14.2.1 Politica De Desarrollo seguro

Objetivo: asegurar que la seguridad de la informacién esté disefiada e implementada dentro del ciclo

de vida de desarrollo de los sistemas de informacién.

Alcance: la presente politica aplica para los sistemas informaticos, tanto desarrollos propios como de

terceros, que integren cualquiera de los ambientes administrados por TRANSMILENIO S.A

(desarrollo, produccidn y/o pruebas).

Lineamientos:

9.4.1 Confidencialidad

a. La proteccion de la confidencialidad de los activos de informacion de la Entidad se encuentra

delimitada por el nivel al que pertenezca dicha informaciéon conforme a su clasificacion y al nivel

de evaluacién de riesgo, para lo cual se debe considerar lo siguiente: TRANSMILENIO S.A.,

debe contar con ambientes tecnoldgicos separados:

« Se deben definir y documentar las reglas para la transferencia de software del ambiente

de pruebas al ambiente de produccion.

« Los cambios en los sistemas operativos y aplicaciones se deben poner a prueba en un

entorno de pruebas antes de aplicarlos a los ambientes de produccion.

< Las pruebas no se deben llevar a cabo en el ambiente de produccién;

+ Los compiladores, editores y otras herramientas de desarrollo o utilitarios del sistema no

deben ser accesibles desde los ambientes de produccion cuando no se requiera.

«» Los usuarios deben usar diferentes perfiles de usuario para los ambientes de produccion

y los ambientes de pruebas, y los menls deben desplegar mensajes de identificacion

apropiados para reducir el riesgo de error.

b. Los datos sensibles no se deben copiar en el ambiente de pruebas, salvo que se suministren

controles equivalentes al ambiente de produccion.

c. Laejecucion del andlisis de vulnerabilidades tiene como fin, identificar las brechas de seguridad

con las que cuenta un sistema de informacion, por lo tanto, la Entidad debe ejecutar analisis de

vulnerabilidades a los sistemas activos de informacién, para lo cual se debe:
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«» Documentar los resultados.
<+ Priorizar las vulnerabilidades.

« Documentar el plan de accién para corregir o mitigar (segun sea el caso) las brechas

identificadas.

« Entregar los resultados de las pruebas realizadas a cada uno de los responsables del
desarrollo del sistema de informacién o aplicacion, quién es el encargado de definir y

aplicar el debido plan de remediacion.

d. Para la adquisicién y actualizacién de software, es necesario efectuar la solicitud a la Direccién
de Tecnologia de la Informacion y las Comunicaciones con su justificacion, quien analizara las

propuestas presentadas para su evaluacién y aprobacion.

e. El software que se adquiera a través de los proyectos o programas debe quedar a nombre de
TRANSMILENIO S.A.

9.4.2 Ciclo de vida del software - SDLC

La entidad debe garantizar que los criterios de seguridad de la informacién se cumplan en todas las
etapas de desarrollo y durante todo el ciclo de vida de un determinado software, con el objeto de
incluir los requisitos de seguridad de la informacion en la metodologia utilizada para tal fin en el que
se establezcan las directrices de codificacién seguras para cada lenguaje de programacion usado. y

se apliquen los siguientes pasos:

Andlisis de requerimientos.

Andlisis arquitectonico.

Tipo de desarrollo (propio o a terceros).

Pruebas (funcionales, no funcionales y de seguridad)

Produccion

-~ o a o T

Mantenimiento
TRANSMILENIO S.A., asegurara que el software adquirido y desarrollado tanto al interior de la

Entidad, como por terceras partes, cumplird con los requisitos de seguridad y calidad establecidos por

ésta.
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La Direccion de TICs incluird requisitos de seguridad en la definicion de requerimientos v,

posteriormente se aseguraran de que estos se encuentren generados a cabalidad durante las pruebas

realizadas sobre los desarrollos del software construido.

En caso de desarrollos propios de la entidad se debe verificar que estan completamente

documentados, que las diferentes versiones se preservan adecuadamente en varios medios y se

guarda copia de respaldo externa a la entidad y que sean registrados ante la Direccién General de

Derechos de Autor del Ministerio del Interior y de Justicia.

9.4.3 Migracién a ambiente de produccion

En el ambiente de producciéon se ubicaran todos los servidores y aplicativos que prestaran los

servicios a los usuarios finales internos y/o externos a la entidad. Luego que la etapa de pruebas

llegue a su fin y se tenga un aplicativo estable en ambiente de pruebas donde se haya probado la

instalacion y la funcionalidad, el responsable de la aplicacion desarrollada, debe hacer una solicitud

de cambio al Comité de cambios para migrar de manera controlada dicho aplicativo hacia

produccion. Para poder recibir un software en el ambiente de Produccién se debe tener en cuenta

las siguientes condiciones:

a)

b)

<)
d)

f)

g)

Tipo y clasificacion de la informacién que maneja.

Caracteristicas del respaldo y restauracién (cantidad de informacién, periodicidad, crecimiento

esperado, tiempo de retencién, tiempo aceptable de recuperacion, desde cuando se debe

recuperar).

Plan de contingencia (preferiblemente alineado con el plan de continuidad de la entidad).

Documento de control de cambios o documentacion de implementacion.

Resultado del plan de pruebas detallado y exhaustivo (con pruebas de desempefio y

funcionales).

Pruebas de seguridad y controles aplicados a la mitigacion o respuesta al riesgo.

Manual de disefio.
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9.4.4 Cifrado de datos sensibles

Se debe contar con un algoritmo criptografico para el cifrado de datos sensibles, siempre que se

garanticen los tres pilares de la seguridad de la informacion.

Se debe contar con mecanismos de autenticacidn por usuario y contrasefia siguiendo la Politica de
control de acceso a la informaciéon de  TRANSMILENIO S.A.

Se debe contar con mecanismos de parametrizacion para generar pistas de auditoria de eventos tales
como accesos a la informacion y con el objeto de evidenciar potenciales violaciones a la

confidencialidad de la informacién.

9.4.5 Integridad

En lo que respecta a todas las aplicaciones de TRANSMILENIO S.A., se deben implementar
mecanismos cuyo objeto sea el de propender por la integridad del activo de informacion con base en
el nivel de clasificacién y el nivel de evaluacién de riesgo identificado.

El 4rea de soporte de la Direccion de Tics de TRANSMILENIO S.A., sera la Unica dependencia

autorizada para realizar copia de seguridad del software original.

El software proporcionado por TRANSMILENIO S.A. no pueden ser copiados 0 suministrados a

terceros.

Excepciones:

Cualquier excepcion debe ser autorizada por la direccion de Tecnologias de la Informacion y/o el Lider

u oficial de Seguridad de la informacién de la entidad.

9.5 POLITICA DE SEGURIDAD EN LAS OPERACIONES

Dominio: A.12. Seguridad de las operaciones.

Objetivo: establecer los lineamientos para las operaciones correctas y seguras de las instalaciones

de procesamiento de informacién de TRANSMILENIO.
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Alcance: la presente politica aplica para todas las operaciones que se desarrollen en

TRANSMILENIO S.A. através de todos los funcionarios publicos, oficiales, contratistas y terceras

partes.

Lineamientos:

Se debe dar cumplimiento de los siguientes lineamientos:

a)

b)

c)
d)

f)

a)

h)

Los procedimientos operativos se deben documentar y poner a disposicién de los funcionarios

publicos, oficiales, contratistas y terceras partes que los necesitan.

Los procedimientos operativos especificos de TRANSMILENIO S.A., deben ser tratados como

documentos formales y los cambios autorizados por el equipo de administracién apropiado.
Se debe mantener un diagrama actualizado de la red de la Entidad.

TRANSMILENIO S.A., debe implementar un proceso documentado para la gestion de cambios,
en los procesos de negocio, en las instalaciones y en los sistemas de procesamiento de

informacion que afectan la seguridad de la informacion.

TRANSMILENIO S.A., debe realizar un andlisis de capacidades y proyecciones de
procesamiento y almacenamiento disponible. Estas proyecciones deben tener en cuenta los
nuevos negocios y los requerimientos de sistemas y tendencias proyectadas y actuales en el

procesamiento de la informacién.

Los ambientes de desarrollo, pruebas y produccion deben estar separados para reducir los
riesgos de accesos o cambios no autorizados a los sistemas en produccién, asi como posibles

inconvenientes en la operacién de estos.

La Direccion de TICs debe mantener una lista documentada y actualizada de los servicios,
protocolos y puertos utilizados, incluyendo la justificacion pertinente en los casos que se estén
utilizando protocolos no seguros. En el caso de detectar protocolos inseguros, se debe contar

con contramedidas para cerrar las vulnerabilidades encontradas.

El lider u oficial de seguridad de la informacion debe coordinar con la Direccion de TICs, una

revision semestral de la configuracion de los dispositivos de seguridad.

Deben habilitarse solo los servicios y protocolos necesarios y seguros segin lo requiera la

funcion del sistema.

Todo acceso administrativo a sistemas criticos de la Entidad que no sea por consola debe ser

cifrado.
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k)

n)

0)

p)

a)

s)

Todos los sistemas (servidores, equipos activos de red y maquinas de usuarios) deben contar
con sincronizacion de reloj a nivel de sistema operativo, teniendo como referencia la Hora Legal
Colombiana. No esta permitida la desactivacion del sistema de sincronizacién o la manipulacion

manual de la hora.

Se deben implementar controles de deteccién y prevencion para proteger contra el software

malicioso, asi mismo se deben realizar procedimientos de concientizacion para el usuario.

Todos los equipos de cédmputo de la Entidad deben tener instalados los parches de seguridad
mas recientes proporcionados por los fabricantes. La aplicacién de los parches debe realizarse

dentro de un periodo méximo de un mes a partir de su liberacion.

Se deben generar y mantener registros de auditoria sobre las actividades de los usuarios,
excepciones, fallas y eventos de seguridad de informacién para soportar futuras investigaciones

y monitoreo del control de acceso.

Registrar las actividades realizadas por los usuarios administradores y operadores del sistema,
con el fin de realizar revisiones de comportamiento y uso del acceso privilegiado por parte de los
usuarios administradores y operadores, a intervalos planeados o cuando la Direccién de TIC’s lo

requiera.

Los registros de auditoria deberan revisarse y monitorearse de acuerdo con lo requerido por la
Direccidon de TICs, cuando ocurra un incidente de seguridad o por demanda. Lo anterior con el
fin de identificar posibles eventos, incidentes, amenazas a la seguridad de la informacion o
problemas de capacidad, entre otros. Los incidentes que sean detectados a partir de la revisién
de los registros de auditoria deberdn ser notificados de acuerdo con lo definido en los

lineamientos de gestién de Incidentes.

Los registros de informacion se deben proteger contra intentos de alteracion y/o acceso no

autorizado.

La retencion de los registros de auditoria dependerda de la capacidad de los sistemas de
informacion o aplicaciones que tiene actualmente TRANSMILENIO S.A. Dependiendo de esto,
la Direccién de TIC’s dispondréa los recursos que estén a su alcance para su respectivo

almacenamiento.

TRANSMILENIO S.A., debe implementar procedimientos para la gestion de vulnerabilidades

técnicas.
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Y

v)

w)

y)

aa)

TRANSMILENIO S.A., debe implementar procedimientos para controlar la instalacién de
software en sistemas en produccion.

Esta totalmente prohibida la instalacién de software no autorizado en los equipos de
TRANSMILENIO S.A.

Las herramientas de auditoria deben estar separadas de desarrollo y sistemas en produccion y
no permanecer en bibliotecas de cintas o areas de usuarios, a menos que se le dé un nivel

adecuado de proteccién adicional y que cuente con autorizacién para esto.

Se deben segregar funciones y areas de responsabilidad con el fin de reducir las posibilidades
de modificaciones no autorizadas o uso indebido de la informacion o servicios. Se debe tener
especial cuidado para que una persona no pueda ejecutar fraudes en las areas de

responsabilidad individual sin ser detectada.

Los registros y auditorias de TRANSMILENIO S.A. deben garantizar la evaluaciéon de los
controles, la eficiencia de los sistemas y el cumplimiento de los lineamientos establecidos por la

entidad, asi como las recomendaciones de las deficiencias o hallazgos detectados.

De igual forma la entidad, define los responsables de gestionar las auditorias de forma periddica
a los activos de informacién criticos y no criticos de la entidad, de acuerdo con los parametros
establecidos por el area o proceso responsable para tal fin; los cuales deben estar alineada a los

objetivos estratégicos, a los procesos y a la normatividad legal vigente de la entidad.

Todas las evidencias que se recolecten como resultado de las auditorias practicadas, deben
contar con un lugar para el almacenamiento de los registros y monitoreo de los eventos de

seguridad.

El profesional especializado 06 de seguridad de la informacion de la Direccion de TICs tiene la
responsabilidad de mantener el contacto con las autoridades y verificar el cumplimiento de la ley,
asi como las normas expedidas relacionadas con la seguridad de la informacién y que podria
impactar la seguridad de la informacion de TRANSMILENIO S.A.

Excepciones:

Cualquier excepcién debe ser autorizada por la Direccion de Tecnologias de la Informacion y el Lider

u oficial de Seguridad de la informacién de la entidad.

Péagina 60 de 71

ALCALDIA MAYOR DE




TITULO:
POLITICAS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Cédigo: Version: Fecha:
M-DT-001 6 Diciembre 2022 BOGOTA

9.6

POLITICA DE COPIAS DE RESPALDO

Dominio: A.12.3 Copias de Respaldo.

Objetivo: definir las pautas generales para garantizar en TRANSMILENIO S.A., la preservacion,

mantenimiento y verificacion de copias de respaldo de la informacion.

Alcance: la presente politica aplica para todos los todos los funcionarios publicos, oficiales,

contratistas que hacen parte de la direccién de Tecnologias de la Informacion y que son responsables

de las copias de respaldo.

Lineamientos:

Se debe dar cumplimiento de los siguientes lineamientos:

a)

b)

c)

d)

f)

TRANSMILENIO S.A. debe seguir un procedimiento definido para las actividades de backup,
teniendo en cuenta la criticidad y las necesidades de disponibilidad de los datos. Este

procedimiento debe estar debidamente documentado para seguimiento y control.

TRANSMILENIO S.A. debera proporcionar almacenamiento seguro a largo plazo fuera del sitio
principal para sus backup. La informacién pertinente a las bases de datos administrativas se
replica en un sitio en la nube dispuesto para tal fin por el fabricante Microsoft.

La informacién de backup debe tener un adecuado nivel de proteccién fisica y ambiental, acorde
con los estandares aplicados al sitio principal. Los controles aplicados a los medios del sitio
principal deben ser extendidos al sitio de respaldo externo. Estos controles deben tener en cuenta

los estandares de clasificacion de datos.

Es responsabilidad de quien (es) ejecute (n) el rol de administrador de cada sistema de
informacion, realizar la solicitud de copia a quien (es) ejecute (n) el rol de administrador de
backup, validar y asegurar que su sistema de informacién se encuentre contemplado en el

cronograma de copias de seguridad, ademas de hacer seguimientos regulares a su ejecucion.

Quien (es) ejecute (n) el rol de Administrador de backup debe validar el resultado de la ejecucion

de las copias de seguridad y registrar las novedades en la bitacora establecida para ello.

Es responsabilidad de quien (es) ejecute (n) el rol de Administrador de backup realizar pruebas

de restauracion de copias de seguridad por lo menos dos (2) veces al afo, siguiendo los
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lineamientos del Procedimiento Backup y Recuperacion de la Informacion P-DT-019

Procedimiento para realizar copias de respaldo y restauracion de informacioén.

g) Cada copia de seguridad debe quedar registrada en la maquina donde son realizados (logs de
servidor) y en un archivo externo (texto, planilla, etc.) que permita mantenerla disponible para

controles o auditoria.

h) Los medios de respaldo removibles deben ser trasladados a un lugar externo que garantice el
catalogo, la fiabilidad, seguridad y disponibilidad de estos. Para ello se debe asegurar un

transporte o un servicio de mensajeria fiable que cuente con todas las medidas de seguridad.

i) Toda la informacidon generada, procesada y almacenada por los sistemas de informacion y
aplicaciones de la Entidad, asi como por los equipos asignados a los funcionarios y contratistas
es propiedad de TRANSMILENIO S.A. Por lo tanto, los archivos de backup generados sobre esta
informacion solo podran ser solicitados y consultados por funcionarios y contratistas activos con
previa autorizacién de la Direccién de TIC. Ningun archivo de backup o copia de respaldo podra

entregarse a terceros que no hagan parte de la Entidad.

Excepciones:

Toda excepcion debe ser validada por el lider u oficial de seguridad de la informacién y posteriormente

aprobada por la direccién de la Oficina de Tecnologias de la Informacién o quien haga sus veces.

9.7 POLITICA DE SEGURIDAD DE LA INFORMACION PARA LAS RELACIONES CON LOS
PROVEEDORES
Dominio: A.15 Relaciones con los proveedores

Objetivo: establecer los lineamientos para asegurar la proteccion de los activos de la entidad que

sean accesibles a los proveedores.

Alcance: la presente politica aplica para todos los proveedores o terceras partes que requieran
acceso a los activos de informacién de TRANSMILENIO S.Ay para los funcionarios puablicos, oficiales
y contratistas que establezcan dichos accesos.

Lineamientos:

a. Durante la etapa precontractual, desde la construccion de los estudios previos, el Area solicitante

de la contratacién, debe identificar los riesgos de seguridad de la informacion con el apoyo del
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lider u oficial de seguridad de la informacion, los cuales deben ser parte de la estimacion y
cobertura de los riesgos del proceso de contratacion. De acuerdo con lo anterior, el analisis de
riesgos de seguridad de la informacién debe incluir la identificacion de los mismos en la
respectiva contratacion, su clasificacion, probabilidad de ocurrencia estimada, su impacto, la
determinacion de la parte que debe asumirlos, el tratamiento que se les debe dar para eliminarlos

o mitigarlos y las caracteristicas del monitoreo mas adecuado para administrarlos.

Asi mismo, el Comité evaluador debe identificar si el objeto de la propuesta u oferta evaluada,
requiere del acceso de los proveedores a la informacion reservada o sensible de la entidad,
sistemas de informacion y/o &reas seguras de la entidad; de ser asi, el Comité evaluador debe
contar con la participacion del Lider u oficial de seguridad de la informacién a fin de determinar
los requisitos minimos de seguridad y los controles necesarios por parte del proveedor para

ejecutar dicho contrato.

En medio de la Etapa Contractual, se debe asegurar la inclusion de la clausula de
confidencialidad, proteccion de datos, derechos de propiedad intelectual, las politicas de
seguridad y privacidad de la informacion y derechos de autor, en la suscripcion y
perfeccionamiento del contrato que se celebre entre la entidad y aquellos proveedores que
tendran acceso a la informacion reservada o sensible de TRANSMILENIO S.A.

Antes de iniciar la ejecucion del contrato, el supervisor debe socializar a los proveedores las
politicas, normas y procedimientos de seguridad de la informacion de TRANSMILENIO S.A., a
dichos terceros, asi como velar porque el acceso a la informacién y a los recursos de
almacenamiento o procesamiento de la misma, asi como el Procedimiento para la gestiéon de

incidentes de seguridad de la informacion y acordar el canal para su debido reporte.

Como parte de la supervisiéon a la ejecucion del contrato, se debe contemplar procesos de
auditoria a proveedores cuyo objetivo sea validar el cumplimiento de los requisitos de seguridad
de la informacion estipulados en la etapa contractual, dichos resultados deben quedar

consignados también en los informes presentados por el supervisor del contrato.

Durante la Etapa Post Contractual, es funcion del supervisor y/o interventoria asignada,
monitorear y hacer seguimiento a los controles pactados para asegurar la confidencialidad,

integridad y disponibilidad de la informacion, frente a los riesgos previamente identificados.

Para los servicios de tecnologia y de comunicaciones contratados externamente, se debe exigir
gue los proveedores divulguen los requisitos y practicas de seguridad de la entidad, a lo largo de

la cadena de suministro.
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h. Toda gestion del proveedor que represente una modificacion, mantenimiento, revision al servicio
de tecnologia de la informacion, comunicaciones o equipos de suministros, debe pasar por el
Procedimiento Gestién de Cambios y seguir las directrices del Lider u oficial de seguridad de la

informacion, antes de su ejecucion.

i. Para la contratacién de servicios o componentes de la infraestructura de Tl y/o areas seguras,
se debe exigir a los proveedores la presentacion de los planes de contingencia que aseguren la

disponibilidad de la informacién, suministrada y procesada entre las partes.

j.  Para lo relacionado con la revision de informes de interventoria al contrato de concesion del
SIRCI y para la generacién de informes de supervision, se debe seguir el protocolo T-DT-001:
Protocolo para revision de informes de interventoria al contrato de concesién del SIRCI y

generacion del informe de supervision.

k. Los demas lineamientos deben aplicarse de acuerdo con el Manual de Contratacion GRFT-GC-
MP-001 establecido por la entidad.

Excepciones:

Cualquier excepcion a los lineamientos, debe ser justificada por el Area solicitante, el comité
evaluador o el supervisor del contrato, segun aplique; y aprobada por el Lider u oficial de seguridad
de la informacion de la entidad.

9.8 POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

Dominio: A.18.1.4 Privacidad y Proteccién de Informacion de Datos Personales

Objetivo: evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o

contractuales relacionadas con seguridad de la informacién, y de cualquier requisito de seguridad.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, contratistas y
terceras partes, o que, por su rol, tengan bajo su responsabilidad o suministren datos personales a la

entidad. Adicional es de libre consulta para los TITULARES.

Lineamientos:

TRANSMILENIO S.A. en cumplimiento a lo establecido por las normas vigentes: Ley 1266 de 2008,
Ley 1581 de 2012 y el Decreto 1377 de 2013, actia como responsable de los datos personales que

se encuentren en sus bases de datos y cada de una de las dependencias de la entidad actiia como

Péagina 64 de 71

ALCALDIA MAYOR DE




TITULO:
POLITICAS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

Codigo: Version: Fecha: ALCALDIA MAYOR DE
M-DT-001 6 Diciembre 2022 BOGOTA

Encargado del tratamiento. Los lineamientos se seguiran acorde con lo establecido en el M-SC-006
POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES.
Excepciones:

Las excepciones establecidas por Ley.

9.9 POLITICA DE GESTION DE CONTINUIDAD DEL NEGOCIO

Dominio: A.17.1 Continuidad de Seguridad de la Informacion.

Objetivo: La continuidad de seguridad de la informacion se deberia incluir en los sistemas de gestion
de la continuidad de negocio de la organizacién, TRANSMILENIO S.A. proporcionara los recursos
suficientes para dar una respuesta efectiva a los procesos en caso de contingencia o eventos
catastroficos que se presenten en la Entidad y que afecten la continuidad de su operacion.

Alcance: La presente politica establece que TRANSMILENIO S.A debe determinar sus requisitos
para la Continuidad del negocio, basados en la planificacion, implementacién y verificacion de los

mismos, para todos los procesos de la entidad.

Lineamientos:

Se debe dar cumplimiento de los siguientes lineamientos:

a. La politica debe determinar sus requisitos para la Seguridad de la Informacién y la Continuidad
de la Gestion de la Informacién en situaciones adversas, por ejemplo, durante una crisis o

desastres.
b. Laentidad através de ladireccion de planeacion debe liderar el plan de continuidad del negocio.

c. La Direccion de Tics, debe elaborar el plan de recuperacién ante desastres y retorno a la
normalidad, para cada uno de los servicios y sistemas de informacién que tengan un impacto

alto en los procesos de la entidad.

d. Debe asegurar la realizacién de pruebas periodicas del plan de recuperacién ante desastres y/o
continuidad de negocio, verificando la seguridad de la informacion durante su realizacion y la

documentacion de dichas pruebas.
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e. Debe verificar a intervalos regulares los controles de Continuidad de la Seguridad de la
Informacién, implementados con el fin de asegurar que son validos y eficaces durante situaciones
adversas.

f.  Se debe establecer, documentar y mantener procesos, procedimientos para asegurar el nivel de

Continuidad requerido para la Seguridad de la Informacién durante una situacion adversa.

9.9.1 Redundancia

Se debe asegurar la disponibilidad de instalaciones de procesamiento de informacién.
TRANSMILENIO S.A. propenderd por la existencia de una plataforma tecnoldgica redundante que
satisfaga los requerimientos de disponibilidad aceptables para la entidad. Se debe dar cumplimiento
de los siguientes lineamientos:

a. Analizar y establecer los requerimientos de redundancia para los sistemas de informacion

criticos para la entidad y la plataforma tecnoldgica que los apoya.

b. Evaluary probar soluciones de redundancia tecnoldgica y seleccionar la solucién que mejor
cumple los requerimientos de TRANSMILENIO S.A.

c. Através de sus funcionarios, debe administrar las soluciones de redundancia tecnolégica y
realizar pruebas periédicas sobre dichas soluciones, para asegurar el cumplimiento de los
requerimientos de disponibilidad de la entidad.

Excepciones:

Toda excepcion debe ser validada por el lider u oficial de seguridad de la informacién y posteriormente

aprobada por la direccién de la Oficina de Tecnologias de la Informacién o quien haga sus veces.

10.0 POLITICA GESTION DE INCIDENTES DE LA INFORMACION

Dominio: A.16.1 Gestidn de incidentes y mejoras en la Seguridad de la Informacion.

Objetivo: asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la

informacion, incluida la comunicacién sobre eventos de seguridad y debilidades.

Alcance: la presente politica aplica para todos los funcionarios publicos, oficiales, contratistas y

terceras partes, deben reportar todo evento o incidente de seguridad de la informacion a la Mesa de
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ayuda, a través de los canales oficiales establecidos por la entidad, y estos a su vez, deben ser

gestionados por los responsables de acuerdo con el procedimiento establecido para tal fin.

Lineamientos:

Se debe dar cumplimiento de los siguientes lineamientos:

a)

b)

c)

d)

f)

TRANSMILENIO S.A , promoveré entre los Funcionarios, Contratistas, Proveedores y Terceras
partes, ante la existencia de una anomalia, evento o incidente de seguridad de la informacion
(informéticos y no informaticos) en el cual se comprometa los recursos tecnoldgicos, sistemas
de informacion, informacion fisica, demas medios en el que se encuentre informacion
institucional y las personas, y que a su vez se afecte uno (1) o todos los pilares fundamentales
de seguridad como son: Confidencialidad, Integridad y Disponibilidad de la informacion; ellos
debera reportar dicha novedad de manera inmediata, a través de los canales de comunicacion

oficiales definidos por la entidad.

De tal forma que dichos incidentes deben ser atendidos a través de una serie de normas,
reglamentos, procedimientos y/o protocolos a seguir, donde se definen las distintas medidas a
tomar para identificar, prevenir, priorizar los incidentes identificados los cuales se les debe
documentar, solucionar, realizar seguimiento y posterior cierre por las responsables del equipo
de manejo de incidentes al interior de la entidad o personal externo segun sea el caso; al igual

se debe tener en cuenta los aspectos legales a los cuales se debe dar cumplimiento.

Los propietarios de los activos de informacion deben informar a la Direccion de Tics de
TRANSMILENIO S.A., a través de la mesa de ayuda (soportetecnico@transmilenio.gov.co), los

incidentes de seguridad que identifiquen o que reconozcan ante su posibilidad de materializacion.

La Alta Direccién o a quien delegue, son los Unicos autorizados para reportar incidentes de
seguridad ante las autoridades; asi mismo, son los Unicos canales de comunicacion autorizados

para hacer pronunciamientos oficiales ante entidades externas.

Se debe designar personal calificado, para investigar adecuadamente los incidentes de
seguridad reportados, identificando las causas, realizando una investigacion exhaustiva,

proporcionando las soluciones y finalmente previniendo su re-ocurrencia.

Se debe crear bases de conocimiento para los incidentes de seguridad presentados con sus
respectivas soluciones, con el fin de reducir el tiempo de respuesta para los incidentes futuros,

partiendo de dichas bases de conocimiento.
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g) En caso de conocer la pérdida o divulgacién no autorizada de informacion clasificada como uso
interno, reservada o restringida, los funcionarios deben natificarlo a la Direccion de Tics para que

se registre y se le dé el tramite necesario.

Excepciones:

Toda excepcion debe ser validada por el lider u oficial de seguridad de la informacién y posteriormente

aprobada por la direccion de la Oficina de Tecnologias de la Informacién o quien haga sus veces.

10.1 POLITICA DE CULTURA Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION

Dominio: A.7.2.2 Toma de conciencia, educacién y formacion en la Seguridad de la Informacion.

Objetivo: asegurarse de que los empleados y contratistas tomen conciencia de sus

responsabilidades de seguridad de la informacion y las cumplan.

Alcance: la presente politica aplica para todos los servidores publicos, contratistas, proveedores,
terceras partes, los cuales deben participar activamente en los programas de sensibilizacién que

realiza la entidad para SGSI.

Lineamientos:

Se debe dar cumplimiento de los siguientes lineamientos:

a) Se debe sensibilizar y divulgar a través de los medios establecidos por la entidad sobre la
Seguridad de la Informacién, en donde a cada servidor publico, contratista, proveedory terceras
partes deben participar activamente en los Programas o Planes de Cultura y Sensibilizacion en
Seguridad de la Informacion desarrollados por la Direccion de Tecnologia de Informacion — TICS,
y de acuerdo al contenido debe ser interiorizado y aplicado segun corresponda su rol y

responsabilidad dentro de la entidad.

b) Pararealizar el contenido de los Programas o Planes de Cultura y Sensibilizacion de Seguridad
de la Informacion deben enmarcarse en tres (3) fases:

« Disefio. Deben ser disefiados teniendo en cuenta la mision de la entidad, identificacion

de las necesidades y prioridades (verificacién de Incidentes de Seguridad), elaboracion

de indicadores o métricas de desempefio que permitan generar resultados.
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R/

« Desarrollo. Elaborar material de entrenamiento en el que se pueda emplear una buena
pedagogia para la difusion de los temas de Seguridad y este debe ser sometido

aprobacion por el comité integrado de Gestién SIG, antes de la puesta en marcha.

% Implementacién. Socializar el programa o Plan de Cultura Sensibilizacién de Seguridad
de la Informacion de la entidad que fue disefiado y desarrollado al igual que emplear los

indicadores o métricas para evaluar el desempefio del Programa o Plan.

c) Se debe incorporar dentro del ciclo de vida del Programa o Plan los nuevos avances
tecnoldgicos, nuevas amenazas y vulnerabilidades, modalidades de ingenieria social, nueva

normatividad vigente y actualizar el plan de cultura y sensibilizacién anualmente.

Excepciones:

Toda excepcion debe ser validada por el lider u oficial de seguridad de la informacién y posteriormente

aprobada por la direccién de la Oficina de Tecnologias de la Informacién o quien haga sus veces.

10.2 POLITICA DE CUMPLIMIENTO

Dominio: A.18.1 Cumplimiento de requisitos legales y contractuales.

Objetivo: evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacién o

contractuales relacionadas con seguridad de la informacion y de cualquier requisito de seguridad.

Alcance: la presente politica establece que se debe dar cumplimiento a los requisitos estatutarios,
reglamentarios y contractuales pertinentes, establecidos por TRANSMILENIO S.A a través de las

politicas de seguridad y privacidad de la informacion.

Lineamientos:

a. TRANSMILENIO S.A. implementara los procedimientos a que haya lugar para asegurar el
cumplimiento de ley y requerimientos regulatorios y contractuales acerca de la propiedad
intelectual, patentes, secretos de comercio y marcas.

b. El incumplimiento a la Politica de Seguridad y Privacidad de la informacién de TRANSMILENIO
S.A, traera consigo, las consecuencias legales que aplique a la normativa vigente de la entidad,
incluyendo lo establecido en las normas que competen al Gobierno Nacional y Territorial en

cuanto a Seguridad y Privacidad de la Informacion se refiere.
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10.2.1Sanciones para las violaciones de las politicas de seguridad de la informacion

Las Politicas de Seguridad de la Informacién pretenden instituir y afianzar la cultura de seguridad de
la informacion entre todos los servidores publicos, contratistas, proveedores y terceras partes de
TRANSMILENIO S.A. Por tal razén, el incumplimiento del presente manual podra presumirse como
causa de responsabilidad administrativa, hasta acciones de orden disciplinario o penal, de acuerdo

con las circunstancias, si asi lo ameritan.

Excepciones:

Las excepciones establecidas por Ley.

10.3 REVISION DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Dominio: A.18.2 Revision de Seguridad de la Informacion.

Objetivo: Asegurar que la seguridad de la informacién se implemente y opere de acuerdo con las

politicas y procedimientos organizacionales.

Alcance: La presente politica establece revisiones necesarias al SGSI, para asegurar la
conveniencia, la adecuacion y la eficacia continuas del enfoque de la entidad para gestionar la

seguridad de la informacion.

Lineamientos:

a. La definicion, actualizacién y mantenimiento del documento de Politicas de Seguridad de la
Informacion de TRANSMILENIO S.A es responsabilidad del Lider u oficial de seguridad de la
informacion, quien debe revisar las politicas de seguridad de la informacién al menos una vez al
afilo o cuando ocurran cambios significativos, para asegurar su conveniencia, adecuacion y
eficacia continua, con la debida aprobacién del comité de seguridad de la informacién y/o Comité
Integrado de Gestidn y debera seguir los lineamientos definidos en el procedimiento de control de

documentos.

b. En las revisiones periddicas se deben tener en cuenta factores como: Prioridades del negocio,
costos e impacto de los controles sobre la eficiencia del negocio, incidentes de seguridad, nuevas
vulnerabilidades detectadas, Cambios en los requerimientos regulatorios y /o legales. cambios
en la infraestructura tecnologica u organizacional, cambios en los objetivos del sistema o de la

organizacion, entre otros.
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Excepciones:

Las excepciones establecidas por Ley.

10.4 EXCEPCIONES EN LAS POLITICAS

Las excepciones asociadas a las politicas de seguridad de la informacion se presentan en el Anexo

1 de este documento, el cual es actualizado a medida que se considere pertinente.

La version oficial de este documento serd la que se encuentre adoptada en el sistema de gestion de
TRANSMILENIO S.A. y publicada en la intranet de la Entidad.

11. ANEXOS

Anexo 1. Excepciones de Seguridad de la Informacién
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