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1. OBJETIVOS

e Apoyar por medio de las Tecnologias de informacién y las comunicaciones - TIC los
procesos de TRANSMILENO S.A. de acuerdo con sus necesidades alineandose con su
Plan Estratégico y el del Distrito Capital.

e Implementar herramientas de automatizacion que apoyen la planeacion, gestiéon y
control de los sistemas de informacion transaccionales, espaciales, estadistico y de las
diferentes rutas, para los sistemas misionales y corporativos de la Entidad.

¢ Mantener una infraestructura tecnolégica actualizada de hardware y software al servicio
de funcionarios y contratistas de la Entidad.

e Apropiar las directrices de Tl y divulgar sus procesos en toda la Entidad.

e Liderar la implementacion de la politica de Gobierno Digital en la Entidad, logrando
procesos seguros Yy eficientes a través del fortalecimiento de las capacidades de gestion
de tecnologias de la informacion.

e Gestionar y evaluar las tecnologias de la informacién y las comunicaciones (TIC), asi
como la seguridad de la informacién, con el fin de cubrir con criterios de eficacia las
necesidades y requerimientos de los procesos de la entidad y partes interesadas en
cumplimiento de la mision institucional.

¢ Disminuir la probabilidad de ocurrencia de incidentes de seguridad de la informacién a
partir de la aplicacion eficaz de la gestion del riesgo.

2. ALCANCE DEL DOCUMENTO

El presente documento se realiza de acuerdo con la estructura de PETI sugerida por MINTIC
en su guia “G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la
Informacion - PETI. Para esto se adicionaron las secciones solicitadas por MINTIC al
documento de plan existente, se actualizé el mapa de ruta de proyectos con la situaciéon del
afo 2017, y se reevalu6 el mapa de ruta de proyectos segun la priorizacion realizada por la
entidad.

El documento resultante tiene la estructura del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETI sugerida por el Ministerio de TIC. La actualizacion
del plan de sistemas sigue el método IT4+ sugerido por MINTIC y cuyos dominios se ilustran
en el Diagrama 1.
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GESTION DE INFORMACION

SISTEMAS DE INFORMACION

GOBIERNO / ESTRATEGIA

DE TI ¢ DETI
SERVICIOS TECNOLOGICOS
A A

USO Y APROPIACION DE TI

Diagrama 1. Metodologia IT4+ (Marco de Referencia de Arquitectura TI)

El plan existente estudio los problemas de estrategia de TI, gestion de la informacion,
sistemas de informacion y servicios tecnoldgicos utilizando el framework de arquitectura
empresarial TOGAF. En el presente documento el estudio de dichos temas fue actualizado
y es complementado con el estudio de los temas de Gobierno de Tly de Uso y apropiacion.

El Plan Estratégico de Tl busca alinear los conceptos y objetivos del Plan Estratégico de
TRANSMILENIO S.A., asi como permitir la actualizacion y crecimiento de la entidad
mediante su infraestructura tecnoldgica y de sistemas.

Esta referencia tedrica procura orientar el desarrollo tecnolégico de TRANSMILENIO S.A,,
conforme sus objetivos institucionales establecidos en el Plan de Accion Corporativo y Plan
de Accion de la Direccion de TICs.

3. MARCO NORMATIVO

Tabla 1. Marco Normativo de TIC

NORMA DESCRIPCION

Ley de Transparencia y del Derecho al Acceso a la
Informacién Publica Nacional

Ley 1712 de 2014

Por el cual se crea el Comité para la
implementaciéon  del  Numero  Unico de
Emergencias y Seguridad del Distrito Capital, del
cual forma parte el Secretario Técnico de la CDS.

Decreto 053 de 2002

Pagina 7 de 109




TITULO:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
g INFORMACION Y LAS COMUNICACIONES
/ (PETI)
TR | Codigo: Version: Fecha: ALCALDIA MAYOR DE
T-DT-005 0 Julio de 2018 BOGOTA
NORMA DESCRIPCION

Delegar en el Secretario General de la Alcaldia
Mayor de Bogota las atribuciones conferidas al
Alcalde Mayor en el Acuerdo 57 de 2002 como
Decreto 397 de 2002 presidente de la Comision Distrital de Sistemas, y
las demas funciones que se requieran en el
ejercicio de esta atribucion.

Se establece la Estrategia de Gobierno Electrénico
Decreto 619 de 2007 de los organismos y de las entidades de Bogota,
Distrito Capital y se dictan otras disposiciones.

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Decreto 1499 de 2017 Funcion Publica, en lo relacionado con el Sistema
de Gestidn establecido en el articulo 133 de la Ley
1753 de 2015

Por el cual se fijan directrices para la
integracion de los planes institucionales y
Decreto 612 de 2018 estratégicos al Plan de Accion por parte de las
entidades del Estado

o Por el cual se establecen los lineamientos
Decreto 1008 de junio de 2018 generales de la politica de Gobierno Digital.

. . o Reglamenta la formulacibn de proyectos
Directiva Distrital 002 de 2002 informaticos y de comunicaciones.

Respeto al derecho de autor y los derechos
Directiva presidencial 02 de 2002 | conexos, en lo referente a utilizacion de programas
de ordenador (software).

Por medio de la cual se adoptan las Politicas
Directiva 005 de 2005 Generales de Tecnologia de Informacion y
Comunicaciones aplicables al Distrito Capital.

» Por la cual se establece el reglamento interno de la
Resolucion 256 de 2008 Comision Distrital de Sistemas.

Por la cual se expiden politicas publicas para las
entidades, organismos y 6rganos de control del
Distrito Capital, en materia de Tecnologias de la
Informacion y Comunicaciones respecto a la
planeacion, seguridad, democratizacion, calidad,

Resolucién 305 de 2008

racionalizacion del gasto, conectividad,
infraestructura de Datos Espaciales y Software
Libre
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NORMA DESCRIPCION

Resolucién 004 de 2017 de la CDS

Por la cual se modifica la resolucion 305 de 2008

Acuerdo 057 de 2002 Informacion — SDI -, se organiza la Comision

Por el cual se dictan disposiciones generales para
la implementacion del sistema Distrital de

Distrital de Sistemas, y se dictan otras
disposiciones.

Acuerdo 645 de 2016 para Bogota D.C. 2016 - 2020 "Bogota Mejor Para

Por el cual se adopta El Plan de Desarrollo
Econdmico, Social, Ambiental y de Obras Publicas

Todos"

Acuerdo 130 de 2004 integrada de datos espaciales para el Distrito

Por medio del cual se establece la infraestructura

Capital y se dictan otras disposiciones.

Acuerdo 279 de 2007 Central, el Sector Descentralizado y el Sector de

Dicta los lineamientos para la Politica de
Promocién y Uso del Software libre en el Sector

las Localidades del Distrito Capital.

4.

RUPTURAS ESTRATEGICAS

Del andlisis del entorno externo e interno de la institucion se identifican las siguientes
rupturas estratégicas:

TRANSMILENIO S.A. tiene como principio de trabajo la tercerizacion del servicio de
transporte por medio de concesiones de forma que la principal labor de la institucién es
la de planeacion y control de los contratos de concesidn. Para llevar a cabo este control
la institucién requiere de informacion confiable y oportuna y hasta el presente se ha
utilizado el mismo principio de tercerizacion de los sistemas de informacion, de forma
gue la institucién no cuenta con equipos de desarrollo de software y todos los desarrollos
han sido realizados por terceros. Este modelo de trabajo tiene dificultades de
inflexibilidad que generan dificultad para acomodar cambios en el entorno empresarial,
en la normatividad, y la utilizacion de la informacion para atender nuevos problemas y
nuevos usuarios.

Actualmente la institucidn no cuenta con sistemas de apoyo integrados en las areas de
operacion, en las areas de planeacion y no esta integrada en forma automatica con
instituciones con las que debe trabajar tales como el Departamento Administrativo de
Planeacion Distrital (DAPD), Departamento Administrativo del Espacio Publico
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(DADEP), Secretaria Distrital de Movilidad (SDM) y El Instituto de Desarrollo Urbano
(IDV).

Los sistemas de apoyo documental de la entidad datan del siglo XX, no se cumple con
la normatividad de gestion documental electronica vigente, los flujos documentales de
la institucién estan implementados con transporte de documentos impresos y no existe
un sistema de apoyo a la gestién archivistica de la institucion.

Todas las areas operativas de la institucion utilizan, por la naturaleza de su gestion,
sistemas espaciales. Sin embargo, los sistemas existentes son incompletos, ninguno de
los sistemas esté integrado y todos los subsistemas espaciales construidos utilizan una
herramienta informatica distinta.

Todas las areas de la institucion definen y calculan indicadores de gestion. Sin embargo,
estos indicadores son producidos en forma fragmentada no existe una homologacién de
los clasificadores de la informacidn y existen maltiples bancos con informacién duplicada
con la cual se producen los indicadores.

Los procesos de control del recaudo de venta de pasajes, y de remuneracion de agentes
de transporte se ejecutan en forma manual con base en hojas de trabajo y los flujos de
informacion de interfaz para estos procesos se implementan en forma manual.

Por causa de la desintegracion de la informacion institucional no se implementan
correctamente los Sistemas Inteligentes de Transporte sugeridos por el estandar
1SO14813.

A causa de la desintegracion de los flujos de informacién no es posible pensar que la
informacion tiene un mayor valor estratégico para la institucion.

Los cambios de paradigma computacional que reducen costos y proveen mayor
escalabilidad y confiabilidad de la informacién no son aprovechados pues la institucion
no tiene un area de software que permita evaluar y aprovechar las nuevas oportunidades
tecnologicas.

La entrada en produccion del sistema SECOP Il que exige que todos los expedientes
de contratos se encuentren en dicho sistema en forma digital, obliga a la institucién a
desmaterializar dichos expedientes y a crear mecanismos de interoperabilidad que le
permitan cumplir con la normatividad y al mismo tiempo poder utilizar los avances en
sistemas de gestion documental tales como el cumplimiento de la especificacion
MOREQ.

El hecho que cada dependencia de la institucion aspira a tener ingenieros de sistemas
con los cuales apoyar su funcionalidad complica la tarea de integracion de los sistemas
de las areas por el no cumplimiento de estandares de desarrollo, de duplicacion de flujos
de informacion, de apoyo desigual a los procesos fomentando la desintegracion.

Actualmente la Entidad, en su parte corporativa, cuenta con una infraestructura de
servidores tipo BLADE, equipos que acorde con lo manifestado por las casas fabricantes
ya cumplieron su ciclo de vida y por lo tanto su ROUTE MAP ya fenecio, es decir que
ya no tendran soporte de fabricante. De igual forma ocurre con la actual solucién de
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Backup conformada por el servidor (IBM System X3650), libreria (IBM System Storage
3573 2UL) y software de backup (TSM versién 6.3).

5. ANALISIS DE LA SITUACION ACTUAL

5.1 ESTRATEGIA DE TI

TRANSMILENIO S.A. como ente gestor del Sistema Integrado de Transporte Publico y que
tiene a su cargo la planeacioén estructural del Sistema y la definicion del régimen técnico que
regula la operacion, gestién y control de la operacion troncal y alimentadoras y la supervision
de todas las zonas del sistema, define y estructura su Sistema Integrado de Gestion, como
herramienta de gestion y soporte de cada una de las operaciones adelantadas en la entidad
para el cumplimiento de su objeto social y corporativo.

La Entidad desarrolla su mision a través de los procesos estratégicos, misionales, de apoyo
y de evaluacion y control, lo que permite ejecutar de manera eficaz sus funciones y generar
mayores sinergias e interacciones eficaces entre procesos y colaboradores para el logro de
los objetivos de la entidad.

Para el andlisis del modelo de empresa es importante tener claridad en la estrategia,
procesos, unidades organizacionales y las entidades de datos con los que se soporta la
operacion.

A continuacion, se presentan los elementos que, como gerentes de Tl, permiten tener
claridad en cuanto a que entes de la organizacién requieren mayor 0 menor apoyo.

51.1 Procesos

5.1.1.1 Procesos estratégicos

Mediante los procesos estratégicos se planean y analizan permanentemente los resultados
de la Entidad. Dicho andlisis permite determinar la orientacién de la misma hacia el corto,
mediano y largo plazo, la definicion de objetivos, la determinacion de acciones y recursos
para alcanzarlos, asi como la definicién de acciones en materia de planeacién, gestion y
control del servicio de transporte publico.

Estos procesos se orientan fundamentalmente a establecer las directrices para el
mejoramiento de los demas procesos, velar por el cumplimiento de las normas, politicas y
procedimientos por parte de actores internos, externos y usuarios del sistema de transporte
masivo y fomentar su gestion eficaz.

Segun el direccionamiento de la Entidad y teniendo en cuenta su constante dinamica, se
promueve de manera permanente el desarrollo de acciones en materia de mejoramiento del
Sistema Integrado de Transporte Publico (SITP) con el objetivo de orientar el servicio a la
satisfaccion de los usuarios y ser modelo de este sistema a nivel nacional e internacional.
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MAPA DE PROCESOS DE TRANSMILENIO S.A

=) = sp=i=)

Procesos Estratégicos

Desarrolio Gestion de Gestion Grupos Gestion de
Estratégico TIC de Interés Mercadeo

Procesos Misionales

Planeacion del SITP ﬁ

Supervision y Control de la ADMINISTRACION
Operacion del SITP DE CONCESIONES

PARTES INTERESADAS

Evaluacion y Gestion del
Modelo de Operacion del

SITP

Gestion de lnG:s:::: :‘le Gestion de Adquisicion de
Talento ek Servicios Bienesy Gestion Juridica
Humano Logisticos Servicios

REQUISITOS Y NECESIDADES DE LOS USUARIOS Y LAS

Financieray
Contable

Procesos de Evaluacion y Control

Evaluacion y Mejoramiento de la

5 Gestion de Asuntos Disciplinarios
Gestion

Diagrama 2. Niveles de punto de vista

USUARIOS Y LAS PARTES INTERESADAS

Dentro de los procesos estratégicos se adelantan igualmente las acciones necesarias para
la generacion de ingresos adicionales a TRANSMILENIO S.A. por medio de la explotacion
colateral de negocios, mediante la promocion del Sistema Integrado de Transporte Publico.
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Entre los procesos estratégicos se encuentran los siguientes:

= Desarrollo Estratégico

. Gestion de TIC

= Gestion de Grupos de Interés
= Gestion de Mercadeo

5.1.1.2 Procesos Misionales

Los procesos misionales representan el conjunto de las actividades necesarias para cumplir
con los propositos centrales de TRANSMILENIO S.A.

En este contexto, se desarrollan las acciones necesarias para:

= Generar el Plan de Expansion del Sistema de Transporte Publico, definiendo el disefio
operacional y los pardmetros de disefio e infraestructura.

= Coordinar las actividades en materia de gestién del sistema, con el fin de establecer
directrices para la operacién y la coordinacién constante con todos los agentes.

= Controlar la operacion y administrar las concesiones, con el fin de garantizar los
resultados esperados.

Entre los procesos misionales se encuentran los siguientes:

" Planeacion del SITP
. Supervision y Control de la Operacion del SITP
. Evaluacién y Gestion del Modelo de Operacion del SITP

5.1.1.3 Procesos de Apoyo

Incluyen todas las actividades necesarias para brindar apoyo a la entidad en materia juridica,
financiera, logistica y lo referido a Talento Humano. Estos procesos soportan las operaciones
de la empresa.

Entre los procesos de apoyo se encuentran los siguientes:

" Gestion del Talento Humano

. Gestion de Informacién Financiera y Contable
. Gestién de Servicios Logisticos

. Adquisicion de bienes y servicios

. Gestion Juridica
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5.1.1.4 Procesos de Evaluacion y Control

Se orientan fundamentalmente hacia el apoyo del mejoramiento de los procesos y buscan
velar por el cumplimiento de normas, tanto a nivel interno como externo, creando politicas y
procedimientos que fomenten la transparencia y la eficaz gestién de los procesos.

Entre los procesos de evaluacién y control se encuentran:
. Evaluacion y mejoramiento de la gestion

" Gestion de asuntos disciplinarios

Para realizar un diagndstico certero, ademas de conocer los procesos antes citados, se
requiere tener claridad de las unidades organizacionales que actian en TMSA, las cuales
se presentan a continuacion:

. Junta Directiva

" Alta Gerencia

. Gerencia General

" Oficina de Control Interno

" Oficina Asesora de Planeacion

. Subgerencia General

" Direccion Corporativa

" Direccion de TIC's

. Gerencia de la Integracién

. Subgerencia Econémica

. Subgerencia Técnica y de Servicios

. Subgerencia Juridica

" Subgerencia de Desarrollo de Negocios
" Subgerencia de Atencién al Usuario y Comunicaciones
" Direccion y Control de la Operacion

" Direccion Técnica de Buses
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. Direccidon Técnica de BRT (Bus Rapid Transit)
. Direccidén Técnica de Modos Alternativos y Equipamientos Complementarios

Otro de los elementos esenciales para realizar el andlisis se encuentra en las entidades de
datos, las cuales generan informacion para la toma de decisiones en la empresa; las cuales
permiten, ademas, llevar métricas, efectuar estudios, controles, seguimientos, etc. Para
TRANSMILENIO S.A. se han identificado las siguientes:

» Operadores de transporte (Proveedores troncales, Proveedores de alimentacion,
Proveedores zonales)

*» Proveedores de recaudo

= Proveedor de servicios conexos (Vigilancia, aseo y mantenimiento)
= Ente regulador de los recursos econémicos del sistema

= Rutas

= Estaciones y Portales

=  Proveedores tecnologia

= Proveedores de infraestructura (Obras civiles)

=  Funcionarios

= Contratistas

» Usuarios del Sistema

=  Contratos

5.2 USO Y APROPIACION DE LA TECNOLOGIA

Actualmente no se estan realizando capacitaciones de las tecnologias de informacion con
las que cuenta la Entidad al personal nuevo que ingresa a trabajar a la Entidad, ni se estan
llevando a cabo capacitaciones al entrar en produccion un nuevo software, herramienta o
servicio tecnolégico.

Por lo anterior la Direccién de TICs se encuentra formulando el plan de uso, apropiacién y
comunicacion de TIC.

En cuanto a seguridad y privacidad de la informacion se han venido realizando campafas
de sensibilizacion y campafas de recordacion.
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5.3 SISTEMAS DE INFORMACION

5.3.1 Software

Los procesos ejecutados por la Entidad con el fin de cumplir su objeto misional consumen y
producen informacion, y tienen procedimientos para transformar la informacién de entrada
en informacién de salida. De hecho, la definicion de un proceso involucra la definicion de sus
insumos, la definicion de sus productos, y la definicion del procedimiento que transforma los
insumos en productos. Es decir, los procesos son inseparables de la informacion que
consumen y producen, y, la informacion de la institucion debe estar siempre asociada a uno
0 Mas procesos.

A medida que aumenta la complejidad de la estructura de informacion y el volumen de
unidades de informacion procesada se requiere del apoyo de software para implementar los
procedimientos y realizar el procesamiento con oportunidad y calidad.

Ya se mencion6 como la naturaleza de la estructura de informacién y su volumen condiciona
los algoritmos (programas) que deben procesarla. La informacion de tipo transaccional se
procesa distinto que la informacion analitica y esta a su vez se procesa distinto que la
informacion documental.

En forma similar, los procesos que requieren apoyo en tiempo real tienen unas
caracteristicas de software diferentes a aquellos cuyos tiempos de respuesta no tienen esta
caracteristica.

5.3.2 Punto de vista

Un punto de vista refleja un conjunto de criterios para el estudio de la arquitectura. El punto
de vista clasifica los diferentes componentes arquitecténicos en forma jerarquica,
distribuidos por niveles los cuales tienen una responsabilidad definida.

Para el estudio del software empresarial requerido se utilizara el siguiente punto de vista de
tres niveles con la siguiente responsabilidad.

En el nivel de Aplicacién se documentan todas las aplicaciones que proveen directamente
apoyo a los procesos de negocio. Estas aplicaciones pueden tener interaccion en linea, tales
como las aplicaciones de venta de recargas de pasajes, la interfaz grafica del ERP, o la
interfaz grafica del sistema de correspondencia. Igualmente puede haber aplicaciones con
procesamiento por lotes, notoriamente la produccion de informes, y la generacién de
archivos de interfaz.

En el nivel de middleware se documentan todas aquellas aplicaciones que no proveen
directamente apoyo a los procesos de negocio, pero que son especializadas en el
procesamiento de uno o mas tipos especificos de estructuras de informacién y que proveen
apoyo a los sistemas del nivel de Aplicaciones. Ejemplos practicos de este tipo de
middleware son el software de procesamiento estadistico, el software de procesamiento
espacial, el software de gestion documental, el software de flujo de trabajo, y la
infraestructura de software del ERP.
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En el nivel de plataforma se documenta todo el software genérico que provee apoyo al
software del nivel de Middleware, es utilizado en multiples sistemas, esta especializado en
el procesamiento de un tipo de estructura de informacion, y tiene una relacion estrecha con
el sistema operativo. Ejemplos practicos de este software son el motor de base de datos, el
repositorio documental, la bodega de datos, el repositorio de seguridad, y el bus de servicios.

Un caso especial es el de los archivos maestros institucionales, los cuales, por conveniencia,
se incluiran en el nivel de plataforma.

Aplicacion

Middleware

Plataforma

Diagrama 3. Niveles de punto de vista

Los puntos de vista para los sistemas de informacion de la Entidad se encuentran disponibles
en el documento anexo: “Puntos de vista Sistemas de Informacién v.1.0”.

La informacion actual con todas las caracteristicas de los Sistemas de informacion con los
gue cuenta actualmente la Entidad se encuentra en el documento anexo: “Catalogo de
sistemas de Informacion —= TRANSMILENIO S.A.”.
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5.4 SERVICIOS TECNOLOGICOS

5.4.1 Infraestructura actual

5.4.1.1 Computacion

En la tabla 2 se presenta el inventario de computadores del centro de computo de
Transmilenio (no incluye SIRCI).

Tabla 2. Inventario de computadores del centro de computo

SISTEMAS DE PLATAFORMA

BDD ORACLE Plataforma:

Motor de base de datos relacional ORACLE

DHCP Plataforma

: Administracién dinamico de direcciones IP

DC Plataforma

: Controlador de dominio

DNS Plataforma

. Servidor de nombres de dominio y direcciones IP

ADFS Plataforma

: Directorio activo de usuarios, single sign on

DCMAIN Plataforma: Backup del controlador de dominio
1S Plataforma: Internet Information Server, servidor de aplicaciones Microsoft
CORREO dPIeaStl'jl;(;rma: Servidor de federacion de correo electrénico. Actualmente en

La tabla 3 muestra la infraestructura de computacion existente, con las aplicaciones

funcionales y de plataforma
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Blade center E

Blade center H

Servidor serveralim

Estaciones
trabajo

Portatiles

Tabla 3. Infraestructura de computacion.

Caracteristicas

IBM, afio 2010, 9
blades de 2
procesadores XEON
c/u, 6 blades con
16GB, 3 blades con
32Gb, cada blade con
2 discos de 146GB
RAID 1

IBM, afio 2012

4 Dblades, 32GB por
blade, 2 discos 146GB
RAID 1 cada blade

HP DL 380G?7,

2 nacleos XEON,
32GB, 4 discos 146GB
raid 5.

Diez (10) estaciones
de trabajo PC DELL
DO1T

Propios: 35 Portéatiles
dell

Sistemas atendidos

Segun Blade

1) CORDIS, ROYAL, CAT, VEHICULOS,

SLDF
2) SIAF, SEUS SP5, DATAWHSE DWH10G
3) MOTOR ORACLE DEVELOPER 2000

4) BACKUP DE USUARIOS

5) DHCP, DC, DNS

6) ADFS, DCMAIN

7) IS 64 BITS

8) CONTROLADOR DE DOMINIO

9) IS 32 BITS

Segun blade

1) CORREO, Federacion de correo 1 en
desuso

2) Servidor GIS

3) CORREO, Federaciébn de correo 2 en
desuso

4) Mesa de ayuda ARANDA

Control de flota alimentadora AlCapital

Disefio grafico

Back Office para Directivos y funcionarios

Es notorio que solo 6 cuchillas de los computadores existentes se dedican al apoyo del
software funcional, 6 cuchillas se dedican a software de plataforma, y una cuchilla se dedica
a apoyar el almacenamiento de informacion diaria de usuarios.
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5.4.1.2 Almacenamiento
La tabla 4 contiene el inventario de almacenamiento de la institucion
Tabla 4. Inventario de almacenamiento.

Equipo Caracteristicas Sistemas atendidos ‘
; GIS 14 Gb
IBM storewise v7000

ROYAL 535 Gb
Storewise G1 Alojamiento 1, 10TB raid 5 CORDIS 2 Gh
Alojamiento 2, 10TB raid 5 ARANDA 13 Gb
SIAF 16 Gb

) Server File, atiende

IBM storewise v7000 informacién  personal

Storewise G2 o ) de todos los

Transmilenio

Storage sun 2540, i
Video CCTV

Storage sun 10TB raid 5 Estaciones y Portales

Es notorio que las necesidades aplicativas de la institucion solo consumen 10Th de recursos
de almacenamiento. La informacién personal de los usuarios tiene el maximo consumo de
espacio, con 25Tb de almacenamiento. Este es un indicador claro de la cantidad de trabajo
manual que se realiza en la institucion.

5.4.1.3 Comunicaciones
La tabla 5 muestra la infraestructura de comunicaciones disponible

Tabla 5. Infraestructura de comunicaciones.

Equipo Cantidad ‘
Core router 2 Xtreme
UTM 1 Fortinet
Firewalls (Los firewalls funcionan como UTM, configurados en 2 Fortinet
alta disponibilidad)
Access Point 22 Fortinet
Canal internet 2 (100Mb clu)
Red local UTP6-A 1Gb
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5.4.2 Requerimientos de Nuevos Sistemas sobre Infraestructura Tecnoldgica

Los nuevos sistemas requeridos por la institucion demandardn nueva infraestructura

computacional, de almacenamiento, y de comunicaciones.

Sin la posibilidad de realizar

mediciones a sistemas todavia no existentes la caracterizacion que se realiza es de tipo
ordinal, con las siguientes escalas

Escala de calificacion requerimientos de computacién

1.

Alto: Mudltiples procesos paralelos, computacién intensiva de entrada/salida,
tiempos de respuesta en linea o tiempo real, alta cantidad de transacciones

Medio: Uno o multiples procesos, computacion intensiva, tiempos de respuesta por

lotes,

Cantidad media de transacciones

Bajo: Un proceso, computacion no intensiva, baja cantidad de transacciones

Escala de calificacion requerimientos de almacenamiento

1.

Alto: Alto nimero de entidades de informacion, Tamafio grande de cada unidad,
necesidad de indizacion, Volumenes de almacenamiento en Terabytes.

Medio: Alto nimero de entidades de informacién, tamafio pequefio de cada unidad,
necesidad de indizacion, Volimenes de almacenamiento en Gigabytes

Bajo: Bajo numero de entidades de informacion, tamafio pequefio de cada unidad,
puede no necesitar indizacion, Volumenes de almacenamiento en Megabytes

Escala de calificacion requerimientos de comunicaciones

1. Alto: Alto volumen de unidades de informacion, tamafio grande de cada unidad.
Ancho de banda en Gigabytes

2. Medio: Alto o medio volumen de unidades de informacion, tamafio pequefio de cada
unidad. Ancho de banda en Mb

3. Bajo: Bajo volumen de unidades de informacién, tamafo pequefio o mediano de cada
unidad. Ancho de banda en Mb

La tabla 6 muestra una estimacion de requerimientos de infraestructura por cada aplicacion
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Tabla 6. Estimacion de requerimientos de infraestructura.

Sistema

Calificacion
Computacion

Calificacién
Almacena-

Calificacion

Comunicaciones

Usuarios
estimados

10.

11.

12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

Sistema de
remuneracion
Sistema de
concesiones

Sistema de
presupuesto

Sistema de recaudo

Sistema de control de
flota

Sistema analitico

Sistema espacial

Sistema de
cicloparqueaderos
Sistema de
mantenimiento de
estaciones

Sistema de gestién
documental

Sistema
administrativo
contable

Sistema de personal
Sistema de
supervision e
interventoria
Sistema de
programacion de
emisora

Sistema de
comunicacién social
Sistema de manejo de
riesgo

Sistema de gestion
operativa

Sistema de gestién
ambiental

Sistema de
programacion de
personal

Sistema de control
interno

Sistema de
inspeccion de flota

Medio
Bajo
Bajo
Medio

Alto
Alto
Alto

Bajo
Bajo
Alto

Medio
Bajo

Medio

Bajo

Bajo
Bajo
Alto
Bajo
Bajo
Bajo

Bajo

Medio
Bajo
Medio
Medio
Alto
Alto
Bajo
Bajo
Bajo
Alto

Medio
Bajo

Medio

Bajo

Bajo
Bajo
Alto
Bajo
Bajo
Bajo

Medio

De acuerdo con la tabla 6 se deduce que:

miento

Medio
Bajo
Bajo
Medio
Alto
Bajo
Bajo
Bajo
Bajo
Alto
Bajo
Bajo

Medio

Medio

Bajo
Bajo
Alto
Bajo
Bajo
Bajo

Medio

20
10
300

20

1000
200
100

50

50

800

500
50

100

10

50
10
100

10

10

10

100
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- Las necesidades de computacién estan dominadas por los requerimientos de los
sistemas de Gestion documental, Analitico, Control de Flota, Espacial y Recaudo

- Las necesidades de almacenamiento estan dominadas por los requerimientos de los
sistemas de Gestion documental, Control de flota y Recaudo

- Las necesidades de comunicacion estan dominadas por los requerimientos de los
sistemas de Gestion documental, Control de flota, Gestion operativa y Recaudo.

5.4.3 Requerimientos de Plataforma de Software

Latabla 7 enumera el software de plataforma requerido para el funcionamiento de los huevos
sistemas

Tabla 7. Software de plataforma requerido para nuevos sistemas

Software Funcioén

BDD RELACIONAL Almacenamiento de entidades transaccionales
REPOSITORIO DOCUMENTAL Almacenamiento de documentos

BODEGA DE DATOS Almacenamiento de informacion estadistica
MOTOR ESPACIAL Motor de sistemas de informacién espacial
GESTOR DOCUMENTAL Motor de sistemas documentales

OLAP Motor de sistemas analiticos

DHCP Administrador dindmico de direcciones IP
DNS Administrador de nombres de direcciones
ADFS Directorio de usuarios

1S Servidor de aplicaciones .Net

SERVIDOR DE APLICACIONES Servidor de aplicaciones Java

5.4.4 Oportunidades

Es un hecho que todos los sistemas que se implementen deben tener una infraestructura
suficiente para su ejecucion.

Igualmente, debido a que la infraestructura debe ser adquirida con oportunidad para
asegurar el correcto funcionamiento de los sistemas, y puesto que la plataforma debe ser
administrada es necesario adquirir los equipos y la plataforma con anterioridad a la entrada

Pagina 23 de 109




TR | Codigo: Version: Fecha:

TITULO:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES
(PETI)

ALCALDIA MAYOR DE

T-DT-005 0 Julio de 2018 BOGOTA

de los sistemas en produccion, y entrenar al personal en la administracion de la plataforma
de equipos, y en la administracion de la plataforma de software.

Por lo anterior se debe analizar la posibilidad de adquirir la infraestructura computacional,
almacenamiento, comunicaciones, y plataforma de software por el esquema de pago por
consumo efectivo, tradicionalmente conocido como servicios de nube.

La utilizacién de este tipo de servicios facilita el dimensionamiento, por ejemplo, se sabe que
el almacenamiento de documentos tiene dimensiones de Terabytes, pero el
dimensionamiento de las comunicaciones depende de su utilizacion efectiva en horas pico,
lo cual es dificil de determinar a priori. lgual argumento puede hacerse para el recurso de
computacion. Este tipo de incertidumbre genera una alta probabilidad de
sobredimensionamiento si la infraestructura es comprada y administrada por la entidad.

Igualmente, la utilizacién de servicios de nube protege a la entidad contra la obsolescencia
de equipos y sus consecuencias, por la dificultad de presupuestar la reposicién de estos|

Finalmente, al utilizar servicios de nube se transfiere a un tercero el riesgo de falla en la
administracion de la plataforma computacional y de software, el cual es asumido por este.

5.5 GESTION DE INFORMACION
5.5.1 Informacion TRANSMILENIO S.A.

Los procesos ejecutados por la institucién con el fin de cumplir su objeto misional consumen
y producen informacién. De hecho, la definicion de un proceso involucra la definicion de sus
insumos, la definicion de sus productos, y la definicion del procedimiento que transforma los
insumos en productos. Es decir, los procesos son inseparables de la informacion que
consumen y producen, y, la informacion de la institucién debe estar siempre asociada a uno
0 MAs procesos.

El estudio de la informacion comprende la identificacion de

o Flujos de informacion
° Naturaleza y estructura de la informacién
° Informacion compartida

Los flujos de informacion se identifican naturalmente al estudiar la interrelaciéon entre los
procesos, en donde los productos de un proceso son insumos para otro proceso. El estudio
de estos flujos de informacion es importante pues son los precursores de los sistemas de
informacion; normalmente se diseflan y construyen sistemas de informacion para
automatizar los flujos de informacion de procesos que deben trabajar en forma integrada.

La naturaleza de la informacién es importante pues, como ya se ha mencionado
anteriormente, la estructura de la informacién condiciona su procesamiento. Si la
informacion tiene una estructura compleja, su procesamiento tendra algoritmos complejos.
Si la informacion es histérica e inmodificable, su procesamiento no requerira considerar la
concurrencia de usuarios y aplicaciones al momento de acceder a la misma. Si multiples
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procesos tienen la misma estructura de informacién (aungue no su contenido), se podran
utilizar sistemas genéricos que procesen ese tipo de informacion.

Existen unidades de informacion que son compartidas por el negocio. Por ejemplo, la flota
de buses, los expedientes de un contrato, el personal de planta, las rutas de buses, la
infraestructura de paraderos, estaciones, y portales. No tiene sentido que cada area que va
a utilizar la misma informacién construya archivos diferentes para las mismas unidades.
Esta informacion que es comun y que debe ser compartida se conoce como archivos
maestros, y su identificacion y manejo debe tener un tratamiento corporativo integral.

5.5.2 Flujos de Informacién

Un flujo de informacion se conforma conectando los procesos de forma que los productos
de informacién de un proceso son insumos para el siguiente proceso y asi sucesivamente.
Los flujos de informacién generan grupos de procesos que tienen propdésito comun. Algunos
flujos de informacién estan asociados al control del dinero, otros estdn asociados con el
control de la operacion, otros con la documentacion de la institucién, otros con la generacion
de informacién de supervisiéon y gerencia, etc.

Los flujos de informacion pueden estudiarse en distintos niveles de agregacion de los
procesos, de acuerdo con la necesidad de entendimiento. Para propésitos del plan de
sistemas es suficiente con considerar los flujos a nivel superior, dejando el nivel de detalle
para los proyectos que implanten los diferentes sistemas. La ejecucion del plan de sistemas
puede resumirse en la automatizacion de los flujos de informacion institucionales.

Se han identificado los siguientes flujos de informacion

Flujo de dinero

Flujo documental

Flujo de operacion

Flujo espacial

Flujo analitico

Flujo contable

Flujo de planeacion

Flujo presupuestal

Flujo de personal

Flujo de interventoria

Flujo de comunicaciones

Flujo de control interno

Flujo de concesiones

Flujo de desarrollo de negocios
Flujo de programacion de personal

Pagina 25 de 109




TITULO:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES
(PETI)

TR | Codigo: Version: Fecha: ALCALDIA MAYOR DE
T-DT-005 0 Julio de 2018 BOGOTA

Flujo de Dinero

El flujo de dinero involucra todos los actores, informacién y procesos realizados para
recaudar los pasajes, utilizarlos, y remunerar a los concesionarios del esquema de
transporte. El Diagrama 4 ilustra el flujo de dinero.

&/ *-Qi\

\
Entidades de
control

Diagrama 4. Flujo de dinero

TRANSMILENIO S.A. establece sus tarifas de pasajes de acuerdo con las politicas de la
administracion y las comunica al concesionario de SIRCI para el cobro a los usuarios del
sistema de transporte.

Para el establecimiento de las tarifas de remuneracion la Entidad mantiene series
estadisticas de los indicadores econdmicos relevantes y su efecto sobre el esquema de
costo de los operadores.

El concesionario de SIRCI realiza la venta de tarjetas y la recarga de pasajes. Los pasajes
son utilizados en el dia a dia por medio de las validaciones realizadas por los usuarios en
las estaciones, portales, y buses del sistema.

El concesionario consigna los valores recaudados en la entidad fiduciaria contratada para la
administracion del dinero. Cada semana el concesionario SIRCI envia informes de recaudo
de validaciones realizadas y de flota vinculada. TRANSMILENIO S.A. pre-liquida el pago a
los operadores de buses y lo envia a la entidad fiduciaria, la cual elabora las 6rdenes de
pago a los operadores y al concesionario SIRCI. Las 6rdenes de pago son autorizadas por
Transmilenio.

La entidad fiduciaria paga a los concesionarios y presenta informes de estado de cuenta a
TRANSMILENIO S.A. quien presenta informes de estado y proyecciones a la Secretaria de
Hacienda - SHD. Cuando existe déficit de ingresos, la SHD provee los valores faltantes.
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Se presentan informes de operacion y estado de cuentas a las entidades de control, segln
sean requeridos

El flujo de informacion tiene las siguientes caracteristicas

Es de naturaleza transaccional

Esta orientado al control de dinero

Es un flujo de bajo volumen de informacion

El flujo debe tener maximos niveles de seguridad

Flujo Documental

El flujo documental esta orientado a documentar las actuaciones de la Entidad y de los
terceros de ésta con respecto a los asuntos de su competencia.

El Diagrama 5 describe el flujo de informacién documental

Diagrama 5. Flujo de Gestién Documental

El flujo documental se basa en el concepto de registro. Un registro documenta una actuacién
de la Entidad u operacion realizada por esta 0 por terceros con respecto a un asunto
especifico. Una vez creado un registro, este es inmodificable, aunque un registro puede tener
multiples versiones.

Notese que bajo esta definicion un registro puede contener uno o mas documentos. Los
registros asociados con un asunto conforman un expediente. Un expediente puede
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desagregado en multiples sub-expedientes ya que cada sub-expediente puede ser
manejado por una dependencia distinta.

Todas las comunicaciones de los terceros con la institucion son dirigidas a la dependencia
correspondiente quien decide si debe 0 no debe abrir un nuevo expediente. La dependencia
incluye las comunicaciones dentro del expediente correspondiente.

Cuando una dependencia realiza una actuacion, su documentacion también es incluida en
el expediente (0 sub-expediente) correspondiente. Las dependencias estdn obligadas a
clasificar todos los documentos que producen y aquellos que reciben utilizando
clasificadores definidos para la Entidad.

Los clasificadores pueden ser normativos, tal como la tabla de retenciébn documental, o
pueden ser clasificadores de proceso u otros clasificadores definidos por la institucion.

Los expedientes y sus registros estan disponibles para busqueda y consulta, de acuerdo con
los niveles de seguridad establecidos.

Los expedientes pueden ser enviados a los tribunales, si asi se requiere, o pueden ser
utilizados para responder las preguntas enviadas por los organismos de control. Es Util que
la informacién cumpla lo preceptuado por la ley 527 para que se puedan utilizar evidencias
digitales (a. prueba de autoria, b. inalterabilidad, c. durabilidad o disponibilidad).

Los expedientes, sub-expedientes, registros deben poder ser protegidos individualmente de
forma que solo personal autorizado tenga acceso a la informacion y a las operaciones
realizadas con la misma.

El flujo de informacion puede ser implantado en papel con lo cual se constituye el archivo
fisico de la institucion, pero es util que sea implantado en forma digital para agilizar el
proceso, y para poder tener control sobre cada una de las actividades de los procesos que
consumen y producen informacion documental.

El flujo de informacion documental tiene las siguientes caracteristicas

o La informacion es inmutable

° La estructura de informacién es compleja

. Es un flujo de alto volumen de informacion

o El flujo debe tener maximos niveles de seguridad

Flujo de Operacion

El flujo de operacion esta orientado al apoyo de la programacion y prestacion del servicio de
transporte. El Diagrama 6 muestra el flujo de informacion
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Fuentes
estadisticas

Usuarios . .
Concesionarios

Interesados Concesionarios
zonal

Diagrama 6. Flujo de operacion

El flujo de operacion parte de una infraestructura, rutas y disponibilidad de flota definidas.

El flujo de operacion contempla la programacién de los servicios y su ejecucion. La
programacion de los servicios parte de una estimacion de la demanda en cada ruta, en cada
hora de los dias de semana y fin de semana, para lo cual se utilizan estadisticas externas y
el comportamiento histérico de la demanda en cada ruta.

Una vez establecida la demanda se estima la oferta de puestos requerida para atender a
dicha demanda, y esta oferta se transforma en disponibilidad de buses con caracteristicas

definidas.

Con la oferta y disponibilidad de flota definida se procede a optimizar la flota de forma que
maximice el servicio y minimice los viajes en vacio que deben realizar los diferentes buses.
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Finalmente, los concesionarios definen qué bus de la tipologia establecida y qué conductor
debe prestar cada servicio en los horarios definidos para cada ruta.

En la ejecucion del servicio se despachan los buses de acuerdo con la programacion
establecida. Los diferentes eventos no programados que suceden en la via son atendidos
por medio de 6rdenes de regulacion y las érdenes impartidas son registradas en el sistema
de control.

La diferencia entre los buses zonales y los troncales-BRT es que la programacion de la
operacién de BRT y su control es realizada por Transmilenio mientras que la programacion
y control de los servicios zonales es realizada por los concesionarios y supervisada por
Transmilenio.

Puesto que la definicién de rutas y su actualizacion, la localizaciéon de cada bus de la flota
en tiempo real es la base para la informacién al usuario, es Util que esta informacién esté
disponible para todos los terceros interesados que deseen prestar servicios al publico. Es
por esto, que esta informacion debe ofrecerse en formatos estandar bajo el esquema de
open data.

El flujo de informacion de operacion tiene las siguientes caracteristicas

° La informacién es inmutable

° La estructura de informacién es sencilla

o Es un flujo de alto volumen de informacion

o Es un flujo de tiempo real

° El flujo requiere un nivel basico de seguridad

Flujo Espacial

El flujo de informacion espacial es un flujo interno de trabajo de la institucién, el cual esta
orientado a la definicion de rutas, registro de infraestructura, y documentacion de la
informacion de rutas para los usuarios finales.

Puesto que la informacion de rutas e infraestructura es Util para todos los terceros de la
institucion que deseen prestar servicios con base en esta informacién, es util pensar que
esta informacién esté disponible para los interesados utilizando el esquema de open data.

El Diagrama 7 ilustra el flujo de informacion espacial
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ESPACIAL

Diagrama 7. Flujo espacial

El flujo de informacion espacial integra la infraestructura de transporte, la definicion de rutas,
y la prestacion de los servicios de transporte.

La infraestructura de transporte inicia con la capa de cartografia basica del Distrito cuya
competencia pertenece al Catastro Distrital. Sobre la cartografia basica se construye una
capa de vias cuya competencia pertenece al IDU.

Sobre la cartografia de vias se construye una capa de infraestructura troncal, donde estan
los portales, las estaciones, y las vias exclusivas BRT. En forma similar, se construye una
capa de terminales, paraderos y vias del sistema zonal, incluyendo el componente dual, y el
de alimentacién. La nomenclatura de los paraderos la debe proveer el DADEP pues
pertenece al espacio publico.

La Subgerencia Técnica y de Servicios define las nuevas rutas y los ajustes a las rutas
existentes. Estos cambios son comunicados a la Subgerencia de Atencion al Usuario y
Comunicaciones quien prepara las piezas de comunicacién para los nuevos mapas de las
rutas vigentes con sus horarios.

Puesto que la informacion de rutas es de interés general, existen terceros interesados en
conocer las actualizaciones tan pronto como se presentan y tener siempre un mapa vigente
de las rutas. Para esto se estan haciendo esfuerzos de producir dichos mapas utilizando
formatos estandar de comunicacion tales como el GTFS.
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Al presente el sistema estd totalmente desintegrado. Por una parte, la Subgerencia
Técnica disefia las rutas utilizando sus propios mapas. La Direccién de Operaciones tiene
su cartografia en un médulo de SAE. La cartografia del sistema zonal esta fragmentada pues
es mantenida por la Direccion de Modos, y al mismo tiempo por los operadores del sistema,
guienes asignan su propia nomenclatura y localizacion a los paraderos de las rutas de su
responsabilidad.

La Direccién de Modos Alternativos mantiene el banco de paraderos en una hoja de trabajo
Excel que al presente tiene casi 8,000 lineas. La comunicacion entre la Subgerencia Técnica
y de Serviciosy la Subgerencia de Atencion al usuario y Comunicaciones es a través de
archivos batch. La Subgerencia de comunicaciones realiza transcripcion de los archivos al
formato de publicacion de los mapas y horarios de rutas. La Direccién de BRT realiza
transcripcién del formato utilizado por la Subgerencia técnica al sistema cartografico
mantenido por SAE.

Es notoria la ausencia de trabajo integrado en otros aspectos:

¢ No existe informacion de referencia estadistica, (vg poblaciones, comercio, industria),
en los mapas de area de servicio, de forma que todo estudio sobre la cobertura de
servicios debe iniciar desde cero obteniendo la informacion de fuentes externas para
realizar los estudios correspondientes al momento de disefiar nuevas rutas o modificar
las existentes. Por ejemplo, no es posible responder a preguntas de tipo “buffer” sobre
la poblacion localizada a 500 m de una via determinada. Igualmente, no es posible
responder a preguntas de tipo “eyebull” o de “gravitacion” para medir la concentracion
de poblacion alrededor de puntos determinados, por ejemplo portales o terminales de
buses.

e Enforma similar, las series estadisticas de pasajeros transportados no estan asociadas
con la cartografia de forma que todo estudio siempre tendra dos partes. La primera para
el analisis estadistico, y la segunda para la presentacién espacial, alargando los tiempos
de cualquier trabajo.

e La infraestructura de paraderos, estaciones, y portales no estd asociada con la
cartografia de forma que debe procesarse primero de forma textual, y luego realizar el
trabajo de transcripcién espacial.

e No es posible realizar busquedas que describan el estado de las estaciones de acuerdo
con multiples criterios, por ejemplo, area, rutas, pasajeros, etc.

o Los diferentes operadores consideran que tienen derecho a colocar la nomenclatura y
localizacion de los paraderos en las rutas de su responsabilidad, de forma que un solo
paradero puede tener multiples nomenclaturas y localizaciones.

e No existe un disefio en linea que permita obtener la informacién de open data en un
tiempo racional.

¢ No existe un “workflow” de coordinacion con la Secretaria de Movilidad para actualizar
los cambios temporales 0 permanentes a la sefializacion o al disefio operativo de las
vias.
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¢ No existe un “workflow” ni el concepto de cierre peridédico que asista a la interaccion
entre las diferentes dependencias y entre las dependencias y los concesionarios para la
mejora continua de rutas.

El flujo de informacion espacial tiene las siguientes caracteristicas

La informacion es mutable

La estructura de informacién es compleja

Es un flujo de bajo volumen de informacion

Es un flujo de tiempo en linea

El flujo requiere un nivel alto de seguridad

Es un flujo que requiere coordinacion de dependencias e instituciones

Flujo Analitico

El flujo analitico estd asociado con la produccion de la informacién de supervision y gerencia
de la institucion.

El Diagrama 8 ilustra el flujo de informacién analitica

estad
isticas
BRT, Buses mini 3

Planeacin

Interesados

eO

Diagrama 8. Flujo de informacion analitica
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Toda la institucion participa del flujo analitico pues el trabajo de toda la institucién debe ser
supervisado.

La supervision de los procesos institucionales utiliza indicadores estadisticos que resumen
en un solo nimero el desempefio de los procesos y el cumplimiento de los objetivos
institucionales.

La produccion de los indicadores estadisticos requiere del procesamiento registros de
informacion tales como servicios, buses, validaciones, pagos, ingresos, PQRS, etc. Notese
gue todas estas unidades de informacidn son sustantivos, y que todas estas unidades estan
asociadas a periodos de tiempo y a localizaciones espaciales. Por ejemplo

e Servicios corresponden a una ruta que tiene una topologia espacial, un horario y una
fecha definidos

e Buses estan asociados a un periodo de tiempo, recorren un kilometraje prestado en
servicios de rutas, que como ya se dijo, tienen una topologia espacial.

e Validaciones estan asociadas con una fecha y hora, en una estaciéon o paradero que
tiene una localizacion espacial.

e Pagos estan asociados con un periodo, y servicios sobre rutas con topologia definida
e Ingresos estan asociados con un periodo, y servicios sobre rutas con topologia definida

¢ PORS estan asociados con fecha y hora en estaciones, paraderos, o rutas con topologia
definida. Y asi sucesivamente ...

Las unidades de informacién que se requiere procesar se conocen como unidades de
analisis. La informacién de planeacion y operacion del transporte no tiene normalmente el
formato de las unidades de analisis pues normalmente es informacién estructurada con fines
de operacién y control. Por ejemplo, los buses tienen identificacion Unica de llave de
archivos, las localizaciones estan en coordenadas geograficas, el tiempo esta en
milisegundos desde una fecha de referencia, el pasaje tiene un codigo de tarifa que le aplica,
etc.

La informacion de supervision, sin embargo, requiere de la utilizacion de los sustantivos
comunes a la administracion, de forma que la informacién cruda de la operacién debe ser
transformada en unidades de andlisis asociadas al tiempo y al espacio para poder ser
utilizada.

El banco de unidades de analisis se convierte en “Lingua Franca” para el funcionamiento de
la institucion y para la gerencia del sistema de transporte.

La construccién de unidades de andlisis de la institucion es un ejercicio ad-hoc que no ha
tenido nunca un esfuerzo serio de integracion.

Existe un grupo de supervision de la operacién que tiene una caracteristica especial pues
deben ser producidas en tiempo real. Por ejemplo, promedios de velocidad en via, dispersiéon
de tiempos de viaje, porcentajes de saturacion, etc.
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Salvo las estadisticas de supervision de la operacion, la informacion analitica tiene las
siguientes caracteristicas

¢ Las unidades de analisis son inmutables, con informacion del pasado
e La estructura de informacion es simple

e Es un flujo de alto volumen de informacién

e Es un flujo de tiempo por lotes

e Elflujo no requiere un nivel alto de seguridad

e Esun flujo orientado a cierres temporales de forma que se puedan producir estadisticas
consistentes para todos los indicadores de gestion de la institucion.

Flujo Contable

El flujo contable de la institucién registra todas las operaciones que tienen un valor
economico en la entidad.

El Diagrama 9 ilustra el flujo de informacion contable

°
CONTABILIDAD

Todas las operaciones realizadas por la institucién que tienen un valor econémico deben ser
registradas en la contabilidad y existe para esto un manual de procedimiento contable de la
institucion.

Todas las

areas

Diagrama 9. Flujo contable
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La contabilidad de la instituciébn sigue el estandar establecido de doble partida y
recientemente adopto la metodologia NIF para realizar la contabilizacién. Las unidades de
informacion de la contabilidad de la institucion son estandar.

Si bien la estructura de informacién contable es estandar y su procesamiento es uniforme,
existen puntos de mejora que deben ser examinados.

e No es facil obtener el valor en libros de la infraestructura institucional pues las
operaciones de negocio no siempre estan atadas a la contabilidad. Un ejemplo claro son
las transacciones de baja de los equipos computacionales y de comunicaciones, que no
se ven reflejadas en los libros contables.

e No es facil valorizar el costo de las operaciones retroactivas de las néminas
institucionales pues su contabilizacién no es automatica.

¢ No existe una bodega de datos contable por lo cual la produccién ad-hoc de informes
financieros es lenta y dispendiosa.

El procesamiento de la informacién contable de la institucién estéa estandarizado y apoyado
por un sistema ERP.

El flujo de informacion contable tiene las siguientes caracteristicas
e Lainformacién es inmutable

e La estructura de informacién es simple

e Es un flujo de volumen medio de informacién

¢ Esun flujo de tiempo en linea con cierres periédicos

e Elflujo requiere un nivel alto de seguridad

Flujo de Planeacion

El flujo de planeacion estd asociado con el establecimiento de objetivos y metas
institucionales y su asociacion con los objetivos de la Administracion Distrital, y con el avance
del cumplimiento de dichos objetivos.

El Diagrama 10 ilustra el flujo de informacion de planeacion
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DAPD -
SEGPLAN
PLANEACION

Bodega de

Diagrama 10. Flujo de planeacion

La institucién establece sus objetivos de acuerdo con los objetivos del recorte de la
administracion. Durante la etapa de planeacion se establecen metas temporales para lograr
los objetivos planeados y se comunican al DAPD quien los registra en el sistema SEGPLAN.

Anualmente la institucion elabora el plan de accion (plan operativo) y define los proyectos
con los cuales espera cumplir las metas establecidas para el logro de los objetivos
planteados. Los proyectos son registrados en el banco de proyectos del DAPD.

Periédicamente se informa al DAPD del avance de la ejecucion y del cumplimiento de las
metas establecidas y se producen los indicadores de avance correspondientes.

La informacion de planeacion financiera (programacion y ejecucion presupuestal) tiene un
formato estdndar normalizado de partidas presupuestales, modificaciones presupuestales
crédito y contracrédito, disponibilidad, registro, giro y saldo.

No existe una asociacion explicita entre la informacién de planeacion y ejecucion fisica y la
planeacion y ejecucion financiera de forma que los informes de avance fisico-financiero
deben ser preparados en forma semi-manual.

No existen ni se tienen contemplados los indicadores estandar de avance de proyectos
segun el método del Project Management Institute (PMI). No es posible estimar cuando van
a terminar los proyectos ni cuanto sera el valor final de su costo, lo cual se consideran
indicadores para el control de interventoria de los proyectos.

El flujo de informacion de planeacion tiene las siguientes caracteristicas
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o La informacion es mutable
. La estructura de informacion es compleja
o La estructura de informacion es estandarizada
° Es un flujo de bajo volumen de informacion
° Es un flujo de tiempo en linea con cierres periédicos
o El flujo requiere un nivel alto de seguridad

Flujo Presupuestal

El flujo presupuestal esta asociado con la planeacion y ejecucion financiera de la institucion.

El Diagrama 11 ilustra el flujo de informacién presupuestal

PRESUPUESTO

Diagrama 11. Flujo presupuestal

La institucidon prepara un anteproyecto de presupuesto que es aprobado por el Concejo

Distrital y se convierte en el presupuesto de la entidad.

Pagina 38 de 109




TITULO:
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

g INFORMACION Y LAS COMUNICACIONES
/ (PETI)
TR | Codigo: Versioén: Fecha: ALCALDIA MAYOR DE
T-DT-005 0 Julio de 2018 BoGOTA

Durante el periodo de ejecucién del presupuesto pueden requerirse modificaciones
presupuestales que afectan los rubros aprobados y su saldo pendiente de ejecucion.

La ejecucion presupuestal sigue la norma en donde las diferentes dependencias solicitan la
expedicibn de un certificado de disponibilidad presupuestal que es expedido por la
subgerencia econdémica, luego proceden a seleccionar el proveedor de los bienes o
servicios, solicitar el registro presupuestal correspondiente que es expedido por la
subgerencia econdémica, la contabilizacion del contrato. Cuando el proveedor cumple con las
obligaciones contractuales se autoriza el pago de sus facturas y se programan los pagos
correspondientes por la Tesoreria de la institucion.

Las estructuras de informacién del presupuesto son complejas (Anteproyecto, Rubros,
Modificaciones, CDP, RP, Giros, Autorizaciones, Vigencias), pero su formato es estandar y
es apoyado por el sistema ERP.

La estructura de informacioén de las vigencias futuras es compleja y de tipo documental.
Existen dos puntos de mejora en los flujos de informacion

o La programacion y ejecucién presupuestal no esta asociada con la planeacion y
ejecucion fisica de la institucion.

° El flujo de informacién de solicitud, aprobacién y consolidacién de las vigencias
futuras se lleva en forma semi-manual.

El flujo de informacion presupuestal tiene las siguientes caracteristicas

o La informacion es mutable

° La estructura de informacién es compleja

o La estructura de informacion es estandarizada

o Es un flujo de bajo volumen de informacién

o Es un flujo de tiempo en linea con cierres periddicos
° El flujo requiere un nivel alto de seguridad

Flujo de Personal

El flujo de personal estd asociado con la seleccién y vinculacion de personal, y con la
administracion del personal vinculado a la institucion.

El Diagrama 12 ilustra el flujo de informacion de personal
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Diagrama 12. Flujo de personal

Las diferentes dependencias realizan la solicitud del personal segun sus necesidades
aprobadas, las cuales son enviadas a la Direccién Corporativa. El personal solicitado puede
ser seleccionado de los trabajadores ya vinculados a la institucién, o por convocatorias para
personal externo. Después del proceso de seleccién el personal seleccionado es vinculado
a la institucion, o, si es seleccionado internamente, su contrato de trabajo es modificado. El
nuevo personal recibe induccién de la institucion.

Periddicamente las dependencias realizan la evaluacion de desempefio de sus funcionarios
y realiza acuerdos de gestion para el periodo siguiente. Las areas informan sobre los retiros
y otras novedades de personal, las cuales son informadas al sistema de néminas de la
institucion.

La institucién prepara anualmente un plan de bienestar y programa los eventos a realizar
para ejecutar dicho plan.

En forma similar la institucion realiza campafas de gestion ética para que los funcionarios
conozcan las normas de comportamiento esperadas por la institucion.

La administracién de personal utiliza formatos especificos para ejecutar los diferentes
subprocesos y ninguno de los subprocesos de administracion de personal mencionados es
apoyado por el sistema ERP de la institucion.

Se identifican los siguientes formatos
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o Solicitud de personal
o Convocatoria
o Evaluacion
o Actas de seleccion
° Induccion de personal
o Comisiones
. Informe de comision
o Plan de bienestar
° Registro para evento de bienestar
° Plan de salud ocupacional
o Plan de gestion ética
. Retiro de personal
° Acuerdo de gestién
° Evaluacién de gestion

El flujo de informacion de personal tiene las siguientes caracteristicas

o La informacién es mutable

. La estructura de informacion es compleja

o La estructura de informacion no es estandarizada
° Es un flujo de bajo volumen de informacion

o Es un flujo de tiempo en linea sin cierres

o El flujo requiere un nivel alto de seguridad

Flujo de Interventoria

El flujo de interventoria esta orientado al apoyo de la supervision de los contratos realizados
por la institucién con terceros para la provision de servicios.

El Diagrama 13 ilustra el flujo de informacion de interventoria
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INTERVENTORIA

Diagrama 13. Flujo de interventoria

Los diferentes contratos de servicio establecen unas obligaciones contractuales que deben
ser verificadas por el interventor o supervisor de contrato.

Cuando el interventor considera que debe documentar un problema abre un expediente de
caso donde explica el problema y adjunta las evidencias correspondientes.

El contratista o tercero involucrado tiene derecho a realizar sus actuaciones ya sea para
cuestionar el caso, o para documentar las correcciones realizadas dentro del periodo
estipulado contractualmente o por cualquier otra razén que considere conveniente.

La dependencia duefia del contrato, con base en la recomendacion del interventor toma la
decision de cerrar el caso, aplicar los desincentivos acordados contractualmente, o proceder
de forma judicial.

El sistema debe permitir realizar busquedas de casos, de registros dentro del expediente de
caso, o0 producir estadisticas segun sea requerido.

El sistema de apoyo al flujo de informacion existente actualmente esta desarticulado con el
sistema de gestion documental de la institucion y es imposible por ejemplo obtener
informacion sobre las actuaciones contractuales realizadas por la Subgerencia Juridica, la
Dependencia supervisora, o el trabajo del supervisor en una sola consulta.

La estructura de informacion es de naturaleza documental, con registros, expedientes de
caso, clasificadores, busquedas, documentos textuales y de multimedia.
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El flujo de informacion de interventoria tiene las siguientes caracteristicas

La informacién es inmutable

La estructura de informacién es compleja, de tipo documental
La estructura de informacion no es estandarizada

Es un flujo de alto volumen de informacion

Es un flujo de tiempo en linea sin cierres

El flujo requiere un nivel alto de seguridad

Flujo de Comunicaciones

La Entidad tiene la necesidad y obligacibn de mantener contacto permanente con los
usuarios de transporte para atender sus solicitudes, sus inquietudes, sus quejas, y para
comunicarle las novedades de prestacién del servicio.

En forma similar, la administracion de la institucién mantiene contacto con sus funcionarios
para proveerles informacién administrativa, de salud, o bienestar.

El Diagrama 14 ilustra el flujo de informacion de comunicaciones

Diferentes
areas

Diagrama 14. Flujo de comunicaciones
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Por medio de tres (3) vias la Institucidn recibe Peticiones-quejas-reclamos-solicitudes:
. Portal SIRCI

o Portal Distrito

° Correspondencia de la entidad

La Subgerencia de Atencién al Usuario y Comunicaciones envia las PQRS al &rea
correspondiente para su estudio y solucién y canaliza la respuesta hacia el usuario por el
mismo medio que éste realizo la solicitud o queja.

La estructura de esta comunicacion de las PQR es totalmente documental, con creacion de
expediente de caso, tiempos limites de respuesta para solucién, workflow de proceso,
clasificaciéon documental, e inmutabilidad.

La subgerencia de comunicaciones provee informacién al usuario por medio de dos vias de
un solo sentido: Por medio de mapas Yy folletos descriptivos de ajuste de rutas y nuevas
rutas, y por medio de informacion radial con la emisora de la entidad.

La estructura de informacion de los documentos de ruta es documental para publicacion,
pero sus insumos deben provenir del flujo de informacion espacial de la entidad. Al presente
este flujo esta desarticulado, y la transferencia de informacion se realiza en forma manual
por medio de copia de archivos. La preparacion de las piezas de arte para los folletos es
una tarea artistica y vale la pena estudiar si se generan folletos estandar compartidos por
todas las rutas, y para cada ruta en particular de forma que se tengan tantos folletos como
rutas existen y cada cambio en una ruta cambia solo aquellos componentes del folleto de la
ruta que han sido afectados, sin necesidad de construir los folletos siempre que se reciben
novedades en las rutas.

Los folletos construidos constituyen una pieza documental y deben constituir una serie
histérica documental para consulta de la evolucion de las rutas en tiempo posterior.

La programacion de la emisora es un proceso mecanico en donde los diferentes horarios y
piezas de informaciéon/musica pueden ser programados en forma repetitiva, aleatoria, o ad-
hoc segln sea la necesidad, y ejecutados por medio de software. Al presente la ejecucion
de la emisora es totalmente manual. La programacién debe estar guiada por una estructura
de informacion dinamica que permita ser programada a voluntad.

La comunicacién de la administracion de la institucion con sus funcionarios se realiza por
medio de carteleras, campafas informativas y la intranet. La comunicacion es de naturaleza
documental, debe construir expedientes y series de tiempo de comunicacion de forma que
pueda ser estudiada y mantenida como evidencia de trabajo para consulta posterior.

La comunicacién de la administracion con la comunidad se documenta por medio de actas
de actividades y compromisos adquiridos. Su naturaleza es de gestion documental.

El flujo de informacion de comunicaciones tiene las siguientes caracteristicas

¢ La informacion de PQRS, programacion de emisora, comunicacion organizacional es
inmutable
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e Lainformacion de programacion de la emisora es mutable

e La estructura de informacion es compleja, de tipo documental en PQRS, comunicacion
organizacional, publicaciones, participacién ciudadana

e La estructura de informacién no es estandarizada
e Es un flujo de bajo volumen de informacién
e Esun flujo de tiempo en linea sin cierres

e Elflujo requiere un nivel medio de seguridad

Flujo de Control Interno

El Distrito Capital debe orientar su trabajo a la mejora continua de sus instituciones. El flujo
de control interno esta orientado a la mejora continua y a la auditoria interna de los procesos
institucionales.

El Diagrama 15 ilustra el flujo de informacion de control interno

Diagrama 15. Flujo de control interno

Los procesos de control interno estan asociados con la planeacion y operacion de la
institucion en su tarea de mejora continua.

Control interno realiza una planeacion de actividades relacionadas con los planes de
mejoramiento de la entidad y su cumplimiento. Par esto realiza tareas de verificacion,
seguimiento y de acompafiamiento de la ejecucion de dichos planes. Las estructuras de
informacion asociadas tienen el formato de la planeacion temporal en forma de cronogramas,
y el seguimiento a las tareas, de naturaleza documental.

La atencion de PQRS de entes de control, y la documentacién de las actividades de
cumplimiento siguen el mismo tipo de proceso de las PQRS de la institucion, y las estructuras
de informacién asociadas son de naturaleza documental, con apertura de caso, creacion de
expediente, incorporacién de evidencias y respuesta.

La documentacion de las visitas de los entes de control tiene un proceso y una estructura de
informacion documental similar al procesamiento de PQRS.

El flujo de informacion de control interno tiene las siguientes caracteristicas
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¢ Lainformacién de PQRS, acompafiamiento, documentacion de las tareas de verificacion
es inmutable

e Lainformacién de programacion y ejecucién de los planes de control interno es mutable

e La estructura de informacion es compleja, de tipo documental en PQRS, verificacion y
acompafamiento

e La estructura de informacion es estandarizada tanto en la planeacion y control de
ejecucion, como en la informacion de PQRS de los entes de control, asimilandose a las
estructuras de informacion utilizadas para control de proyectos.

e Esun flujo de bajo volumen de informacion
¢ Esun flujo de tiempo en linea sin cierres

e Elflujo requiere un nivel alto de seguridad
Flujo de Concesiones

El andlisis financiero de concesiones estd asociado con la produccion de indicadores
financieros y estadisticos producidos con el procesamiento de los estados financieros de los
concesionarios. El Diagrama 16 ilustra el flujo de informacién de andlisis financiero de
concesiones

Diagrama 16. Flujo de concesiones

La produccién de los indicadores econémicos es un proceso estadistico que inicia con la
extraccion, transformacién y carga de la informacion en los estados financieros de los
concesionarios. Esta informacién se recibe por correo electronico en formato diferente segun
la fase de operacién del sistema. Los operadores de las fases | y Il envian sus estados
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financieros en un formato estandarizado, mientras que los operadores de la fase Ill envian
esta informacién en un formato diferente segun operador.

La informacioén financiera es normalizada y con ella se alimenta una hoja de trabajo con la
cual se producen los indicadores financieros de las diferentes concesiones. No existe un
banco estadistico donde se mantengan las series de tiempo de los indicadores financieros
de cada concesion.

En el procesamiento del andlisis de riesgos se observa la misma situacién. No existe un
banco de datos que sea alimentado y procesado en forma histérica, y cada andlisis tiene un
formato particular.

Siendo la informacion base de naturaleza contable, la estructura de informacion natural es
el rubro contable de un estado financiero. Puesto que es informacion inmutable, su
almacenamiento natural es el de una bodega de datos, y el procesamiento es el de
procedimientos estadisticos y series de tiempo.

El flujo de informacion de estados financieros tiene las siguientes caracteristicas

¢ Lainformacion de entrada son los estados financieros y su contenido es inmutable
e La estructura de informacion es sencilla, de tipo estadistico

e Es un flujo de bajo volumen de informacién

e Es un flujo de tiempo en linea con cierres y series de tiempo

e El flujo requiere un nivel alto de seguridad dada la reserva financiera de la informacion
de entrada.

Flujo de Desarrollo de Negocios

El flujo de desarrollo de negocios esta orientado al control de los entregables de negocio
realizados por la institucion.

El Diagrama 17 ilustra el flujo de informacion de desarrollo de negocios
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DESARROLLO
DE

NEGOCIOS

Diagrama 17. Flujo de desarrollo de negocios

Las tareas de mercadeo y ventas del negocio generan un flujo de informacion de naturaleza
documental, con cotizaciones, acuerdos y contratos que siguen la reglamentacion de la
gestion documental de la institucion.

Dependiendo de la naturaleza del negocio, se generan diferentes estructuras de informacion.

El arriendo de la infraestructura requiere de un inventario de infraestructura arrendada con
la informacién complementaria de control, tal como lugar, descripcion, area, contratante,
fecha de inicio, fecha de fin, valor mensual del arriendo, etc. EI control de la publicidad
instalada requiere de un inventario de lugares de instalacién, contratante, pauta, fecha de
inicio, fecha de fin, valor del contrato, etc. Los cursos de capacitacién generan informacién
documental e informacion de control del curso, tanto de los asistentes como de las sedes de
capacitacion, como de los entregables de capacitacion.

Las tareas de proteccién de marca, las visitas técnicas, y la prestacion de servicios de
consultoria generan informacién de tipo documental procesada con las normas de gestiéon
documental de la institucion.

La venta de merchandising requiere de un inventario de articulos y de la facturacion de las
ventas realizadas.

El flujo de informacion de desarrollo de negocios tiene las siguientes caracteristicas
e Lainformacion documental generada es inmutable, su estructura es compleja

e Lainformacién de cursos es mutable, su estructura es sencilla
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¢ Lainformacion de arriendos y de pauta publicitaria es mutable, su estructura es sencilla
¢ Lainformacion de inventarios es mutable, su estructura es sencilla

e Entodos los casos el flujo de informacion tiene bajo volumen

e Es un flujo de tiempo en linea sin cierres

e Elflujo no requiere un nivel alto de seguridad

Flujo de Programacién de Personal

La programaciéon de personal genera un flujo de programacion de turnos de personal de
operaciones, con restricciones de disponibilidad de personal, y de reglas de asignacion de
los turnos.

El Diagrama 18 ilustra el flujo de informacion de programacion de personal

PROGRAMACION
DE PERSONAL

Diagrama 18. Flujo de programacion de personal

El calendario de prestacién del servicio tiene dias habiles y dias festivos a lo largo de todo
el afio, y cada dia tiene turnos de operacién. La remuneracion por trabajo en dias festivos
es distinta a aquella de los dias hébiles, por lo que la programacion de turnos debe realizarse
con un criterio de equidad.

Los funcionarios de operaciones pueden tener restricciones de trabajo debido a situaciones
personales (salud, vacaciones, estudio, etc) y no debieran ser programados en ciertos
turnos.
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El objeto del flujo de programacion es el generar periédicamente la programacién de turnos
operativos de acuerdo con las restricciones, controlar la ejecucién de la programacion, e
informar a la Direccion Corporativa sobre las bonificaciones de cada trabajador asignado.

El flujo de informacion de programacion de personal tiene las siguientes caracteristicas

La informacion de calendario es mutable con estructura sencilla

La informacién de restricciones es mutable y con estructura sencilla

La informacién de resultado de la programacion es inmutable, con estructura sencilla
El flujo de informacion tiene bajo volumen

Es un flujo de tiempo en linea con cierres

El flujo requiere un nivel medio de seguridad

Flujo de Inspeccion de Flota

El flujo de inspeccién de flota estad asociado con el control de mantenimiento preventivo y
predictivo de la flota troncal.

El Diagrama 19 ilustra el flujo de informacion de inspeccion de flota

INSPECCION

DE FLOTA

Diagrama 19. Flujo de inspeccion de flota

Existen dos tipos de controles realizados por la institucion sobre el mantenimiento de la flota
troncal, inspeccion diaria aleatoria, e inspeccion anual.
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La inspeccién diaria la realiza la firma interventora seleccionando vehiculos al azar en los
patios en forma diaria, y realizando para ellos una inspeccion de seguridad operacional y de
sefializacion.

La inspeccion anual es una inspeccion programada, concentrada en los mantenimientos
mayores de cada bus y los procedimientos de “overhaul” programados.

Para realizar las inspecciones se requiere que exista un inventario de buses. La inspeccion
diaria es realizada utilizando listas de chequeo, y, registrando y procesando los hallazgos en
el sistema de interventoria VIHANET. Cuando se encuentran hallazgos importantes, se
bloguea el bus en el sistema de apoyo a la operaciéon SAE.

Para realizar la verificacidon de mantenimientos mayores se requiere tener para cada vehiculo
una hoja de vida de mantenimiento, y una programacion de mantenimiento. La verificacion
de la realizacion de los mantenimientos la realiza un especialista, y los resultados son
incorporados en el expediente de cada vehiculo. Si no se cumplen los mantenimientos, el
vehiculo puede ser bloqueado en el SAE.

El flujo de informacion de inspeccién de flota tiene las siguientes caracteristicas
e Lainformacion de buses es un archivo maestro mutable con estructura sencilla

e La informacién de inspecciones diarias tiene naturaleza documental y sigue las reglas
de gestion documental y de proceso de interventoria

e La informacién de inspeccion anual requiere de un expediente de vehiculo, con
estructura documental compleja. Los resultados de cada verificacion son documentos
gue son adicionados al expediente de cada vehiculo.

e Elflujo de informacién tiene bajo volumen
¢ Esun flujo de tiempo en linea sin cierres

e Elflujo requiere un nivel medio de seguridad

Estado de las Grandes Estructuras de Informacién

No todas las estructuras de informacion que intervienen en los flujos de informacion son igual
de importantes. Es natural pensar que una estructura compleja con alto volumen de
informacion y con un nivel alto de seguridad sea mas importante que una estructura de
informacion sencilla con bajo volumen de informacion y un bajo nivel de seguridad.

En esta seccidn se describen las estructuras de informacion que tienen importancia mayor
de acuerdo con uno o0 mas de los siguientes criterios

. Complejidad de la estructura
. Volumen de informacién
. Seguridad asociada con el acceso o modificacion de la estructura
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Ya se ha mencionado como la complejidad de la estructura genera complejidad en el
procesamiento, y viceversa, estructuras sencillas tienen un procesamiento sencillo. Se
clasifica en alta y baja complejidad.

El volumen de informacién a procesar tiene dos implicaciones. Por una parte, consume
grandes cantidades de espacio de almacenamiento; por la otra parte, un gran volumen de
datos requiere altos tiempos de procesamiento, lo cual puede ser un problema en situaciones
donde se tienen restricciones en los tiempos de respuesta. Se clasifica en alto y bajo
volumen de informacion.

El nivel de seguridad asociado requiere del aseguramiento de reglas de comportamiento (vg
BIBA), de autorizacién de acceso a cada componente de informacion, y de autorizacion de
operacion a cada caso de uso que consuma o produzca la informacién. Se clasifica en alto,
medio, bajo nivel de seguridad.

La tabla 8 describe el estado de las grandes estructuras de informacion de acuerdo con los
tres criterios enunciados

Tabla 8. Estado de las grandes estructuras de informacion

irlffsé[:rl:\(;tgi:')an Complejidad Volumen Seguridad
Validaciones Baja Alto Alta
Kilometraje Baja Alto Alta
Recaudo Baja Alto Alta
Rutas Baja Bajo Media
Servicios Baja Alto Alta
Documentos Alta Alto Alta
Localizacion Baja Alto Media
Programacion Alta Bajo Alta
Regulacion Alta Bajo Alta
Buses Alta Bajo Media
Infraestructura Alta Bajo Media
Analitica Baja Alto Baja
Contabilidad Baja Bajo Alta
Planeacion Alta Bajo Media
Presupuestal Alta Bajo Alta
Personal institucién Alta Bajo Alta
Interventoria Alta Alto Alta
Emisora Baja Bajo Baja
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irlffsc;[rrngi%an Complejidad Volumen Seguridad
PORS Alta Alto Alta
Control interno Alta Bajo Alta
Estados financieros Baja Bajo Alta
Arriendos Baja Bajo Media
Pauta publicitaria Baja Bajo Media
Merchandising Baja Bajo Media
Contratos Alta Bajo Alta
Calendarios Baja Bajo Media
Personal operativo Alta Bajo Media
Inspecciones diarias Alta Alto Alta
:nsup;ggiones Alta Bajo Media

5.5.3 Archivos Maestros

Existen componentes de informacion que son compartidas por dos o mas procesos
institucionales, y algunas son compartidas con terceros de la institucion. En estos casos no
es conveniente que cada proceso tenga una copia distinta de los componentes que debieran
ser el mismo.

Archivos que son comunes a multiples procesos se conocen como archivos maestros y es
conveniente identificarlos pues cualquier cambio que se realice al archivo tiene el potencial
de afectar mas de un proceso de la institucion.

Se identifican los siguientes archivos maestros en Transmilenio

Maestro de Expedientes

El archivo institucional documenta las actuaciones de la institucion y de los terceros de la
institucién con respecto a los asuntos de competencia de la institucion. La unidad de
almacenamiento de las actuaciones institucionales es el expediente. Un expediente puede
contener diferentes reglas de acceso a los registros almacenados en el mismo, de acuerdo
con el nivel de confidencialidad de los funcionarios.

Por esta razén un expediente debe poder ser dividido en unidades menores llamadas sub-
expedientes pero conservando la unidad de archivo de forma que todas las actuaciones
realizadas con respecto a un asunto queden almacenadas en el mismo lugar. Por ejemplo,
un expediente de un contrato puede tener multiples sub-expedientes para que un area
maneje las actuaciones juridicas, otra area maneje las actuaciones operativas, una tercera
maneje la interventoria, etc.
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El archivo maestro de la institucion es accedido y modificado por todas las aplicaciones de
gestion documental de la institucion.

Maestro de Flota

La prestacion del servicio de transporte se realiza con un conjunto de buses que constituyen
la flota del sistema.

Los buses son la base para la programacion del sistema, son base para la ejecucion de la
programacion y la regulacion de la operacién, y son objeto de remuneracion por los servicios
prestados.

Los buses también son utilizados por la interventoria para documentar los hallazgos en sus
inspecciones u otras observaciones operativas. Son base para la aplicaciéon de
desincentivos, y para las inspecciones de mantenimiento anual.

Maestro de Rutas

La institucion atiende la demanda por transporte disefiando rutas de buses zonales o
troncales.

Las rutas son la unidad genérica bajo la cual se programan y ejecutan los servicios de buses.
La creacién de las rutas es hecha por la Subgerencia Técnica quien debe manejar su
representacion espacial y sus metadatos basicos.

En el disefio de rutas intervienen la Subgerencia Técnica, la Direccion de Modos, y en su
operacion intervienen las Direcciones de Buses, BRT, y los Concesionarios.

Para la remuneracion de los servicios prestados en las rutas intervienen la Subgerencia
Econdmica, y para la comunicacion con los usuarios del transporte interviene la Subgerencia
de Comunicaciones.

La responsabilidad de creacion de rutas y de su modificacion debe ser competencia de una
sola Dependencia. Las demas dependencias pueden adicionar y mantener metadatos en las
rutas de acuerdo con su necesidad.

Maestro de Paraderos y Terminales del Sistema Zonal

La materializacion de las rutas requiere definir las vias por las cuales circulan y los paraderos
y terminales en dichas vias.

La representacion espacial de las rutas es competencia de la Subgerencia Técnica, y el
mantenimiento del conjunto de paraderos y terminales es responsabilidad de la Direccion de
Modos.

Los paraderos son utilizados por los procesos de disefio de rutas, de inventario de
paraderos, de aseo, de mantenimiento de infraestructura.
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Igualmente, el desarrollo de negocios de la institucién utiliza los paraderos y terminales, para
el arriendo de espacios y la pauta publicitaria.

Los Concesionarios utilizan los paraderos para la programacion y ejecucion de los servicios
de transporte.

La Subgerencia econémica utiliza los paraderos para la definicién de tramos de transporte y
estudio de costos del sistema.

La Subgerencia de comunicaciones utiliza los paraderos para la informacion de rutas y
horarios a los usuarios de transporte.

Maestro de Estaciones y Portales del Sistema BRT

Las estaciones y portales del sistema BRT se comportan en forma analoga a los paraderos
y terminales del sistema zonal y son utilizados por los mismos procesos de las mismas
dependencias.

Las estaciones y portales son objeto de transmision de programas y mensajes de
comunicacion por parte de la Subgerencia de Comunicaciones.

Maestro de Personal de Planta

Los procesos de pago de ndminas, de comisiones, de asignacion de puestos de trabajo y
dotacion, desempefio, hoja de vida de personal, desarrollo de personal, programacion de
turnos, gestion documental, flujo de trabajo de procesos, salud ocupacional, procesos
disciplinarios, correo electronico, ejecutar comisiones, y bienestar utilizan el conjunto de
funcionarios de planta de la institucion.

Es necesario que todos estos procesos, utilicen una sola definicién de la informacion de
funcionarios.

Dado que alguna de la informacidn asociada a cada funcionario es informacion privilegiada,
deben implantarse los mecanismos de acceso y autorizacion que garanticen que un
funcionario solo puede acceder a aquellos capitulos de la informacibn que estan
debidamente autorizados.

Maestro de Contratistas

Los contratistas de apoyo de la institucion pueden recibir comunicaciones, recibir induccion,
participar en la gestion documental y en multiples flujos de trabajo de procesos, de forma
gue es necesario constituir un archivo maestro con la informacién de los contratistas de
forma que se facilite la administracién de sus datos y su control de seguridad, y se agilice su
utilizacién en los diferentes procesos de la entidad.
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Maestro de Usuarios

Los usuarios adquieren tarjetas de transporte y algunos de ellos las personalizan. Durante
su relacion con el sistema de transporte pueden enviar PQRS u otro tipo de comunicaciones
con la entidad.

En forma creciente la institucién desea identificar a los usuarios para realizar campanfas,
estudiar su comportamiento, proveer incentivos, proveer informacion, u otras acciones de
comunicacion

Maestro de Activos

Para propdésitos contables, y para la toma de decisiones se requiere valorizar los activos
individualmente (planta fisica, maquinaria, equipos), y conjuntos de activos que representan
una unidad, tal como una red de comunicaciones, centro de datos, telefonia, etc.

Los activos son base para la realizacion de mantenimientos, aseguramiento, bajas, o
valorizaciones o depreciaciones.

Maestro de Terceros

Los terceros de la Entidad son objeto de informe a la DIAN y de pago por concepto de bienes
y servicios prestados.

El maestro de terceros institucionales apoya los procesos de pagos a terceros, de
contabilidad institucional, y su relacién con la DIAN.

5.6 GOBIERNO DE TI

5.6.1 Andlisis del Gobierno Tl - TMSA

En TMSA se distinguen seis (6) recursos claves para su desarrollo:

. Humanos

. Relaciones

. Tl

o Propiedad Intelectual
° Financieros

. Fisicos.
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Principales
Recursos

Diagrama 20. Recursos principales TMSA

Para el correcto funcionamiento de los Recursos de Tl, es adecuado emplear la metodologia
de IT Governance: “GOBIERNO TI o IT Governance, que consiste en una estructura de
relaciones y procesos destinados a dirigir y controlar la empresa, con la finalidad de alcanzar
sus objetivos y afiadir valor mientras se equilibran los riesgos y el retorno sobre Tl y sus
procesos” (2011, GOBIERNO TI).

Es asi, que esta orientado para que los recursos y procesos de Tl se alineen para alcanzar
los objetivos y estrategias de la empresa. Para esto se debe tener en cuenta las cinco (5)
decisiones claves para convertir las Tl en un Valor Estratégico para la entidad:

e Los Principios de TI
e Arquitectura Tl
e Infraestructura TI

e Necesidades de Aplicacion de Negocio. Promover soluciones creativas, acciones
disciplinadas.

e Inversion y Priorizacién de TI. Cuanto gastar, portafolio de Inversiones TI, Gestién
Financiera
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Para la asignacion de derechos de decision estan los Arquetipos de Gobierno de TI. Estos
arquetipos indican quién toma las decisiones. En total son seis (6):

¢ Monarquia del Negocio.
e Monarquia IT.

e Feudal.

e Federal:

e Duopolio IT.

e Anarguia.

Al revisar el modelo de toma de decisiones de TRANSMILENIO S.A. se identifica la matriz
mostrada en la tabla 9.

5.6.2 Matriz de decision de TI TMSA

Tabla 9. IT-Governance de TRANSMILENIO S.A.
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Observaciones

En cuanto a la Monarquia del Negocio, ésta actlia claramente como ente absoluto en la toma
de decisiones y aprobacién o negacion de cualquier inversion de Tl que se pretenda efectuar,
asi también, avala los principios de Tl y aplicaciones del negocio que sean sugeridos para
la continuidad, disponibilidad, fiabilidad o mejora del servicio ofrecido.

Puntualmente la Monarquia de TI, cuenta con un equipo de colaboradores distribuidos entre
Profesionales especializados, profesionales universitarios, técnicos administrativos, técnicos
auxiliares y contratistas que velan por la administracién, planeacién, mantenimiento y
soporte de la infraestructura de Tl de TMSA.

En cuanto a las aplicaciones del negocio, éstas se encuentran implementadas por todas
unidades de negocio, segun su objeto en la organizacion, y que para su licenciamiento y/o
actualizacion se apoyan en la Direccién de TICs.

Los mecanismos de gobierno de TI de TRANSMILENIO S.A. involucran toma de decisiones
por parte de la alta gerencia y realizan el seguimiento a los proyectos de inversion,
establecen mecanismos para el mejoramiento continuo del servicio, disefian y controlan la
gestion.

Identificamos la existencia de un numero significativo de personas que cuentan con
liderazgo, iniciativa, compromiso y conocimientos para aportar al Gobierno de TI, como es
el caso de la participacion directa de los Profesionales Senior de la Direccion de TICs, con
esto se garantiza una mayor cantidad de estrategias de T| aprobadas en el marco del comité
de alta gerencia que generan un valor agregado a la organizacion.

El comportamiento es el deseado y a la vez esta en armonia con la estrategia de la Entidad.

5.6.3 Administracion de Recurso de Informacidn

5.6.3.1 Politica de datos

La Directiva 005 de 2005 define las Politicas Generales de Tecnologias de Informacion y
Comunicaciones aplicables a las entidades del Distrito Capital, las cuales se resumen en:

. Planeacioén de Informética

" Estandarizacion

. Seguridad y Control

. Democratizacion de la Informacion
" Marco Legal

. Calidad

" Racionalizacion del Gasto

. Cultura Informatica

" Compatibilidad de Sistemas
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Para cada una se define su contexto, directrices de implementacion e instrumentacion.

= Resolucion 185 del 6 de junio de 2007: Politicas de Conectividad para las Entidades del
Distrito Capital.

» Resolucién 355 del 17 de diciembre de 2007: Politica especifica de la Infraestructura de
Datos Espaciales IDEC@.

= Decreto 619 del 28 de diciembre de 2007: Se establece la Estrategia de Gobierno
Electronico de los organismos y de las entidades de Bogota, Distrito Capital y se dictan
otras disposiciones.

= Decreto Nacional 1151 del 14 de abril de 2008 y Manual para la implementacién de la
Estrategia de Gobierno en Linea de la Republica de Colombia: Establecen los
lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

= Decreto 296 de 2008: Por el cual se le asignan las funciones relacionadas con el Comité
de Gobierno en Linea a la Comisidn Distrital de Sistemas y se dictan otras disposiciones
en la materia.

5.6.3.2 Politicas de Seguridad Informéatica

Dentro del proceso de disefio e implementacién progresiva de la estrategia de seguridad de
la informacion para TRANSMILENIO S.A., es necesario establecer un conjunto de politicas
y procedimientos para la protecciéon de los activos de la informacion.

Las politicas de seguridad proveen la base para la implementacion de controles de seguridad
gue reduce los riesgos y vulnerabilidades del sistema.

El procedimiento es uno de los elementos mas importantes dentro de la documentacion. Es
una descripcion aproximada de lo que se hace en un proceso, donde se muestra cOmo se
deben desarrollar las actividades, cuales son los recursos, cual es el método y el objetivo
gue se pretende lograr o valor agregado que caracteriza el proceso.

Los instructivos también se pueden utilizar. No se requiere que se entregue un documento
muy extenso, mas bien uno especifico, como son los instructivos de trabajo y de operacion;
los primeros para la ejecucion de la tarea por la personay los segundos para la manipulacién
0 la operacion de un equipo.

5.6.3.3 Politicas Institucionales Generales de Informéticay Telecomunicaciones

Dentro de los objetivos del Plan Estratégico de Sistemas se encuentra el uso adecuado de
la informacién, la seguridad de esta y también la utilizacién de todas y cada una de las
herramientas con las que cuenta TRANSMILENIO S.A. para el correcto desarrollo de las
actividades diarias.

Para esto todo funcionario, contratista o proveedor de servicios de TRANSMILENIO S.A.
debera tener en cuenta las siguientes disposiciones:
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La informacion y el conocimiento son recursos estratégicos y como tal deberan
administrarse corporativamente.

La adopcion de nuevas tecnologias de informacion se basara en un analisis realizado
con tecnologias probadas, novedosas y de valor agregado para el negocio, en un
ambiente de prospectiva tecnolégica.

Las compras que no se ajusten a los estandares establecidos, es decir que no estén
incluidas en el Plan de Accion y / o el Plan de Compras, deberan ser presentadas a
consideracion del Comité de Tecnologia, quien emitira un concepto técnico relativo a la
viabilidad y oportunidad de la compra que se pretende realizar.

5.6.3.4 Politicas sobre el Software

Adquisicion

La adquisicion de cualquier software debe estar contemplada en el Plan de Compras de
TRANSMILENIO S.A., debe estar sujeta a los procedimientos establecidos por la
empresa.

Cualquier adquisicién sera tramitada por el area solicitante en coordinaciéon con la
Direccién de TICs, previa evaluacién de la capacidad instalada para determinar la
disponibilidad de productos y no incurrir en gastos innecesarios.

Garantizar que la seguridad esta incorporada en los sistemas de informacion o
aplicaciones que se vayan a adquirir para TRANSMILENIO S.A.

En caso de ser necesario el software que se vaya a adquirir deberd someterse a
aprobacion por parte del Comité de Tecnologia de TRANSMILENIO S.A.

La adquisicion de software debera realizarse a empresas de importante solidez,
proveedoras de productos de alta calidad y con gran respaldo técnico y de proyeccion
en el mercado.

Las herramientas de administracion de recursos informéticos seran de carécter
corporativo y por lo tanto seran definidas por la Direccién de TICs; esto incluye mesa de
ayuda (Help Desk), gestion de redes, gestion de inventarios, administracién de copias
de seguridad (backups), administracion de la seguridad de la red.

El software operativo y aplicativo de uso particular en un area especifica, debera ser
adquirido con la cooperacion y visto bueno por parte de la Direccion de TICs.

Se debera procurar que el software adquirido pueda integrarse con los Sistemas de
Informacion ya existentes.

La adquisicién de una solucion de mercado primara sobre un desarrollo a la medida,
siempre y cuando se cubran los requerimientos y necesidades de TRANSMILENIO S.A.

La Direccion de TICs sera la Unica autorizada para hacer recomendaciones o estudios
sobre la implementacion de nuevas versiones del software corporativo.
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Cuando se requiera realizar la compra de un software nuevo se deberd verificar,
mediante un estudio o andlisis previo, que la solucién no va a generar una duplicidad de
informacion. Es decir, se deberéa garantizar que no va a contener la misma informacion
gue esté consignada en otra aplicacién o desarrollo ya existente.

Desarrollo

El desarrollo de software a la medida se efectuara a través de procesos de contratacion
gue incluyan personal externo a la entidad y que se encontrara bajo supervision de la
Direccién de TICs.

Los recursos y el disefio de las aplicaciones buscaran aumentar la eficiencia operacional
a través del intercambio electrénico de informacion.

Debera existir una participacion constante del o las areas destino del software que se
encuentre en desarrollo desde el inicio hasta la terminacion de todo el proceso. Se
debera velar por que el software desarrollado pueda integrarse con los Sistemas de
Informacion ya existentes.

El o las areas usuarias del software en desarrollo serdn responsables, con la asesoria
de la Direccién de TICs, de las pruebas y posterior aprobacién requerida antes de la
entrega definitiva y puesta en produccion del software.

Se debera tener a disposicion ambientes llamados de desarrollo o pruebas, previos a la
implementacién definitiva del software, y ambientes de produccién, es decir de
utilizacion definitiva, claramente diferenciados.

Cuando se requiera realizar el desarrollo de un software nuevo se debera verificar,
mediante un estudio o analisis previo, que la solucién no va a generar una duplicidad de
informacion. Es decir, se debera garantizar que no va a contener la misma informacion
gue esté consignada en otra aplicacion o desarrollo ya existente.

Custodia

La Direccion de TICs sera responsable de la administracion del software corporativo;
esto es sistemas operativos, aplicaciones, utilitarios, administradores de bases de datos,
etc. Deberd mantener un inventario actualizado y seguir los procedimientos para la
actualizacion de los mismos.

La Direccion de TICs debera tener a disposicion una copia de respaldo del software
original. Esta copia sera utilizada en la operacion diaria; los originales se mantendran
bajo custodia de la Direccion de TICs.

Solo se encuentra permitido el software legalmente adquirido por parte de
TRANSMILENIO S.A. En caso de tratarse de equipos personales (Teléfonos celulares,
agendas electronicas, dispositivos de almacenamiento de musica y archivos, cAmaras
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digitales, etc.) que sean utilizados con propdsitos institucionales, cada usuario debera
garantizar y tener las licencias que acrediten la legalidad del software que se esté
utilizando.

Cada usuario sera responsable por la instalacién del software no licenciado que se
encuentre en los equipos de computo a su cargo.

El Sistema Operacional de los equipos de computo que se encuentren bajo la modalidad
de arriendo debera estar licenciado por el proveedor que presta el servicio.

La instalacion de cualquier software ya sea corporativo, personal o de libre distribucién
debera contar con la autorizacion previa de la Direccién de TICs, de acuerdo con los
procedimientos establecidos.

Cuando se trate de software de demostracion o prueba, el proveedor debera entregar
un documento escrito en el que conste el tiempo y uso del mismo.

El software utilizado por los proveedores de servicio y no suministrado por
TRANSMILENIO S.A. debera ser de su autoria o tener las licencias de uso
correspondientes.

El software desarrollado a la medida ser& propiedad de TRANSMILENIO S.A. y sera
responsabilidad de la Direccion de TICs adelantar, si es necesario, el debido registro del
producto.

Manejo del Cambio

Los cambios de versiones del software deberan ser planeados, analizados, evaluados
y acordados conjuntamente entre el area responsable o solicitante del cambio o
actualizacién y la Direccion de TICs.

La actualizacion y configuracion de un nuevo sistema operativo debera realizarse
Unicamente por personal autorizado y de acuerdo con los procedimientos establecidos.

5.6.3.5 Politicas sobre las Redes y las Telecomunicaciones

La adquisicion de elementos fisicos para las redes, de servicios profesionales y sistemas
de comunicaciones debera estar incluida en el Plan de Compras de TRANSMILENIO
S.A.

Cualquier adquisicion de servicios profesionales relacionada con las redes de datos o
de comunicaciones debera ser tramitada por el area solicitante y en coordinacién con la
Direccion de TICs.

La gestion, es decir administracion, configuracién, monitoreo y funcionamiento de los
sistemas corporativos de redes y telecomunicaciones utilizados por TRANSMILENIO
S.A. estara coordinado por la Direccién de TICs.

Toda solicitud para la obtencion de frecuencias, licencias y permisos de uso del espectro
electromagnético seran canalizadas a través de la Direccién de TICs y en coordinacion
con el &rea solicitante del servicio.
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En caso de requerirse una conexion con un ente externo, esta deberé tener el visto
bueno y realizarse con el apoyo de la Direccién de TICs.

Todas las conexiones de redes, tanto locales como remotas, deberdn contar con
definiciones y requerimientos especificos y claros, con caracteristicas técnicas y de
seguridad definidas por TRANSMILENIO S.A. y sus politicas de seguridad de la
informacion.

Cualquier ampliacion, expansién o cambio tecnoldgico que pueda impactar la red de
datos debera ser estudiada y aprobada por la Direccion de TICs.

Las entidades externas que tengan oficinas o funcionarios dentro de las instalaciones
de TRANSMILENIO S.A. y requieran utilizar la infraestructura de la red de datos,
deberan efectuar la correspondiente solicitud formal a la Direccion de TICs quien
realizara una evaluacion de la viabilidad y los costos asociados y emitirhd un concepto
gue permitird o no realizar la solicitud efectuada.

El buen uso de las aplicaciones, la administracion de la utilizacién y de la operacion, asi
como la especificidad de los pardmetros y roles de usuarios seran responsabilidad de
las areas usuarias.

Las conexiones de equipos externos a la red corporativa de TRANSMILENIO S.A.
deberan ser autorizadas por la Direccién de TICs.

5.6.3.6 Politicas de Seguridad de la Informacion

Seguridad Fisica

Los responsables de cada area de TRANSMILENIO S.A. deberan aplicar normas
minimas de seguridad fisica en los lugares en donde existan equipos de cémputo,
equipos de comunicaciones, equipos de documentacién y en general cualquier activo
de informacion.

El control de acceso a los equipos de cémputo sera responsabilidad del funcionario que
tenga a su cargo cada uno de los equipos. El funcionario debera establecer como
medidas minimas de prevencion una contrasefia de arranque y de protector de pantalla.

Los usuarios de equipos de cOmputo portatiles deberan reforzar las medidas de
proteccion fisicas en todo lugar. En todos los casos estos equipos deberan contar con
polizas y seguros contra todo dafio.

Todo servidor de base de datos, de aplicaciones, de archivos debera estar localizado
en un centro de computo.

El acceso a los centros de cOmputo estard restringido Unicamente al personal
autorizado. Los responsables de los centros de computo deberdn implementar los
controles necesarios para el registro y control del personal no autorizado que requiera
ingresar a dichos centros.
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Los usuarios que tengan llaves para permitir la utilizacién de algin software deberan
utilizarlas teniendo el cuidado de no perderlas ni dejarlas a disposicion de terceros no
autorizados.

Los usuarios de equipos de cémputo que por razones de servicio deban retirarlos de las
instalaciones de TRANSMILENIO S.A. deberan informar oportunamente a la Direccion
Corporativa para tomar las medidas pertinentes e informar a las aseguradoras si es el
caso.

Seguridad Légica

Todo usuario de un recurso informatico debera ser autorizado formalmente de acuerdo
con los procedimientos establecidos en TRANSMILENIO S.A.

El uso y mantenimiento de las claves de acceso a los recursos informéticos seré de total
responsabilidad de cada uno de los usuarios. La Direccién de TICs podra restaurar y
asignar claves al usuario autorizado siguiendo los procedimientos formalmente
establecidos.

Los responsables de cada area seran quienes definan los roles, privilegios y accesos a
cada una de las aplicaciones que soporten los procesos a su cargo.

Cada usuario tiene definido y asignado el ambiente de trabajo y las configuraciones
informaticas para el uso de las aplicaciones y sistemas de informacién. La pérdida de
informacion y el no funcionamiento de las aplicaciones por modificacién del ambiente de
trabajo sera responsabilidad del usuario.

La informacion debera ser clasificada segun criterios de disponibilidad, integridad y
confiabilidad para efectuar su custodia, conservaciéon, necesidad, prioridad y grado de
operacion.

Se deberan hacer copias, con una cierta regularidad, de toda la informacién esencial del
negocio con propdésitos de recuperacion en caso de una eventualidad.

Los empleados, pasantes, proveedores, contratistas y en general terceras partes de
TRANSMILENIO S.A. que tengan acceso a la informacion de la empresa, deberan firmar
un acuerdo de confidencialidad previo a la inicializacién de sus labores.

Todos los usuarios de activos informéaticos deberan acoger las normas, procedimientos
y politicas que en materia de seguridad informatica se promulguen desde la Direccién
de TICs.

Administracién de los datos

Si bien la Direccion de TICs es la Unidad Organizacional que gestiona, planea, mantiene
y soporta la informacion institucional, asi como vela por el cumplimiento y constante
seguimiento de la Politica institucional en cuanto a la seguridad informatica se refiera,
la responsabilidad del manejo y uso de la informacion es claramente compartida por
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todos los colaboradores que hacen uso de ella en la organizacién, como se manifiesta
a continuacion:

“Todo usuario de los servicios informaticos de TRANSMILENIO S.A., velaréa por la seguridad
y disponibilidad de su informacién institucional; Para esto puede apoyarse en la Direccion
de TICs”

Nota: El Manual de Politicas de Seguridad y Privacidad de la Informacion se anexa a
este documento, este manual ha sido socializado con la Entidad y se encuentra
publicado en la intranet.

De igual manera se anexan el “Plan Estratégico de Seguridad de la Informacién” y el
“Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion”

5.6.3.7 Anadlisis Financiero

La informacion financiera donde se relacionan los costos de licenciamiento, talento humano,
soporte y mantenimiento de los sistemas de informacion y los servicios tecnoldgicos, se
puede encontrar en el plan anual de adquisiciones, el cual se encuentra en la siguiente ruta
de la pagina web de la entidad:

http://www.transmilenio.gov.co/Publicaciones/la entidad/transparencia y acceso a la inf
ormacion publica transmilenio/6 planeacion/plan de accion y plan anual de adquisicio
nes

5.7 ENTENDIMIENTO ESTRATEGICO

5.7.1 Modelo operativo

5.7.1.1 Modelo misional

TRANSMILENIO S.A. disefia y mantiene un conjunto de rutas con el fin de atender la
demanda por transporte. Para esto debe utilizar informacion externa para determinar la
demanda potencial, e informacién de estado de los servicios de transporte existentes para
determinar la demanda insatisfecha. Finalmente, debe utilizar informacion de infraestructura
vial y equipamiento urbano para el disefio de cada ruta y la localizacion de sus puntos
terminales y paraderos.

TRANSMILENIO S.A. presta el servicio de transporte con base en concesiones a terceros.
Existen concesiones para las rutas troncales (de carril exclusivo), rutas zonales (de trafico
mixto), y de servicios conexos (recaudo, dotacion de flota, control de flota, comunicacion con
usuarios). El esquema troncal es controlado por la Entidad, y el esquema zonal es controlado
por los concesionarios.
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En las concesiones de transporte existente la adquisicién y mantenimiento de la flota de
buses es realizada por los concesionarios, y el personal de conduccién, mantenimiento y
control también es provisto por los concesionarios.

La prestacion del servicio involucra la preparacion de una programacion periodica y su
ejecucion. La ejecucion de la programacién y el control de los buses en via, denominada
regulacion, es efectuado por los responsables del control.

Existe una concesion (SIRCI) de recaudo, dotaciébn de equipos computacionales y de
comunicacion a la flota, y equipos embarcados de los buses, informacion a usuarios, y
control de flota. Esta ejecucién esta encargada de la ejecucién de todas las actividades de
recaudo, incluyendo la provision de las tarjetas RFID utilizadas para llevar una cuenta
corriente de pasajes por usuario y realizar las recargas y descargos (validaciones)
correspondientes.

El software de control de flota provisto por la concesién SIRCI permite realizar el registro de
buses, de conductores, la programacion horaria, y controlar la ejecucion de la programacion
con la realizacién de los despachos y la regulacion de la flota que se encuentra en via en
todo momento.

TRANSMILENIO S.A. es solo uno de los componentes del transporte de la ciudad, y por
tanto debe compartir informacion con los demas sistemas, tales como los sistemas de vias
y semaforizacién, y con los sistemas de otras modalidades de transporte para realizar
trasbordos y proveer una informacion integral al ciudadano. Esta interoperabilidad debe ser
implantada por medio del estdndar de sistemas inteligentes de transporte (ITS).

La entidad cuenta con un cuadro de mando integral — CMI el cual mantiene el conjunto de
indicadores de operacién, supervisién y gerencia requeridos para evaluar la ejecucion de los
diferentes procesos de la institucion.

5.7.1.2 Procesos de apoyo

Se implementan procesos de administracion de personal, desde su vinculacién, hoja de vida,
noéminas, control de vacaciones y horas extras.

Existen los procesos contables para llevar los libros y producir los informes contables y
legales.

Los procesos de planeacién registran y controlar los compromisos de la institucién con el
plan de desarrollo de la administraciéon de la ciudad. Estos procesos se integran a la
programacion y ejecucion presupuestal por medio del plan de accién institucional, plan de
adquisiciones, programacion y ejecucion de presupuesto.

Los procesos de gestion documental documentan las actuaciones de la institucion y sus
terceros con respecto a los asuntos de competencia de la institucién. En el area de
contratacion estos procesos deben interoperar con el sistema SECOP, que mantiene la serie
de contratos y cumple con los requisitos de ley para proceso de la informacién digital.

Los procesos juridicos llevan los casos en donde la institucion tiene controversias con sus
terceros que deben ser resueltas por medios juridicos.
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Los procesos de negocios alternativos buscan generar ingresos secundarios por
administracion y alquiler de la infraestructura de estaciones y de buses del sistema.

Los procesos de TIC se ocupan actualmente de la ofimatica, infraestructura computacional
y de redes, y controlan contratos de implementacion de software. La institucion actualmente
no realiza desarrollos de software.

5.7.2 Necesidades de informacidn

Los procesos misionales de disefio de rutas requieren de informacion externa sobre la
distribucién espacial de la poblacién a servir, informacion histdrica de viajes realizados por
la poblacién segun el area, la distribucién origen-destino de los viajes segun dia y franja
horaria y la distribucion espacial de la infraestructura vial y el equipamiento urbano.

El proceso de programacion diaria de las rutas requiere de la estimacion de la demanda
origen-destino de los pasajeros de acuerdo con el dia y la hora.

Igualmente requiere del inventario de buses disponibles segin sus caracteristicas y
concesion a la que sirven.

El proceso de ejecuciéon de la programacion requiere del cronograma programado (tabla
horaria), la disponibilidad de los buses y conductores, y el conocimiento de los estados de
via, buses y estaciones.

La regulacién de la flota en via requiere conocer en tiempo real la localizaciéon de cada uno
de los buses de la flota en circulacién, el estado de las vias, las estaciones, la ocupacion de
los buses y los gradientes de demanda segun estacién y paradero.

La ejecucion de la programacion deja como subproducto la informacion de pasajeros
transportados, viajes realizados, kilometros recorridos, flota vinculada, indicadores de
cumplimiento de la programacion, contravenciones, multas y desincentivos aplicados a los
concesionarios, y finalmente informacion de seguridad de convivencia ciudadana, y de
evasion del pago del transporte.

El proceso de pago de agentes en cada periodo requiere conocer el kilometraje recorrido
por los buses, el nimero de pasajeros transportados, la flota vinculada, y el recaudo por
recarga de pasajes. Igualmente requiere conocer las tarifas de pago por cada concepto de
servicio.

El control del recaudo requiere conocer las series histéricas de recaudo segun franja horaria
y punto de venta, y la distribucion del recaudo del periodo en cada punto de venta.

El proceso de planeacion institucional requiere de establecer los compromisos de la
institucion con el plan de desarrollo de la ciudad, la disponibilidad presupuestal, los objetivos
institucionales y sus metas periodicas, las necesidades de adquisicion y las asignaciones
presupuestales.

La ejecucion presupuestal tiene asociadas transacciones que deben ser registradas en los
libros contables de la instituciéon y que permiten producir los informes contables, impositivos
y legales.
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El plan de calidad institucional requiere de la identificacion y documentacion de procesos y
de los indicadores con los cuales se medira su efectividad, y de la normatividad que aplica
a todos los procesos institucionales.

La gestion documental de la institucién requiere del maestro de dependencias, las tablas de
retencién documental, los expedientes documentales y las tablas de clasificacién. La
informacion recibida o producida por la institucién debe ser incorporada en los expedientes
correspondientes y apoya los flujos de trabajo de diferentes procesos institucionales.

La contrataciébn generada por la ejecucién presupuestal tiene asociados conjuntos de
documentos en las etapas pre-contractual, contractual, y post-contractual, que conforman
los expedientes de cada contrato.

Los procesos juridicos de la instituciébn consumen y producen informacion de naturaleza
documental y conforman expedientes de caso, para cada uno de los asuntos juridicos de
competencia de la institucion.

Los procesos de la institucion tienen asociados indicadores para el control operativo, de
supervision y de gerencia de la institucion. Esta informacion tiene naturaleza estadistica.

5.7.3 Alineaciéon de Tl con los procesos

Entre los procesos misionales y de apoyo de la cadena de valor se distinguen las siguientes
categorias

° Procesos de control

. Procesos financieros

. Procesos administrativos
. Procesos documentales
o Procesos gerenciales

o Procesos de planeacion

La naturaleza de los procesos de control es que son de tiempo real. Son los procesos
relacionados con la programacion y regulacién del servicio de buses. Actualmente existe un
sistema de control de flota que atiende a las necesidades de programacion de la flota y de
despacho y localizacion de los buses en via. El esfuerzo de Tl en esta area esta enfocado
en dos areas, complementar el componente de supervision para automatizar todos los
procesos de regulacion, y automatizar todas las interfaces del sistema para proveer
informacion con oportunidad a la supervision operativa de la prestacion del servicio.

La naturaleza de los procesos financieros es que son transaccionales y orientados al control
del flujo de dinero, desde el recaudo por recarga de pasajes hasta el pago de los agentes
del sistema. Estos procesos no tienen actualmente sistemas de apoyo. El esfuerzo de TI
esta en la construccion de sistemas de control estadistico del recaudo, de automatizacion
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del proceso de remuneracion de agentes, y de modelos para el estudio de los procesos
financieros de la institucion

La naturaleza de los procesos administrativos es la transaccionalidad, el flujo de informacion
y el manejo de maestros. Son todos los sistemas relacionados con la definicién y ejecucion
del presupuesto y los asientos en los libros contables. La institucion cuenta actualmente con
un sistema ERP que apoya las funciones de pago de néminas, de programacion y ejecucion
presupuestal, y administraciéon de bienes. El esfuerzo de Tl en esta area es en la
automatizacién de los flujos de informacién que se originan en el plan de desarrollo,
construccion del plan de accion, plan de contratacion y se integran a la programacion
presupuestal, y seguimiento a los resultados.

La naturaleza de los procesos documentales es la documentacion de todas las actuaciones
de terceros y de la institucidn con respecto a los asuntos de competencia de la institucién,
de forma que se identifiquen y administren correctamente los documentos de archivo, y se
mantengan correctamente los expedientes de la institucion. La institucion cuenta con dos
sistemas de una generacion antigua, el primero para control de la correspondencia, el
segundo para la digitalizacion de documentos. El esfuerzo de Tl en esta area esta en adquirir
una solucién integral de gestion documental que apoye la gestion documental digital
siguiendo los estandares internacionales, en especial la horma 1S015489, y cumpla con la
normatividad nacional de informacién digital y de gestion documental digital.

La naturaleza de los procesos gerenciales es estadistica orientada a la planeacion y
supervision de todos los procesos, medicion de impacto y calidad del servicio de transporte
y temas de interés de la institucion. La gerencia debe conocer en todo momento el estado
de sus indicadores que resumen el funcionamiento de la institucion y su entorno. El esfuerzo
de Tl en esta area esté en la implementacion de una arquitectura que mantenga todas las
series de tiempo de indicadores del cuadro de mando de la institucion.

La naturaleza de los procesos de planeacién que se ejecutan con transacciones y que esta
orientada al establecimiento y control del cumplimiento de objetivos y metas. El esfuerzo de
Tl en esta area esta en la implementaciéon de un sistema de plan de accién que se integre
por una parte al sistema distrital de planeacién para alinear los objetivos institucionales con
aquellos del programa de la administracion. Por otra parte, el sistema se debe integrar a la
mecanica de ejecucion presupuestal por medio del plan de compras y su reflejo en la
programacion presupuestal. El sistema de plan de accidon debe apoyar la rendicién de
cuentas de todas las &reas con respecto a sus compromisos con el plan estratégico
institucional y los reportes de avance para alimentar el sistema de planeacién del Distrito.

Por otra parte, los procesos de planeacion deben ser apoyados para implantar el sistema de
control de calidad institucional ordenado por la ley 872, para lo cual se requiere apoyar la
documentacion de los procesos, la normatividad que les aplica, y el cuadro de mando
integral. Este ultimo se apoya también por medio de los sistemas estadisticos.

5.8 MODELO DE GESTION DE TI

Con el alineamiento de Tl con los procesos se espera lograr los siguientes resultados:
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5.8.1 Estrategiade Tl

La principal estrategia de a utilizar en la sistematizacion de la institucion sera la de
automatizar los flujos de informacion generados por la ejecucién de los procesos
institucionales, respetando la naturaleza de las estructuras de informacion presentes. De
esta forma se identifican rutas naturales de proyectos

° Automatizacion de los flujos financieros

° Automatizacion de los flujos operativos

° Automatizacion de los flujos espaciales

. Automatizacion de los flujos documentales
o Automatizacion de los flujos de planeacion
° Automatizacion de los flujos administrativos
° Automatizacion de los flujos gerenciales

La inter-operatividad de los sistemas de cada ruta con su entorno se implanta al automatizar
los flujos de informacién de cada ruta, internos y externos.

Tal como se menciond en el andlisis del dominio de informacién, cada una de las rutas tiene
caracteristicas propias de la informacién que la define. La ruta de sistemas financieros
automatiza los procesos de recaudo y pago con todas las transacciones asociadas, y el
estudio del entorno financiero del sistema. La estrategia a usar en la automatizacion de estos
flujos es implantar sistemas transaccionales que sean seguros, oportunos Yy fiables.

Los sistemas operativos son sistemas de tiempo real. La ventana de tiempo para la toma de
decisiones es pequefa y por tanto deben implantarse estrategias de sistema experto que
faciliten la toma de decisiones por parte de quienes regulan la flota. Los sistemas operativos
armonizan sistemas de programacion basados en optimizacion de la utilizacion de flota, con
sistemas SCADA de adquisiciéon de datos, supervision, y control de la flota en el dia a dia.
Adicionalmente, los sistemas operativos son la fuente principal para calcular todas las
variables de recaudo y remuneracion de agentes. Finalmente, puesto que el servicio de
transporte es prestado en toda la ciudad la operacion de la flota en todo momento requiere
del apoyo de sistemas espaciales actualizados en tiempo real. La estrategia que utilizar en
estos flujos es implantar sistemas expertos de optimizacion de recursos que sean oportunos
y bajo las restricciones operativas existentes.

Los sistemas espaciales apoyan la planificacién de las rutas, su disefio, implementacion,
evaluacion y mantenimiento. La poblacion que sirven los sistemas de transporte tiene una
distribucion espacial. El calculo de la demanda insatisfecha tiene representacion espacial,
asi como el disefio de nuevas rutas y su implementacion. Tanto la programacion de la
operacion diaria como su ejecucion usan la representacion espacial de rutas y de flota en
circulacién. La estrategia que utilizar en estos flujos es implantar sistemas de multiples
perspectivas implantadas en capas que facilitaran la planificacion de rutas, su
implementacion y su
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Los sistemas documentales estan altamente regulados pues no solo pretenden organizar los
documentos, sino que todo documento digital pueda ser utilizado como evidencia en un
tribunal. En el mundo los sistemas documentales han generado estdndares para apoyar la
gestion documental, con la norma 1SO15489 como guia central. En Colombia el AGN1 en
conjunto con MINTIC han desarrollado un conjunto de normatividad para todos los procesos
relacionados con la gestion documental digital. Todas las actuaciones de la institucién y
sus terceros seran documentadas y organizadas por los sistemas documentales a implantar.
La serie documental de contratos es mantenida por el sistema SECOP de la nacién, y los
sistemas documentales de la institucion deben interoperar con dicho sistema. La estrategia
gue utilizar en estos flujos es adquirir e implantar sistemas que cumplan con los estandares
internacionales y las normas colombianas vigentes en gestién documental, e implantar los
flujos de trabajo asociados al procesamiento documental.

Los sistemas de planeacion apoyan el establecimiento de objetivos y metas, y controlan su
cumplimiento. La informacion en estos sistemas tiene una doble unidad. Por una parte, los
objetivos estratégicos de la institucion tienen unidades fisicas relacionadas con el programa
de desarrollo de la administracion. Por otra parte, la ejecucion de los proyectos con los que
se lograran los objetivos requieren financiacion, y tienen unidades de dinero. La estrategia
gue utilizar en esta ruta es implantar sistemas de planeacion que faciliten el control del flujo
de dinero que va desde la asignacion de recursos presupuestales, su desglose en el plan de
compras, su incorporacion en la programacion presupuestal, el control de la ejecucion
presupuestal, y la medicion de cumplimiento de los objetivos estratégicos en las unidades
fisicas en que fueron definidos. En forma natural las programaciones realizadas pueden
tener multiples versiones producto de cambios en la planificacion y esta multiplicidad sera
apoyada.

Los sistemas administrativos apoyan la administracion de bienes y recurso humano de la
institucion, y su interrelacion con los sistemas presupuestales y de tesoreria. Todas las
operaciones que generan o modifican valor son registradas en los libros contables y la
contabilizaciéon de las transacciones debe ser transparente al usuario que ejecuta la funcion.
La contabilidad, por otra parte, debe producir los informes contables y estados financieros
requeridos para administrar la institucién y rendir cuentas de la gestién. La estrategia en esta
ruta es actualizar el sistema ERP existente en la institucién para apoyar la funcionalidad
requerida para la administracion.

Los sistemas gerenciales son de naturaleza estadistica y estan enfocados en la el control
de los procesos operativos, de supervision y de gerencia institucional, y en la prospeccion
de la relacion de la entidad con su entorno. La estrategia en esta ruta es implantar una
arquitectura de sistemas que fomente el largo plazo de la adquisicion, transformacion,
organizacion y procesamiento de la informacion que permita mantener las series de tiempo
de los diferentes indicadores utilizados para realizar la gerencia.

El dimensionamiento de infraestructura para la carga computacional de los nuevos sistemas
no es facil de estimar, ya que los sistemas son de diferente naturaleza, no existe una historia
de comportamiento del consumo para CPU, almacenamiento ni comunicaciones. La

L Archivo General de la Nacion
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estrategia para atender a los nuevos sistemas a implantar es adquirir la plataforma
computacional como servicio.

5.8.2.1 Alineacién de la estrategia de Tl con el plan sectorial o territorial

Dentro de las motivaciones del plan sectorial de movilidad se indica que “El proceso de
consolidacion del sistema integrado de transporte publico - SITP- requiere de decisiones
estructurales que permitan avanzar en el desarrollo de cada componente, en su integracion
y en la superacion de las situaciones que han implicado situaciones que afectan la cobertura
y la percepcion de los usuarios. Actualmente los usuarios reportan a un 19% de satisfaccion
con el transporte troncal, 32% con el zonal y 43% con el colectivo tradicional.”

Las rutas de proyectos gerenciales, espaciales y de tiempo real apuntan a apoyar la mejora
del servicio publico proveyendo a la vez indicadores oportunos de gestion de todos los
procesos de la institucién, la proyeccion de la demanda horaria, mapas actualizados de las
necesidades de transporte, la infraestructura disponible, la oferta de servicio de transporte,
y finalmente, del control en tiempo real de la flota localizada en la via.

Las demas rutas de proyectos apoyan la modernizacion de la institucion en sus componentes
administrativos, juridicos y financieros y por tanto hacerla mas reactiva a su entorno de
trabajo.

Por otra parte, el articulo 79 del plan maestro de movilidad establece las caracteristicas de
los Sistemas Inteligentes de Transporte SIT.

“Los Sistemas Inteligentes de Transporte, SIT, contara con las siguientes caracteristicas:

a. La centralizacion de la informacion a través de un centro de control maestro.

b. Lectura y transformacion directa de la informacién que se origine principalmente de los
dispositivos en via, de los usuarios, de los vehiculos, el transito y los centros de control
relacionados con la operacién y control de la movilidad futura.

c. Interactuar con diferentes medios de comunicacion.

d. Los vehiculos de control y vigilancia del transito deberan tener dispositivos especiales que
permitan contar con servicios de informacion en tiempo real sobre los usuarios y controlar
otros aspectos del transito como ocurrencia de accidentes, dirigido a cubrir una politica
de prevencion.

e. Informacion a los usuarios en tiempo real.

El plan de sistemas apoya los Sistemas Inteligentes de Transporte?:

2 ITS Segun la norma 1S014813
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e Centraliza el procesamiento de la informacién de control de flota

e Pone a disposicién la informacién de transporte en tiempo real para ser comunicada a
los usuarios de transporte.

e Permite comunicar a los medios de comunicacion la informacion de localizacién de
buses y su proyeccion de tiempo de llegada a las estaciones y paraderos del sistema.

5.8.1.2 Alineacién de la estrategia de Tl con la estrategia de la institucion publica

El plan estratégico de TRANSMILENIO S.A. establece dentro de su primer objetivo
Mejorar la operacion del sistema con estandares de calidad y comodidad

Desarrollar e implementar herramientas de programacion y control de la operacion que
garanticen la prestacion del servicio en términos de confiabilidad para el usuario cumpliendo
los limites técnicos de pasajeros por m2.

Implementar, integrar y optimizar los sistemas de regulacion y control de la operacion del
Sistema Integrado de Transporte Publico.

En el quinto objetivo se establece

Implementar un sistema integrado de gestion que permita cumplir el direccionamiento
estratégico de la entidad.

Implementar mecanismos para la adecuada gestion de la informacién de la entidad.

El plan de sistemas apoya directamente el primer objetivo proveyendo un conjunto de
sistemas para apoyo de la gerencia, y un modelo de sistema experto en tiempo real para la
regulacién de la flota de transporte. Este sistema tendra dos efectos notorios para la mejora
de la operacion:

Mejorara la capacidad de predecir el resultado de cada accién de regulacion del sistema y
con esto facilitar la toma de decisiones de regulacion tanto para el estado estable como para
la contingencia.

Mejorara la comunicaciéon con los usuarios al predecir con mayor precision el tiempo de
llegada de un bus a una estacién o paradero.

El plan de sistema apoya directamente el quinto obijetivo:

Apoya directamente el sistema integrado de gestion de la institucion con un subsistema de
registro y documentacion de los procesos y procedimientos de la institucion.

Implementa el cuadro de mando institucional con el cual se monitorea la gestién de cada
uno de los procesos institucionales apoyando el plan de calidad de la institucién.

El plan de sistemas implementa un conjunto de sistemas para mejorar la gestion de
informacion de la institucion:

e Sistemas expertos para la regulacion de la flota
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e Sistemas documentales para implementar una gestion documental digital

e Sistemas financieros para automatizar los procesos de control de recaudo y
remuneracion de la institucion

e Sistemas de planeacion para automatizar el control de los objetivos y metas de la
institucion.
e Sistema ERP para automatizar la gestion administrativa de la institucion

e Sistemas espaciales para integrar la planificacion de rutas con su disefio y operacion, el
control de la infraestructura y la comunicacién con los usuarios.

e Sistemas gerenciales para realizar la supervision de todos los procesos institucionales
e implementar modelos de proyeccion.

5.8.2 Gobierno de Tl

Los desarrollos de sistemas utilizaran la siguiente guia.

En el largo plazo todos los desarrollos que estan siendo realizados por las areas deben
eliminarse. Los desarrollos de sistemas deben ser realizados por un grupo de desarrollo
dentro de la Direccion de TICs para asi garantizar uniformidad en la arquitectura, garantia
de interoperabilidad, y mantenimiento futuro.

En el corto plazo los desarrollos hechos por las areas deben limitarse al desarrollo de
aplicaciones de explotacion de bancos de datos existentes. Toda aplicacién que mantenga
estado de informacién debe ser desarrollada dentro del marco del plan de sistemas.

La institucién uniformara y reducira las herramientas de desarrollo de software que utiliza
dada la dificultad de mantener diversos sistemas construidos con maltiples herramientas.

El gobierno de Tl de la institucién evolucionara en los siguientes aspectos
1. Se creara en TICS un equipo responsable por el software de la institucion.

2. Se seguiran los lineamientos de desarrollo disefiados para la institucién con el fin de
estandarizar las herramientas utilizadas segun el tipo de problema y evitar la diversidad
de herramientas que causa dificultad para mantener el software desarrollado.

3. Ante la dificultad de dimensionar a priori los requerimientos de infraestructura, y ante la
dificultad de presupuestar las adquisiciones de equipos, plataforma de software y de
administrarla, los nuevos desarrollos utilizaran la infraestructura como servicio en la
modalidad de IAAS y PAAS3.

4. Los flujos de informacion transversales de la institucion se implantaran utilizando
sistemas unificados, lo mismo para los flujos documentales como para los flujos de
informacion estadistica, que para los flujos de informacion espacial.

3 IAAS Infraestructura como servicio, PAAS Plataforma como servicio.
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5. La seguridad de la informacion y los sistemas se implantard desde el momento de
disefio de los mismos y se utilizarAn herramientas estandar. No se desarrollaran
moddulos de seguridad en la institucion, dada la enorme dificultad practica de probar su
correccion.

6. Todo el software, documentacion e informacién de implementacion y configuracion del
software institucional se incorporaré en repositorios institucionales y no en repositorios
personales de cada ingeniero.

5.8.2.1 Indicadores y Riesgos

5.8.2.1.1 Indicadores

Cada uno de los proyectos del mapa de ruta de proyectos debe responder en todo momento
a dos preguntas basicas:

e (Cual es el estado de proyecto?
e ¢ Cuéando se espera que culmine el proyecto?

Para responder a la primera pregunta todo proyecto se dividird en entregables mayores y
menores (Vg. Modulo y Casos de Uso) y se estimard para cada entregable la parte del
proyecto que representa utilizando el costo de cada entregable y el costo total de proyecto
para realizar esta estimacion.

El porcentaje de avance del proyecto se medira con el indicador:

% Avance del proyecto = £ ($ entregablei), i € {entregables aceptados} *100
$presupuesto del proyecto

La duracion remanente de proyecto se estimara proyectando la eficiencia lograda hasta el
momento para el avance del proyecto. Esto es:

Duracion restante = Duracion total estimada del proyecto *(100 — %Avance de proyecto)

Este indicador de duracién tiene alta varianza en la primera etapa del proyecto, pero se
estabiliza a medida que avanza la ejecucién del proyecto.

La utilizacién de entregables aceptados como medida para estimar el avance del proyecto
subestima el avance del trabajo del mismo cuando se mide por actividades concluidas. Sin
embargo, se utiliza esta medida conservadora para evitar los problemas observados en la
practica de minimizar los problemas de gerencia de los proyectos debido a una complacencia
infundada dada por el valor sobreestimado del indicador.

5.8.2.1.2 Riesgos

Cada proyecto tiene sus propios riesgos debido a la naturaleza distinta de cada uno. El
registro de riesgos que se presenta a continuacion incluye solo los riesgos generales
comunes a todos los proyectos.
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Tabla 10. Riesgos generales de los proyectos

Riesgo Probabilidad Impacto
Si no existe apoyo de la gerencia de la Alto
institucién las diferentes dependencias Baia Los sistemas de  alcance
decidiran si apoyan la implementacion de J transversal a la institucion
los sistemas que las apoyan o que las guedaran incompletos o sera
afectan imposible terminarlos.
Alto

Los sistemas desarrollados o
implantados con equipos de
inferior calidad generaran
Media productos de inferior calidad
debido a la inyeccidn de problemas
de disefio, construccion vy
mantenibilidad  futura y del

Si los equipos de desarrollo de TICS no
tienen la formacién ni calidad requeridas
habra problemas de calidad en los
productos y de gerencia pues afectara los
procesos de control de alcance y control de
calidad de cada proyecto.

software.
Alto
Si no se logran los objetivos de gobierno de Los sistemas se continuarian
Tl la institucién continuara trabajando en la . desarrollando en forma
; . Media . .
forma desintegrada en que ha venido desintegrada y utilizando las
trabajando actualmente. herramientas de software que

decida cada desarrollador.

5.8.2.2 Estructura organizacional de TI

El diagrama 27 ilustra la estructura organizacional del area de Tl

bgerencia
3 Profesionales de Apoyo Coordinacién Gem'

| R
or(
TICs
Apoyo a la Gestion _
de TICs

2  Profesionales  de Misionales Cmpuamos
Agopo 3  Despacho - Mlndones
(Contractual, Adtvo. y
Prs.msz:alz 4 Profesionales Especializ. 2 Profesionales
1 Profesional de Apoyo 06: (Coord. Procesos Especislizacos 06
a Proyectos TIC Misionales (e) - Vacante, (Coord. Procescs 2 Profesionales
1 Profesional de Apoyo Gestor Operaciones Sirc. Corporativos., y E‘JU'PO “593 de de Agoyo -
~ Lider GEL (e), Gestor Bases de Especalista 4 Ruta de Proyectos oe Intranet y App s
Datos Seguridad Informética) Sistemas |
Seguimiento a Inf'aasm.c, 1 Profesional Espedialz. Informacidn.
de Tl (e) - valcanm 03 (e) (Gestor Bases
1 Profesional Especiahiz. )
Talento Humano TICs: 05 (e) (Gestor Gontrl i 3 Prfesonals de
1 Directivo TiCs.) N 02 (Soporte TICs y it B sy
1 Profesional Universitario Soporte Infraestructura p sisee
12 Funcionarios 03 (e) (Gestor SISU) Estaciones y Portales) ‘.Sng'nur).caoones.e
20 Contratistas de Apoyo Inventarios )

Diagrama 21. Estructura organizacional de Tl
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En la situacién objetivo actual (to be) ésta estructura organizacional se complementara para
adicionar un area responsable por el desarrollo y mantenimiento de software.

5.8.3 Gestién de informacién

De acuerdo con la naturaleza y los flujos de informacion estudiados los sistemas de
Transmilenio se han clasificado segun la naturaleza de su informacion en:

° Tiempo real

° Documentales

° Estadisticos

. Transaccionales

Los sistemas de tiempo real de Transmilenio manejan informacién volatil, de corta duracién,
y cuyo procesamiento debe realizarse en fracciones de segundo para apoyar la toma de
decisiones de flota. Para este tipo de informacion se espera complementar los sistemas
existentes para implementar multiples estrategias de regulacion y asi implementar la funcion
de supervision y control.

La cualidad central de los sistemas documentales es que puedan ser presentados en un
tribunal. Para esto deben ser fiables, cumplir con la legislacibn de mensajes digitales y
asegurar que todos los documentos cumplen con las caracteristicas de un “documento de
archivo”. Para este tipo de informacion se implantara una plataforma que cumpla con los
estandares internacionales (1ISO15489) y con la normatividad nacional en la materia. El flujo
documental de la institucién sera totalmente digital.

La informacion estadistica debe poseer unidades conocidas, temporalidad y clasificadores
compartidos, bases de computacién estandarizadas y sistemas de facil utilizacion. Ademas,
la informacién estadistica debe ser oportuna para apoyar las decisiones cuando se necesite.
Para este tipo de informacién se implantard un banco de datos institucional siguiendo una
arquitectura apropiada. Se implantardn automaticamente los flujos de informacién
requeridos y se utilizaran herramientas estadisticas estandares y de facil utilizacién por los
usuarios.

La informacién transaccional se actualiza por medio de transacciones. Para este tipo de
informacion se implantaran sistemas adecuados que cambian el estado de los sistemas de
estados consistentes a nuevos estados consistentes. La naturaleza de las transacciones
cambia segun el tipo de sistemas, pero la naturaleza de la computacion permanece.

La gestidn de informacién objetivo esta compuesta de la arquitectura de informacién objetivo
y de la arquitectura de software objetivo.
5.8.3.1 Arquitectura de Informacién objetivo

En el andlisis de la situacién actual se identific6 la naturaleza de las estructuras de
informacion de los procesos de la institucion, los flujos de informacion entre los diferentes
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procesos, y cuales de estos flujos de informacién se encuentran automatizados. Los
siguientes diagramas muestran los flujos de informacion objetivo de acuerdo con la
naturaleza de las estructuras de informacién procesadas.

Sistemas de control

RETROALIMENTACION

SALIDAS
ENTRADAS
COSTO DE OPERACION
>
/i\ PASAJEROS TRANSPQRTADOS
ESTRATEGIAS DE
DERINIOAR HORAS REGULACION \ SATISFACCION USUARIOS
>
VELOCIDAD DE BUS EN TRAMO DE RurAj ES%@;!ZACION
LUGAR DE INICIO DE SERVICIO VELOCIDAD
EN TRAMO

SATURACION ESTACIONES

MOMENTO DE DESPACHO DE BUS .
OCUPACION DE LOS BUSES

Diagrama 22. Sistemas de control

En la situaciobn objetivo el sistema existente SAE es complementado para ejercer
correctamente las tareas de supervision (programacion y regulacion) de la flota.
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Sistemas financieros

Ll <« ————  Interventor

Certificacion :
Kilometraje z
v flota
\ / 4————— Teécnica
Remuneracion

Agentes

Economica

Usuarios

Diagrama 23. Sistemas financieros

En la situacién objetivo todas las entradas al sistema de remuneracién son automatizadas.
El control de recaudo se realizar4 automaticamente por medio de un esquema estadistico
de control de calidad.
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Sistemas de gestion documental

/ Expedientes

/

Diagrama 24. Sistemas de gestién documental

En la situacién objetivo todas las actuaciones de la institucidn y sus terceros con respecto a
los asuntos de competencia de la institucion alimentan los expedientes de archivo. La gestion
documental de la institucion se realizara en forma digital sin flujo de documentos fisicos. Se
cumplira toda la normatividad y los estandares existentes con respecto a la administraciéon

de expedientes digitales.
Se automatizaran los siguientes flujos de informacién que tienen naturaleza documental.

Pagina 81 de 109




TRANSMILENIO

TITULO:

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

(PETI)

Cédigo:
T-DT-005

Version:
0

Fecha:
Julio de 2018

ALCALDIA MAYOR DE
BOGOTA

Diagrama 25. Sistemas de gestion documental (2)

En cada uno de los flujos de informacion documental del grafico anterior se conformaran y
administraran expedientes digitales.

Sistemas de inteligencia de negocios

En la situacion objetivo la produccion de indicadores de toda la institucion comparte una sola
fuente. La arquitectura de informacion objetivo sigue el modelo de Inmon / Imhoff
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/
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Diagrama 26. Sistemas de inteligencia de negocios

Sistemas de planeacién, plan de accién

l Indicadores

l Modelos

En la situacion objetivo se automatizaran los flujos de informacién que inician con los
compromisos institucionales con el plan de desarrollo de la ciudad, y se hacen operativos a
través del plan de accién de la institucion, la conformacién del plan de compras y su
ejecucion a través del sistema presupuestal de la institucion.

El diagrama que sigue ilustra los flujos de informacién derivados de la creacién y ejecucion

del plan de accién.
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Gerencia

Presupuesto

Plan de
Compras

Dependencias

Diagrama 27. Sistemas de planeacion, plan de accién

Sistemas espaciales

Planeacian
de rutas

Camunicackn
de rutas

Dizena
da rulas

Usuarios

-

Conlratista
Contratista dsea Mantenimento

Diagrama 28. Sistemas espaciales
En la situacién objetivo las areas de planeacion operativa, programacion, regulacion y

comunicaciones comparten un banco de informacion espacial con todas las capas
necesarias para realizar su funcion.
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5.8.4 Arquitectura de sistemas de informacion

Para los procesos misionales, se obtendra un verdadero sistema SCADA* de control en
tiempo real para control de flota, para lo cual se construird el componente de supervision y
control. Este sistema es el nicleo para la implementacion de los ITS® aplicables al sistema
de transporte de Transmilenio.

Para los procesos financieros, se automatizard todo el proceso de remuneracién a los
agentes del sistema, sin realizar calculos en forma manual por medio de hojas de trabajo.
La certificacion de todas las variables requeridas para los procesos de pago se realizara en
forma automatica y segura.

Para los procesos administrativos se complementaran las funciones no apoyadas por el
ERP, tales como el manejo de tesoreria, informes contables, plan de adquisiciones, y su
relacién con los sistemas de planeacion.

Para los procesos documentales se eliminara el flujo de documentos fisicos, se implantaran
expedientes digitales y se sincronizaran con el archivo fisico, se implantara la
interoperabilidad del sistema con el sistema SECOP, y se implementara el apoyo a la gestién
documental digital seguin la norma ISO15489 y la normatividad nacional.

Para los procesos gerenciales se implantara una arquitectura que permita mantener la serie
de tiempo de todos los indicadores estadisticos relevantes para la institucién. La produccion
de todos los indicadores del cuadro de mando sera oportuna y automatica.

Para los procesos de planeacion se integrara el ciclo de planeacion al ciclo presupuestal,
desde los compromisos con el plan de desarrollo hasta su ejecucion en el presupuesto y su
informacién de retroalimentacién hacia los sistemas de apoyo a la planeacion distrital.

La estructura condiciona el comportamiento es un principio basico que guia el accionar de
los sistemas de informacién. Por esta razon, el software que apoya los sistemas de
Transmilenio esta condicionado por la naturaleza de informacién que procesa

Para los sistemas que procesan informacién en tiempo real se disefiaran sistemas que
puedan implantar las estrategias de control en la ventana de tiempo asignada para la toma
de decisiones.

Para los sistemas que procesan informacion documental se implantaran sistemas que
aseguren la autenticidad, integridad y disponibilidad (durabilidad) de los documentos
procesados y que provean la funcionalidad estandar de archivo, organizacion y recuperacion
de informacion.

Para los sistemas estadisticos se construiran sistemas que implanten la arquitectura de
Inmon/Imhoff que fomenta la mantenibilidad de los sistemas resultantes, y se automatizaran
los flujos de informacion hacia la bodega de datos. Se usaran herramientas estandar para la

4 La sigla SCADA significa “Supervisory Control, Automation, and Data Aqcuisition” que apoyan procesos en tiempo real. El
sistema existente en Transmilenio no apoya correctamente la funcionalidad de Supervisién y Control, limitdndose a aquella de
adquisicion de datos.

5 ITS, Intelligent Transport Systems, segun el estandar 1SO14813
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explotacién del banco de datos estadistico y se implantaran las series de tiempo de los
indicadores del cuadro de mando institucional.

Para procesamiento de la informacion transaccional se identificaran los maestros
institucionales y se implantara una sola copia de los mismos. Cada sistema especifico se
implantara segun la naturaleza de sus transacciones.

Siguiendo el principio establecido de sistemas en el cual el comportamiento esta
condicionado por la estructura, en la situacién objetivo existiran tantas arquitecturas de
sistemas de informacion como naturalezas distintas de la informacion.

El siguiente cuadro identifica las arquitecturas de sistemas a utilizar de acuerdo con la
naturaleza de la informacion

Tabla 11. Arquitecturas de sistemas de informacion

Informacién de control Arquitectura Caracteristicas

Sistema de tiempo real. La
funcion de adquisicion es
realizada por el sistema
existente SAE. Se
SCADAG complementa con un modelo
en tiempo real que establece
las acciones de regulacion
requeridas para mantener el
sistema en su estado estable.

Sistemas de programacién y
regulacion de flota

Sistema de naturaleza
transaccional con fuerte
Sistemas financieros Modelo Vista Presentador control de seguridad. Los flujos
de informacioén entre
subsistemas son automaticos.

Sistema documental donde
todos los documentos son
inmodificables, orientado a la

. administracion de
Storage and retrieval con .
. o . . expedientes. Cumple el
Sistemas de gestion | repositorio de  arquitectura . ; .
. estandar internacional
documental CMIS y BPM con arquitectura o
BPMN2 ISO15489 y la normatividad

colombiana de mensajes
digitales Ley 2709,1999, y de
expediente digital, decreto
1080.

5 SCADA, Supervisory Control, Automation, and Data Acquisition
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Informacién de control Arquitectura Caracteristicas

El sistema implementa un
modelo relacional de la
institucién del cual se crean
tantos datamarts como se
requiera para los diferentes
intereses de procesamiento de
tabulacién o exploracién de
inteligencia de negocios.

Inteligencia de negocios Inmon/Imhoff

Sistema de naturaleza
transaccional donde los
diferentes planes pueden tener
multiples versiones. Los flujos
de informacién entre
subsistemas son automaticos.

Planeacion Modelo Vista Presentador

Sistema con multiples capas
de acuerdo con la necesidad.
Cada capa a su vez puede

_ _ _ tener naturaleza estadistica o
Sistemas espaciales Multicapas transaccional.

Permite correr modelos
espaciales con propésitos de
planeacion.

Implementacién de sistemas de informacién

Para la implementacién de los sistemas de informacién se seguira la siguiente estrategia
Siguiendo los lineamientos del PMI se definird internamente dos aspectos de cada sistema
Completitud, dada por el alcance y la especificacion funcional de cada sistema

Correccién, dada por el plan de calidad a implementar para cada entregable de proyecto en
forma de su conjunto de estandares a cumplir y la forma de verificarlos.

La completitud y la correccién quedan consignadas en los documentos de especificacion
funcional y especificacion de prueba, respectivamente.

Con la completitud y la correccion definidas se seleccionard un proveedor que realice el
disefio y la construccién de cada sistema. Los términos de referencia técnicos incluiran los
documentos de especificacion y de prueba construidos, de forma que los posibles licitantes
puedan dimensionar el tamafio del trabajo a realizar y tengan disponibles las condiciones de
aceptacion de cada entregable al momento de licitar.

Cada ruta de proyectos del plan de sistemas tendra un coordinador, especialista en la familia
de sistemas que debe controlar. Durante la especificacion su responsabilidad es el
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levantamiento del documento de especificacion funcional, y el acompafiamiento a los grupos
usuarios para el levantamiento del documento de especificacion de prueba. Durante la
etapa de construccion debera revisar la arquitectura de solucién propuesta por el constructor,
revisar la calidad del cédigo producido durante la etapa de codificacion, acompafar las
pruebas internas, y resolver en primera instancia los problemas que se presenten en el plan
de proyecto.

Todo proyecto deberd tener sus actividades y entregables valorizados, y un estimativo de
tiempo para su construccién. Durante la ejecucion del componente de construccion de los
sistemas el gerente (del constructor) de cada subproyecto tendra que responder en todo
momento a dos preguntas:

° ¢, Cual es el estado de avance cierto de cada proyecto?
. ¢ Cudl es la fecha proyectada de terminacion del proyecto?

Todo cambio a los documentos de especificacion y prueba que se realicen durante la etapa
de construccion debera ser evaluado por el procedimiento de control de cambios y actualizar
la linea de base del alcance, cronograma o presupuesto del proyecto, si es necesario.

5.8.5 Modelo de Gestion Servicios Tecnoldgicos

La infraestructura computacional y de almacenamiento requerida para la implementacion de
los sistemas del mapa de ruta de proyectos de Transmilenio sera adquirida como un servicio
en la nube. De esta forma se evita el sobredimensionamiento resultante de tener que estimar
el consumo de recursos con un margen adicional de seguridad, calculado con base en
supuestos de utilizacion hechos con informacion precaria.

La infraestructura de comunicaciones de la instituciébn tiene ya una red local en
funcionamiento y un canal de internet contratado y dimensionado para el consumo actual de
recursos de la institucion. Tanto la infraestructura de red local, como el canal de Internet
seran actualizados de acuerdo con la demanda observada al implantar los sistemas de
informacion identificados.

El inventario de equipos documentado en la descripcion del estado actual de la
infraestructura de computacion, almacenamiento y comunicacion debe ser complementado
para atender a la hueva demanda por infraestructura.

La estrategia que se utilizara para la provision de nuevos servicios tecnolégicos sera la de
adquirir infraestructura y plataforma como servicio.

A medida que se vayan implantando los sistemas producto del desarrollo del plan se
aprovisionard la infraestructura y la plataforma de software con el proveedor de servicios de
la nube.

5.8.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Tal como se menciond en la seccién de implementacién de los sistemas de informacion todo
proyecto del plan de sistemas requiere de la definicion de la completitud y de la correccién
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de sus entregables. La completitud se define en los documentos de especificacion funcional,
y la correccidn define el plan de calidad para cada entregable del proyecto.

Siguiendo los lineamientos del PMI7 el plan de calidad consta de dos componentes, la
definicion de los estandares de calidad que aplican a cada entregable, y la definicién del
método de verificacion de la calidad en el proceso de control de calidad.

En el caso de entregables de software, los estandares de calidad definen la correccion de
los casos de uso que componen cada entregable. El método de verificacion de la calidad
de los entregables de software normalmente define un conjunto de casos de prueba de los
casos de uso de cada entregable.

Puesto que es un imposible fisico el probar todas las combinaciones de entrada y estado de
un sistema en construccion puesto que su nimero tiene un orden exponencial, el nimero de
casos de prueba debe reducirse a un nimero manejable. Para esto, el plan de sistemas
utilizara un criterio de riesgo. Cada entregable tiene un riesgo asociado con los eventos de
falla del software, y este riesgo tiene un impacto asociado. Todos los casos de gran impacto
deben ser verificados, mientras que todos los casos de bajo impacto y baja probabilidad
pueden ser probados o no, de acuerdo con la complejidad de su prueba y del nimero de
casos de prueba ya existentes.

En consecuencia, cada entregable se aceptara si cumple con el control de alcance definido
y si cumple con el control de calidad establecido. Esto proveera a-priori a quienes construyen
o implementan los sistemas con los criterios de aceptacion de los entregables producidos y
reducira en gran medida los problemas de mala comunicacion entre los diferentes equipos
de cada proyecto.

5.8.5.2 Infraestructura

En la situacion objetivo el aprovisionamiento de infraestructura se realizard por el esquema
IAAS y PAAS de computacion por servicio.

Para cada sistema a incorporar en los ambientes de produccidon y pruebas se realizara su
estimacion de nimero de nudcleos requeridos y de espacio de almacenamiento en forma
iterativa.  Se iniciard con una asignacion inicial con un estimativo basado en juicio de
expertos. Este estimativo se revisara periddicamente para decidir los ajustes requeridos al
aprovisionamiento realizado, ya sea por defecto o por exceso en las estimaciones.

Puesto que la computacion es contratada por servicio se eliminara el problema de tener que
adquirir 'y administrar una infraestructura que en un principio siempre estara
sobredimensionada y en algin momento sub-dimensionada, y se evitara el problema de
negociar las asignaciones presupuestales correspondientes para mantener la plataforma
computacional vigente.

5.8.5.3 Conectividad

En la situacion objetivo se iniciara con la siguiente configuracion de comunicaciones

” PMI Project Management Institute
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Canales de salida a internet

Dos canales dedicados de 100 mbps en configuracion dual homing.
Un canal dedicado de 30 mbps para contingencia de bases de datos corporativas.

Redes LAN

Se dispone de una infraestructura de networking soportada en dos (2) switches de core y
30 switches de borde de 48 puertos de Ultima generacion.

Red wlan

Soportada por 23 apps de next generation

Seguridad perimetral

Dos firewalls de next generation en alta disponibilidad

Al igual que con el dimensionamiento de infraestructura de computacion y almacenamiento,
la conectividad se re-examinara con la evolucién de la carga de sistemas en el tiempo

5.8.5.4 Servicios de operacion

Los servicios de operacion se contratan por el esquema de outsourcing con las siguientes
obligaciones

e Efectuar mantenimiento correctivo a los equipos objeto de la presente invitacion
incluyendo repuestos cada vez que se requiera durante el plazo del contrato.

e Contar con un laboratorio externo para diagnosticar y reparar adecuadamente los
recursos computacionales que no se puedan arreglar en sitio. TRANSMILENIO S.A.
realizara una visita a este laboratorio antes de la firma del acta de inicio.

e Instalar y/o actualizar durante la vigencia del contrato, en cada computador, el software
de sistema operativo, ofimatica, antivirus, acrobat reader, navegador internet y software
especializado; conforme a las versiones y licencias suministradas por TRANSMILENIO
S.A.

e Registrar en la herramienta de Help Desk los casos de soporte y las respectivas
soluciones a los mismos.

e Asegurarse de respaldar la informacion del usuario cuando se requiera reemplazo o
reparacion de partes que pongan en peligro dicha informacion.

e Disponer de una mesa de ayuda de primer nivel para recibir los incidentes que se
presenten en los dias festivos y fines de semana en horarios no cubiertos con la
presencia en sitio de los técnicos.
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El contratista podrd comunicar cualquier cambio de personal, y solo se dara bajo
autorizacion de TRANSMILENIO S.A. manteniendo las caracteristicas del perfil
solicitado contractualmente.

TRANSMILENIO S.A. podra solicitar cambio de personal en cualquier momento durante
la ejecucion del contrato.

Facilitar los computadores de trabajo necesarios para los técnicos de soporte en sitio,
asi como de herramientas de hardware y software licenciadas, para diagnéstico y
reparacion adecuada de los recursos computacionales.

Entregar teléfonos celulares a cada uno de los técnicos que brindaran soporte y al
coordinador designado por parte de TRANSMILENIO S.A.

5.8.5.5 Mesa de Ayuda

La administracion de la mesa de ayuda se contrata externamente con las siguientes
obligaciones:

Licenciar a nombre de TRANSMILENIO S.A. el software de mesa de ayuda y gestion de
inventario informéticos por el término de la vigencia del contrato.

Registrar, administrar y operar la mesa, de tal forma que dé cumplimiento con los niveles
de servicio y el cumplimiento de indicadores.

Diagnosticar, documentar, solucionar y cerrar los incidentes de primer nivel.

Escalar los incidentes hacia otros niveles de conocimiento (especialistas o proveedores
de TRANSMILENIO S.A).

Documentar los procedimientos bésicos en la base de datos del conocimiento y realizar
difusibn de estos documentos. Dicha base de datos es de propiedad de
TRANSMILENIO S.A.

Realizar una reunién de revisibn mensual de los servicios prestados a través de un
Coordinador de proyecto asignado para ese fin.

5.8.5.6 Procedimientos de gestién

Para el disefio y construccion de sistemas de informacién se han establecido procedimientos
estandar en Transmilenio asociados con la naturaleza de la informacién objeto de cada
sistema.

El concepto de estandar implica una restriccion en las posibilidades disponibles para la
escogencia. Los estandares se establecen con multiples criterios y para su establecimiento
en TRANSMILENIO S.A. se han utilizado los siguientes criterios:

1.
2.
3.

Mantenimiento del software producido
Adaptacioén al problema a resolver

Seguridad del software y de su cédigo fuente
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El criterio de mantenimiento establece que para mantener el software construido y entregado
a TRANSMILENIO S.A. para su operacion debe ser posible identificar sin dificultad el recurso
humano y tecnoldgico requerido para realizar los cambios que requiera el software durante
su vida util.

El criterio de adaptacién al problema establece que las herramientas de desarrollo que se
utilicen para la construccion de un software deben ser adecuadas para resolver el tipo de
problema que requiere atencion.

El criterio de seguridad del software y de su cédigo fuente establece que los desarrollos que
se realicen y que involucren la custodia de cualquier tipo de activo de la institucion deben
tener proteccion de seguridad para asegurar la confidencialidad, integridad, y durabilidad de
la informacion.

Teniendo estos criterios como base se establecen los siguientes estandares de desarrollo:

5.8.5.7 Estandares generales aplicables a todo tipo de sistemas

Uso del repositorio de versiones

e Todo desarrollo debe registrarse en el repositorio de versiones de codigo institucional

e Toda actualizacién al repositorio (update/ commit) debe ir precedida de una operacién
de actualizacién del area de trabajo local (pull/ update).

e No debe realizarse nunca una actualizacion al repositorio que no haya sido probada de
antemano.

e Toda linea nueva de desarrollo realizada sobre cédigo existente debe realizarse como
una nueva rama del proyecto en el repositorio.

5.8.5.8 Estandares para la construccién de sistemas transaccionales

Se define como sistema transaccional todo aquel sistema orientado a apoyar procesos que

e Implican flujo de informacién,

e Mantienen del estado del sistema en una base de datos,

e Son utilizados simultdneamente por multiples usuarios.

e Sus casos de uso de especificacion reflejan una interaccion entre el usuario y el sistema
para lograr el objetivo deseado

Especificacion funcional

Debe construirse un documento de especificacion que documente

e Elinventario de casos de uso del sistema,
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e El producto de la ejecucion de cada caso de uso
e Lainteraccion entre el usuario y el sistema.

El documento de especificacion debe ser suficiente para que el ingeniero que disefie la
solucién realice su trabajo sin conocer mas informacion que la de dicho documento.

Disefio

El disefio debe estar orientado a maximizar la cohesion y minimizar el acoplamiento del
codigo que se construya

e Debe utilizarse el lenguaje UML

e Debe utilizarse una arquitectura de software de multiples niveles.

e Considerar la utilizacion del patron MVC8 cuando sea procedente

e Deben utilizarse los patrones basicos de disefio del GoF9

e Debe utilizarse el patrén de inyeccion

e Debe evitarse en lo posible la utilizacion del patron caché10

Desarrollo

Deben utilizarse las tecnologias asociadas al lenguaje Java

Técnicas de programacion

e El cddigo debe segmentarse de forma que todo método quepa en una sola pantalla
e Todo método publico debe verificar sus parametros de entrada
e Debe utilizarse la tecnologia Java EE, JPA, FACES, JMS

e Debe utilizarse una programacién orientada a servicios

Base de datos

e Debe utilizarse un motor de base de datos relacional que cumpla el estandar SQL ANSI
92.

e Una tabla no puede ser accedida desde multiples médulos del sistema. Para esto la
tabla debe ser poseida por un solo médulo, y este médulo debe proveer servicios

8 MVC Patrén de Modelo-Controlador-Vista

® GoF The Gang of Four, Erich Gamma, Richard Helm, Ralph Johnson and John Vlissides autores del libro Design Patterns:
Elements of Reusable Object-Oriented Software

10 Esto con el fin de facilitar la implantacién del software en la nube.
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publicos que implanten las operaciones de negocio que requieran la actualizacion o
consulta de la tabla. Solo el médulo duefio conoce la estructura de la tabla; los demas
madulos solo conocen los servicios provistos por dicho modulo.

e La estructura de la base de datos debe cumplir con la tercera forma normal de Codd.
5.8.5.9 Estandares para la construccién de sistemas estadisticos

Se define un sistema estadistico como aquel sistema orientado a

e Acumular informacién resultado de la ejecucion de procesos en el tiempo

e Clasificar la informacién de acuerdo con criterios espaciales, temporales, y tematicos
e Procesar la informacion historica y producir indicadores estadisticos

e Servir como base para estimar modelos de estadistica descriptiva y predictiva

e  Servir como base para ejecutar procesos de control estadistico de calidad

Especificacion funcional

Debe construirse un documento de especificacion que documente

e Elinventario de fuentes de informacion del sistema y la informacién que se requiere de
cada fuente

e Elinventario de indicadores estadisticos a producir
¢ Las unidades de analisis11 requeridas para producir los indicadores.

El documento de especificacion debe ser suficiente para que el ingeniero que disefie la
solucion realice su trabajo sin conocer mas informacion que la de dicho documento. Al
analizar los indicadores y documentarlos, considerar la organizacion de los indicadores en
forma jerarquica de acuerdo con los temas que se desee estudiar o procesos a apoyar.

Disefio

e Debe utilizarse la metodologia de Inmon para el disefio de la bodega de datos que
almacenara la informacion del sistema. Esta metodologia establece que se debe tener
un area de trabajo (staging area) en donde se conforme una base de datos relacional
en tercera forma normal, en donde se almacene la informacién todas las unidades de
andalisis a observar.

e De esta base de datos previa se selecciona la informacién requerida para los cubos
requeridos para consulta estadistica por medio de un OLAP.

1 El término unidad de andlisis, o unidad de observacion es la unidad de informacion que contiene las variables que se utilizaran
para agregar o contar en la produccion de cada indicador. La produccién de un indicador puede requerir del procesamiento de
multiples tipos de unidades de andlisis.
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De esta base de datos se seleccionan los subconjuntos de informacion requerida para
correr modelos estadisticos disponibles en sistemas estadisticos diferentes a un OLAP.

Desarrollo

Considérese las etapas estandar en la construccion del sistema estadistico

Extraccion, transformacion, y carga (ETL)

Los procesos de extraccion y transformacion normalmente requieren de la
implementacion de multiples arboles de decision, y de la consideracion casos
excepcionales en el rango de las variables a trabajar.

Por esta razén, en cuanto sea posible, utilicese la herramienta de ETL que acomparia a
la herramienta estandar de bodega de datos y OLAP seleccionada como estandar. Esta
herramienta ya apoya la implementacion de arboles de decision y la construccién de
rangos de las variables con casos excepcionales.

Cuando no sea posible utilizar la herramienta de ETL, utilice el lenguaje Java para
realizar la tarea de ETL.

En todo caso, cree métodos pequefios que puedan ser verificados facilmente.

Conformacion del banco de explotacion

El proceso de ETL debe alimentar la base de datos relacional en tercera forma normal
prescrita por la metodologia de Inmon. Coloque a las tablas de la base nombres
descriptivos del concepto que representan. Coloque a las columnas de las tablas
nombres descriptivos de la informacion y su rango de variacion.

Tomando como entradas la base de datos en tercera forma normal, construya los cubos
de explotacion que requiera creando los hechos y dimensiones que requiera segun el
modelo de bodega que considere apropiado (estrella, copos de nieve, etc). Utilice para
esto la herramienta QlickView.

Cuando su problema sea construir y estimar modelos estadisticos no provistos por el
OLAP, utilice la base de datos en tercera forma normal para seleccionar, aparear, y
construir las unidades de andlisis que requiera para la estimacién de los modelos con
otra herramienta, tal como SAS, SPSS, STATA, R.

Explotacion del banco de informacién

Construir los indicadores que requiera para resolver el problema bajo analisis.

Guardar en el repositorio el cédigo fuente de los programas de ETL con nomenclatura 'y
comentarios descriptivos de su funcion.
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e Guardar en el repositorio el codigo fuente de los programas de produccion de
indicadores con nomenclatura y comentarios descriptivos de su informacién de
resultado.

e Guardar en el repositorio el codigo fuente de todos los programas de estimacion de
modelos realizados.

5.8.510 Estandares para la construccién de sistemas documentales

Se define un sistema documental como aquel sistema que documenta las actuaciones de la
institucion y de los terceros de la institucidn con respecto a los asuntos de competencia de
la institucion.

La unidad de trabajo de un sistema documental es el documento definido como un mensaje
fijado a un medio.

La institucion en el ejercicio de su actividad genera documentos en muchos frentes. Por
ejemplo, documentos para pago de facturas, documentos para ejecucién de presupuesto,
documentos para planeacion, actas, documentos de inspeccion de conductores y vehiculos,
documentos de interventoria de operaciones.

Los documentos generados deben ser clasificados y organizados en expedientes que den
testimonio de todas las actuaciones relacionadas con un asunto. Existen normas expedidas
por el Archivo General de la Nacion con respecto a la organizacién de los documentos en
archivos de Gestién, Central, e Historico y a las acciones que se deben realizar para
garantizar su utilizacion y preservacion.

La enorme mayoria de los documentos tiene restricciones de acceso a sus usuarios.

Al implementar sistemas de naturaleza documental deben seguirse los siguientes
estandares en la:

Produccion de los documentos

e Cuando se disefie un nuevo documento debe involucrarse al area de Planeacién de la
entidad para asociar los nuevos documentos con los las oficinas productoras y procesos
gue los generan o tramitan.

e Debe involucrarse al area de Archivo en el disefio de nuevos documentos para asegurar
gue contienen todos los metadatos necesarios.

e Solo se deben construir sistemas de naturaleza documental en la fase de archivo de
gestion. La fase de archivo central y de historico deben ser manejadas por el sistema
de gestion documental de la institucion.
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Conservacion de los documentos

Todo documento debe ser clasificado tanto con los clasificadores normativos (segun
tabla de retencién documental), como con los clasificadores de proceso.

Todo documento debe ser incluido en un expediente de acuerdo con el asunto al que
pertenece

Todo documento debe ser recuperable

Los indices de expedientes deben registrar todas las operaciones realizadas sobre el
expediente.

La integridad de todo indice de expedientes debe estar protegida contra alteracion no
autorizada.

Todo sistema de naturaleza documental que se construya debe proveer busquedas
segun texto libre, busqueda segun clasificadores, busqueda segun palabras clave, y
busqueda de expedientes.

Evaluacién y disposicion de los documentos

Todo documento de un sistema documental debe tener su clasificacion segun las tablas
de retencién documental aprobadas por la institucion.

Todo sistema de naturaleza documental debe implementar alertas sobre cuando se
cumplen los tiempos de retencién del documento en la fase de archivo en que se
encuentra.

Integracion con el sistema de gestion documental de la entidad

Todo sistema de naturaleza documental que se construya debe tener una interfaz automatica
con el sistema de gestion documental de la institucion para transferir al sistema los
expedientes que ya cumplieron su etapa de gestién y deben pasar a la etapa de archivo
central (intermedio).

Disefio de sistemas de naturaleza documental

Utilizar la notacion BPMN2 para describir los procesos que generan los documentos.

Desarrollo de sistemas de naturaleza documental

Construccién de sistemas de naturaleza documental

En lo posible utilizar la herramienta de gestion documental y de gestién de procesos
adquirida por TRANSMILENIO.
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e Paralas demas tareas utilizar tecnologias Java JEE

5.8.5.11 Estandares para la construccién de sistemas espaciales

Se define un sistema espacial como aquel sistema que contiene componentes asociados
con coordenadas geograficas.

Se distinguen dos tipos de sistemas
. Sistemas cuya salida es geografica

° Sistemas cuyo estado es geografico
Sistemas cuya salida es geogréfica

Son aquellos sistemas en donde se desea presentar sus salidas en forma de mapas
geograficos, por ejemplo para visualizacion. Sin embargo, el sistema puede corresponder a
cualquier otro tipo de sistemas. Ejemplos de estos sistemas son la visualizacion geografica
de estadisticas, la visualizacién de eventos, etc.

La institucion esté trabajando al presente en la estandarizacion de las herramientas de
presentacion geogréfica que se utilizan, pero aun no existe una decisibn sobre una
herramienta estandar a utilizar.

Para la construccion de los sistemas debe utilizarse los estdndares correspondientes a la
naturaleza de los sistemas que generan la informacion. Por ejemplo, si el sistema que
mantiene el estado y genera la informacion es transaccional, deben respetarse los
estandares de correspondientes a sistemas transaccionales. Si por el contrario, los sistemas
son de naturaleza estadistica, deben respetarse los estdndares correspondientes a los
sistemas estadisticos.

Sistemas cuyo estado es geografico

Son los sistemas conocidos como sistemas de informacién geografica (SIG), compuestos
por diferentes capas y cada capa se comporta como un subsistema aparte, con
componentes diferentes y reglas diferentes.

Por ejemplo, una capa puede tener solo cartografia basica, otra capa contiene vias, otra
contiene disefio de rutas, etc.

Cada capa puede tener reglas de negocio diferentes implantadas como subsistemas
diferentes. Por ejemplo, una capa puede contener infraestructura con componentes de
paraderos y estaciones, y reglas de negocio mantenimiento de planta, aseo, seguridad de
acceso y negocios instalados. Otra capa puede tener rutas, con componentes de vias,
paraderos, portales, con reglas de negocio de horarios, inventario de flota, etc.

El sistema estandar para implantar los sistemas cuyo estado es geografico es el sistema
ARCHINFO, licenciado por la institucion.
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Para la programacion de las reglas de negocio asociadas con cada capa deben respetarse
los estandares segun la naturaleza de la informacion. Si las reglas de negocio corresponden
a un sistema transaccional, deben respetarse los estdndares de un sistema transaccional.
Si las reglas de negocio son de naturaleza estadistica, deben respetarse los estandares de
sistemas estadisticos, etc.

5.8.6 Uso vy Apropiacion de los Sistemas

De acuerdo con cada ruta de informacion definida en el plan se establece un esquema para
facilitar u obligar a la utilizacién de los sistemas.

Se definen las siguientes reglas de trabajo para la construccion de los sistemas

Todos los sistemas deben tener un usuario funcional que los guie. No se construira ningun
sistema que no tenga un usuario que lo guie y utilice.

Para todos los desarrollos se establecerd un esquema de capacitacion de acuerdo con la
naturaleza del software a implantar. Por ejemplo, en software orientado a tramite se
capacitara en el entendimiento del flujo de trabajo, sus actividades y responsables; en forma
similar, en software de control de flota se capacitard en el entendimiento de las
recomendaciones de regulacion del sistema y de sus posibilidades y alternativas; en
software estadistico se capacitard en el entendimiento de los indicadores producidos, su
periodicidad, el entendimiento de las bases de célculo; en software de planeacién se
capacitara en los plazos disponibles, las versiones de programacion, el control de la
ejecucion, las interacciones con el presupuesto, etc.

Por otra parte, todo sistema desarrollado por la institucion tendra un equipo responsable de
su mantenimiento y evolucion.

La guia central del plan de sistemas es eliminar todos los procedimientos manuales
existentes en la institucién y que pueden ser realizados en forma automatica. Esta es la
esencia de la automatizacion de los flujos de informacién de la institucion.

Para asegurar el uso y apropiacion de los sistemas componentes del plan, se establece la
regla de que todo sistema debe tener un grupo de usuarios, y el gerente del proyecto siempre
sera del &rea usuaria que requiere el sistema.

No se construira ningln sistema donde no exista un usuario que lo requiera.

Todo proyecto contemplard un componente de capacitacion y de acompafiamiento durante
la etapa de puesta en marcha de la solucién adquirida o construida.
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5.9 MODELO DE PLANEACION

5.9.1 Mapade ruta de proyectos

Vision del Mapa de Ruta
Con base en el estado actual de apoyo de sistemas a los procesos institucionales se propuso
la siguiente vision de futuro

La institucion trabaja en forma integrada manteniendo flujos de informacion autométicos,
oportunos, y correctos en las dimensiones

. Operativa

° Técnica

° Econdmica

. Comunicaciones
. Administrativa

o Juridica

° Planeacion

° Gerencial
Objetivos

El logro de la vision de futuro propuesta requiere cumplir los siguientes objetivos
Optimizar la operacion de transporte.

Mejorar la comunicacién con los usuarios.

Controlar el dinero en el sistema de transporte

Administrar eficientemente los recursos fisicos y humanos de la institucién
Facilitar la programacioén y ejecucién del presupuesto institucional

Facilitar el mantenimiento de los libros contables de la instituciéon

N o g s~ w N PR

Reflejar correctamente las actuaciones de la institucion y de sus terceros con respecto
a todos los asuntos de competencia de la institucion.

8. Realizar una supervision y una gerencia efectiva de la operacion
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Estrategias

Las arquitecturas estudiadas de negocio, informacién, software, infraestructura muestran el
estado actual de la funcién de sistemas en la instituciéon y ayudan a identificar las
necesidades de apoyo y oportunidades para mejorar el trabajo de la institucion en multiples
aspectos.

La vision de futuro informético establece un estado lograble en el mediano plazo cumpliendo
un conjunto de objetivos, los cuales parten de las necesidades y oportunidades identificadas.
Las estrategias se implementan para lograr los objetivos establecidos, dando coherencia a
la planeacion.

Para el logro de los objetivos definidos se propone implementar el siguiente conjunto de
estrategias.

Integrar la informacion espacial

Integrar la informacion de regulacién del sistema de transporte
Integrar acciones para control de informacion financiera
Integrar la gestion documental de la institucion

Integrar la informacion gerencial

Integrar la informacion administrativa de la institucion

Integrar la informacion de planeacién

Automatizar la programacién de la emisora

© © N o g bk w D

Implantar un sistema de gestion social

Implementacién de las estrategias, mapa de ruta
Las estrategias se implementan por medio de proyectos, que tienen un alcance, un tiempo
de ejecucion, y un costo definidos.

Para tener control sobre el trabajo en el largo plazo los proyectos se encadenan de forma
gue se puedan tener hitos verificables y fases controlables en la implementacién de cada
estrategia. Es por esto que los siguientes proyectos propuestos se clasifican segun la
estrategia que apoyan.
5.9.1.1 Ruta espacial

La ruta espacial corresponde a la implementacién de la estrategia “Integrar la informacién
espacial”’. Esta estrategia colabora para el logro de los objetivos

Optimizar la operacion de transporte.
Mejorar la comunicacién con los usuarios.

Realizar una supervision y una gerencia efectiva de la operacion
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La estrategia integra el trabajo de las Subgerencias Técnica, Comunicaciones, y de las
Direcciones de Modos Alternativos, Buses, y BRT en cuanto al disefio de las rutas e
infraestructura. La informacion es utilizada para la programacion de los servicios para
informar al usuario de transporte, y para generar informacion de rutas usando el esquema
de Open Data para que los terceros interesados en el sistema puedan ofrecer o mejorar los
servicios de informacion.

La ruta comprende los siguientes proyectos:

Tabla 12. Proyectos Ruta espacial

Proyectos Trimestre de culminacion
Disefio de rutas 11/2019
Boletines de rutas 11/2019
Open Data — GTFS estéticos 11/2019
_Estadlstlcas de rutas, seguridad, /2019
infraestructura
Interfaz  sistema espacial con I\V//2019

GOALBUS, SAE

Novedades de infraestructura BRT | 1V/2019

5.9.1.2 Ruta Control de Informacion Financiera

La ruta Control de Informacion Financiera corresponde a la estrategia Integrar Acciones para
Control de Informacién Financiera.

La estrategia implantada con esta ruta de proyectos colabora con el cumplimiento del
objetivo

Controlar el dinero en el sistema de transporte
La estrategia implantada integra el trabajo de la concesion SIRCI quien debe proveer la
informacién base para la liquidacién de agentes, las Direcciones Operativas de buses y BRT
guienes deben aprobar los informes de kilometraje y flota vinculada, los agentes del sistema

quienes reciben la remuneracion, y la fiduciaria que maneja los recursos financieros de
recaudo y ejecuta el pago de los agentes del sistema.

La ruta comprende los siguientes proyectos:
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Tabla 13. Proyectos Ruta control de informacion financiera

Proyecto Trimestre de culminacién
Control de recaudo IV/2017
Remuneracion de agentes 11/2019
Base estadistica de concesiones IV/2019
Analisis financiero de concesiones IV/2019
Interfaz con fiduciaria [11/2019

5.9.1.3 Ruta Gestion Documental

La ruta de gestion documental implanta la estrategia de integrar la gestion documental de la
institucion.

La estrategia implantada con esta ruta de proyectos colabora con el cumplimiento del
objetivo

Reflejar correctamente las actuaciones de la institucion y de sus terceros con
respecto a todos los asuntos de competencia de la institucién

La estrategia implantada integra el trabajo de todas las areas de la institucién y conforma un
banco documental donde se reflejan todas las actuaciones de la institucion y sus terceros
con respecto a los asuntos de competencia de la institucion.

La ruta comprende los siguientes subproyectos:
Tabla 14. Subproyectos Ruta Gestion Documental

Subproyecto Trimestre de
culminacion
Mantener TRD*, tablas basicas 11/2019
Mantener Seguridad Documental 11/2019
Recibir correspondencia 11/2019
Digitalizar documentos 11/2019
Clasificar registros 11/2019
Mantener Expedientes 11/2019
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Subproyecto T”me.s”e. (,je

culminacién
Tramitar documentos [1/2019
Buscar documentos [1/2019
Enviar correspondencia 11/2019
Interventoria [1/2019
Gestioén de pagos 11/2017
Tramite de desincentivos [1/2019
Recibo de correo electrénico [1/2019
Ejecutar Workflow 11/2019
Expediente de conductores 11/2019
Expediente de Vehiculos 11/2019

* TRD: Tablas de Retencién Documental

Ruta de Inteligencia de Neqgocios

La ruta de inteligencia de negocios implanta la estrategia de integrar la informacién
estadistica, de supervision y de gerencia de la institucion.

La estrategia implantada con esta ruta de proyectos colabora con el cumplimiento de los
objetivos

Administrar eficientemente los recursos fisicos y humanos de la institucion
Controlar el dinero
Realizar una supervision y una gerencia efectiva de la operacion

La estrategia implantada integra el trabajo de todas las areas de la institucion y conforma un
banco estadistico donde se almacenan todas las unidades de andlisis requeridas para
producir los indicadores que requiere la institucidn para supervision, gerencia, e
investigacion relacionados con su mision y los procesos de transporte.

La ruta comprende los siguientes subproyectos:
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Tabla 15. Subproyectos Ruta de informacion gerencial

Trimestre de
Proyecto : .
culminacién
ETL bodega estadistica 11/2019
Tablero de mando [1/2019
Indicadores misionales [1/2019
Indicadores de apoyo IV/2019

5.9.1.5 Ruta Administrativa
La ruta administrativa implanta la estrategia de integrar la informacion administrativa de la
institucion.
La estrategia implantada con esta ruta de proyectos colabora con el cumplimiento de los
objetivos
Administrar eficientemente los recursos fisicos y humanos de la institucion
Facilitar la programacion y ejecucion del presupuesto institucional
Facilitar el mantenimiento de los libros contables de la institucion

La estrategia implantada integra el trabajo de la Subgerencia Econémica como responsable
del presupuesto y los libros contables, la Direccion Corporativa como responsable de la
administracion del personal y bienes de la institucion, y todas las areas de la institucion que
deben programar y ejecutar el presupuesto y reportar las novedades de personal y de bienes
de la institucion.

La ruta comprende los siguientes subproyectos:

Tabla 16. Subproyectos Ruta administrativa

Trimestre de

SLIPITEYEEEY culminacion
Sistema de personal IV/2017
Conciliacion bancaria [1/2017

Administracion de vigencias

11/2017
futuras
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5.9.1.6 Ruta Planeacién
La ruta de planeacion implanta la estrategia de integrar la informacién de planeacion de la
institucion.
La estrategia implantada con esta ruta de proyectos colabora con el cumplimiento del
objetivo

Realizar una supervision y gerencia efectiva

La estrategia implantada integra el trabajo de todas las areas de la institucion que deben
definir y ejecutar planes de accién, planes de control ambiental, y deben tener seguir el
Sistema integrado de gestion.

La ruta comprende los siguientes subproyectos:
Tabla 17. Subproyectos Ruta planeacién

Trimestre de
Subproyecto : .
culminacioén
Sistema Integrado de gestién 111/2019
Plan de accién IV/2019
Gestién ambiental IV/2019

5.9.1.7 Ruta de Operacién

La ruta de operacion implanta la estrategia de integrar la informacion de regulacion del
sistema de transporte

Las estrategias implantadas con esta ruta de proyectos colaboran con el cumplimiento de
los objetivos

Optimizar la operacion de transporte
Mejorar comunicacién con usuarios
Optimizar uso de recursos fisicos y humanos

Las estrategias implantadas integran el trabajo de las direcciones técnicas de operaciones y
los concesionarios del sistema de transporte.

Los proyectos van adicionando funcionalidad creciente con el objetivo final de poder crear la
base para estudio de diferentes estrategias de control y despacho de buses.

La ruta comprende los siguientes subproyectos:
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Tabla 18. Subproyectos Ruta de operacion

Provecto Trimestre de
y culminacion
Estado de servicios 11/2019
Velocidad en rutas 11/2019
Tiempos de viaje 11/2019
Demanda en estacion y paradero 11/2019
Pasajeros en bus 11/2019
E'strateglas de control de buses en I\V//2019
via

Estrategias de despacho de buses IV/2019

5.9.1.8 Ruta de Actualizaciéon Tecnol6gica de Infraestructura de Tl Corporativa

Esta ruta permite brindar la infraestructura tecnoldgica requerida para el desarrollo de las
funciones del personal de TRANSMILENIO S.A., acorde con el avance tecnoldgico requerido
por la Entidad.

Las estrategias implantadas con esta ruta de proyectos colaboran con el cumplimiento de
los objetivos

Optimizar la operacion de transporte
Mejorar comunicacién con usuarios
Optimizar uso de recursos fisicos y humanos
La ruta comprende los siguientes subproyectos:

Tabla 19. Subproyectos Ruta de Actualizacion Tecnoldgica de Infraestructura de Tl

Corporativa
Provecto Trimestre de
y culminacién

Sistema de comunicacion de voz para 1\V/2018
la sede administrativa
Platqfqrma_de servidores del dacenter I\V/2018
administrativa
Plataf_orma computamonal de 11/2018
estaciones de trabajo
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Se anexa documento “Mapa de Ruta de proyectos V.1.0.xIsx” Donde se describen los
proyectos y subproyectos propuestos destinados a ser ejecutados.

5.10 USO Y APROPIACION

El correcto uso de las tecnologias facilitadas por la Direccién de TICs para los usuarios
internos y externos de la Entidad es de gran importancia para que estas herramientas
cuenten con un ciclo de vida largo y un aprovechamiento al maximo para apoyar cada uno
de los procesos para lo que estan dispuestas.

Conocer el funcionamiento de las herramientas tecnoldgicas, ya sean de software o
hardware permiten que los procesos, procedimientos y tareas del dia a dia sean mas
eficientes y organizadas, por esto es de gran valor contar con un plan de uso, apropiacion y
comunicaciones donde se establezcan politicas, herramientas, escenarios, responsables y
cronogramas para lograr llevar el conocimiento de las tecnologias con las que cuenta la
Entidad, y de esta manera crear conciencia en el buen uso y la apropiacién de estas.

Objetivos para Uso y Apropiacion de TIC

e Formular el plan de uso, apropiacion y comunicaciones de Tl alineado con la cultura
organizacional de TRANSMILENIO S.A., de acuerdo con los lineamientos y
recomendaciones generadas por el Ministerio de TIC, con el fin de transmitir el
conocimiento de las herramientas y servicios tecnolégicos con los que cuenta la entidad
y que se encuentran bajo la administracién de la Direcciébn de Tecnologias de la
Informacion y las Comunicaciones.

e Definir las politicas de uso de las herramientas tecnoldgicas con las que cuenta la
Entidad, tanto de software como de hardware.

e Crear escenarios para apropiar a los usuarios internos y externos de las tecnologias que
facilita la Entidad para el apoyo en las diferentes funciones y servicios.

e Definir capacitaciones para los funcionarios en el manejo de las herramientas
tecnoldgicas con las que cuenta la Entidad para los diferentes procesos vy
procedimientos que se llevan a cabo.

o Definir estrategias para crear herramientas tales como tutoriales, videos, infografias,
entre otras, para facilitar el aprendizaje de la utilizacion de cada uno de los Softwares
con los que cuenta la entidad y el buen uso del hardware.

e Crear herramientas de aprendizaje para los funcionarios y contratistas que ingresan a
trabajar a la Entidad, de acuerdo con las tecnologias que se requieran utilizar para cada
una de las funciones a desempefiar.

e Buscar métodos para recordacién del uso de las tecnologias de la informacién y las
comunicaciones
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e Crear formatos para evaluacion del nivel de adopcién de TI, gestion de impactos,
definicibn e implementacion de acciones de mejora y documentacion de lecciones
aprendidas

e Definir Grupos de Interés, involucramiento y compromiso para el uso y apropiacion de
las TIC

e  Construir la Matriz de interesados: El grupo TIC identificard, clasificara y priorizara los
grupos de interés impactados con la implementacion de las iniciativas de TI, lo cual sera
un factor clave para cumplir con la Estrategia de Uso y Apropiacion

e Aprovechar los medios de difusién con los que cuenta la Entidad desde la Subgerencia
de Atencién al Usuario y Comunicaciones, para comunicar las actividades a realizar e
cuanto al conocimiento, uso y apropiacion de las TIC.

6. PLAN DE COMUNICACIONES DEL PETI

Por medio de la intranet de la entidad se dara a conocer el Plan Estratégico de Tl (PETI), el
cual quedara ubicado en el repositorio del Sharepoint, de igual manera se promocionara por
medio del boletin “Transmitiendo” para que los funcionarios conozcan su ubicacion y puedan
ver el documento.

Asi mismo y dando cumplimiento al Decreto 612 de 2018, se publicara el Plan Estratégico
de Tl en la pagina web de la entidad como parte del Plan de accion de TRANSMILENIO S.A.

Se realizara taller de sensibilizacion del PETI para que los directivos y los funcionarios
conozcan como se alinean los procesos de la entidad con las tecnologias y cdmo se realizara
el seguimiento de los proyectos, planes y programas que se encuentran establecidos en el
documento.

Los medios de comunicacién, responsables, actividades y plan de trabajo seran
definidos en el “Plan de Uso, Apropiacion y Comunicaciones de TIC”

7. ANEXOS

Anexo 1. Puntos de Vista Sistemas de Informacion

Anexo 2. Catalogo de Sistemas de Informacion — TRANSMILENIO S.A.
Anexo 3. M-DT-001 Manual de Seguridad y Privacidad de la Informacion
Anexo 4. Mapa de Ruta de Proyectos

Anexo 5. Plan Estratégico de Seguridad de la Informacién

Anexo 6. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
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