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“Por la cual se da apertura al proceso de Seleccion Abreviada de Menor Cuantia No.
TMSA-SAM-19-2023.”

EL DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE TRANSMILENIO S.A.

En uso de sus facultades legales y en especial de las conferidas por los Articulos 11y 12 de la Ley 80 de 1993, el Articulo
21 de la Ley 1150 de 2007, el Decreto 1082 de 2015, Resolucion interna de Delegacion No. 342 de 16 de junio de 2020y
demés normas concordantes y

CONSIDERANDO:

Que TRANSMILENIO S.A., al ser una entidad prestadora de servicios, en un campo esencial como lo es el transporte plblico,
debe contar con las herramientas tecnologicas basicas para el buen desarrollo de sus actividades técnicas y administrativas.

Que la Entidad, debe contar con soluciones y servicios tecnologicos implementados en tecnologia de punta, que contribuyan

a la optimizacion de la gestion y operacion y que propendan por el cumplimiento de los objetivos estratégicos de
TRANSMILENIO S.A.

Que la Direccion de TIC de TRANSMILENIO S.A., como érea responsable de la definicion y aplicacién de politicas en
seguridad de la informacion de la entidad y en cumplimiento de la normatividad vigente, adelanta una actualizacion de
politicas, procesos, procedimientos, controles y activos de informacién que necesitan ser gestionados y protegidos por
infraestructura tecnolégica de Ultima generacion.

Que lo anterior 'se efectta en desarrollo de las funciones asignadas a la Direccion de Tecnologias de la Informacién y
Comunicaciones, estipuladas en el acuerdo nimero 04 del 28 de febrero de 2023 en su ARTICULO DECIMO CUARTO:

“2. Liderar los procesos de desarrollo, mantenimiento y soporte de la plataforma de TIC's (SIC) de la Empresa, velando por
la funcionalidad, confiabilidad, oportunidad y seguridad de la operacién del software, hardware y comunicaciones.”

Que la transformacion digital, los modelos de trabajo hibridos, el Internet de las Cosas (loT) y la dependencia de los
dispositivos moviles entre muchos otros, son aspectos que han incrementado las amenazas a la ciberseguridad en los Gltimos
afios en entornos corporativos y por ende la responsabilidad de actualizacion de estrategias y herramientas por parte de las
dreasde TIC.

Que para cualquier organizacion es primordial en estos momentos conocer la actividad que se esta produciendo en su red
informética y poder detectar, prevenir y contrarrestar este tipo de situaciones sospechosas originadas posiblemente en
entornos de ciberdelincuencia.

Que la ciberseguridad para empresas es unarealidad y preocupacion constante, pues los ataques cada dia mas sofisticados,
pueden llegar a ser tan catastroficos como un robo o un incendio.
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Que para prevenir un ciberataque es necesario contar con una poderosa infraestructura de Tl (entre ofras cosas) que ayude
a detectar y frenar amenazas.

Que son herramientas necesarias para complementar la estrategia de ciberseguridad al interior de las organizaciones,
aquellas construidas sobre la teoria de sefiuelos como el caso de Deceptor cuya tecnologia esta basada en el fraude que
complementa la estrategia de proteccion contra la violacion existente de una organizacion, disefiada para engafiar, exponer
y eliminar los ataques que se originan en fuentes externas o internas antes de que se produzca un dafio real.

Que por consiguiente, se requiere Contratar una solucion de caceria de Amenazas por medio de Sefiuelos o Decoys tipo
Deceptor para la proteccion proactiva de la Infragstructura Tecnoldgica de TRANSMILENIO S.A., soportada en arquitectura
FORTINET.

Que, previamente se ha analizado la conveniencia y justificacion del proceso y que se encuentran debidamente elaborados
los estudios, documentos previos y el pliego de condiciones a que hace relacion el articulo 25 de la Ley 80 de 1993, en
concordancia con los articulos 2.2.1.1.2.1.1. y ss del Decreto 1082 de 2015, los cuales fueron adelantados por la Direccion
de TIC de TRANSMILENIO S.A, para contratar el siguiente objeto: “DTC97 Contratar una solucién de caceria de
Amenazas por medio de Sefiuelos o Decoys tipo Deceptor para la proteccion proactiva de la Infraestructura
Tecnolégica de TRANSMILENIO S.A., soportada en arquitectura FORTINET.”

Que para el proceso referenciado, TRANSMILENIO S.A. cuenta con un presupuesto de CIENTO SESENTA Y UN MILLONES
NOVECIENTOS CUARENTA Y CUATRO MIL SETECIENTOS CUARENTA Y UN PESOS MONEDA LEGAL COLOMBIANA
(§161.944.741), IVA incluido, asi como todos los gastos, impuestos, deducciones y retenciones a que legalmente haya lugar,
asi como los costos directos e indirectos que se generen.

Que los costos y gastos en que incurran los oferentes para la elaboracion y presentacion de las propuestas seran de su
propia cuenta y riesgo y que por tanto TRANSMILENIO S.A. no reconocera ni reembolsara ningUn valor por este concepto.
Todos los gastos no previstos en la propuesta seran a cargo del Contratista, asi como en las etapas de ejecucion del Contrato
y la liquidacion de este.

Que el valor por el cual se suscribira el Contrato que se adjudique como resultado del presente proceso de seleccion, sera
el valor ofertado por el proponente adjudicatario dentro de la oferta economica (Propuesta Economica) en la plataforma
transaccional SECOP I,

En caso de que el contratista requiera personal, equipos, u otros elementos adicionales para el cumplimiento de las metas
contractuales, sus costos NO seran reconocidos por TRANSMILENIO S.A.

Que el presupuesto anteriormente referenciado se encuentra amparado asi:
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- Rubro: Servicios de consultoria en tecnologias de la informacion (Tl)
- Codigo de rubro: 421202020083131
- Cadigo de identificacion del Plan Anual de Adquisiciones DTC97.

Que de conformidad con la naturaleza del contrato que se pretende celebrar, la seleccion del contratista debe tramitarse
por el procedimiento sefialado en el literal b., del numeral 2° del articulo 2° de la Ley 1150 de 2007, que trata del
procedimiento de Seleccion Abreviada de Menor Cuantia, en concordancia con lo dispuesto en el articulo 2.2.1.2.1.2.20.
del Decreto 1082 de 2015.

Que en cumplimiento a lo dispuesto por el articulo 8° dela Ley 1150 de 2007 en concordanciacon el articulo 2.2.1.1.1.7.1.
del Decreto 1082 de 2015,se publico en lapagina www.colombiacompra.gov.co plataforma SECOP I, el aviso
de convocatoria, el estudio previo, el proyecto de pliego de condiciones y demas documentos previos del presenteproceso
durante los dias comprendidos entre el 26 de octubre al 2 de Noviembre de 2023.

Que el presente proceso de seleccion fue llevado previamente a Comité de Contratacion de la Entidad el cual en sesion
del 09 de noviembre de 2023, luego de la exposicion de los requisitos habilitantes y de ponderacion, recomendo al
Ordenador del gasto, su apertura formal.

Que el presente proceso de seleccion NO se limitara a Mipymes nacionales por no darse los presupuestos o requisitos
establecidos en los numerales 1y 2 del Articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015 modificado por el Decreto 1860 de
2021.

Que el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, prescribe que la entidad mediante acto administrativo ordenara de
manera motivada la apertura del proceso de seleccion que se desarrolle a través de Seleccion Abreviada de Menor
Cuantia.

Que el Decreto 1082 de 2015, reglamentario de la Ley 1150 de 2007, atribuye la competencia al jefe de la entidad o su
delegado para ordenar la apertura del proceso de seleccion que se desarrolle a través de Licitacion, Seleccion Abreviada
o Concurso de Meéritos.

Que de conformidad con lo establecido en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015 y en el manual para el manejo
de los acuerdos comerciales en procesos de contratacion, formulado por Colombia Compra Eficiente, TRANSMILENIO
S.A. efectlio el analisis correspondiente al respectivo proceso de contratacion aplicando las reglas correspondientes y se

estableci6 el siguiente anélisis, por lo que se deja constancia de los acuerdos comercialesque cobijan el presente proceso,
de la siguiente manera:
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Que conforme al Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion y lo establecido en el
manual explicativo de los capitulos de contratacion plblica de los acuerdos comerciales negociados por Colombia para
entidades contratantes, del Ministerio de Comercio, Industria y Turismo y el Departamento Nacional de Planeacion, se
procede a determinar si la contratacion se encuentra cubierta por un Acuerdo Internacional o Tratado de Libre Comercio
vigente.

Que actuaimente el Estado colombiano tiene vigentes los siguientes Acuerdos Internacionales o Tratados de Libre Comercio
con compromisos en materia de contratacion publica: Chile, México, Canada, los paises miembros del CAN, los paises del
Triangulo Norte (El Salvador, Guatemala, Honduras) y Suiza, Lischtenstein como miembros de la Asociacion Europea de
Libre Comercio ~AELC (EFTA) -, los Estados Unidos de América, la Union Europea, Costa Rica y Corea.

Que de esta manera, se procede a establecer bajo qué Acuerdos Internacionales o Tratados de Libre Comercio, se encuentra
cobijado el proceso de contratacion convocado, teniendo en cuenta que si la Entidad Estatal no hace parte de las Entidades
Estatales incluidas en el Acuerdo Comercial, el proceso de contratacion no esta cubierto por éste y, en consecuencia, no es
necesario hacer andlisis adicional alguno.

a) TLC ~ Colombia — Chile: El “Tratado de Libre Comercio suscrito entre la Republica de Colombia y la
Republica de Chile” el 6 de diciembre de 1993, el “Protocolo adicional al Acuerdo de Complementacion Econémica
para el establecimiento de un espacio econémico ampliado entre Colombia y Chile (ACE)" suscrito el 27 de
noviembre de 20086, y el “Acuerdo mediante canje de notas relativo a la correccion de errores técnicos del Acuerdo”
suscrito el 6 de mayo de 2009, rigen las pautas entre los dos paises en materia de facilitacion al comercio, compras
pUblicas y acceso al Comercio de Mercancias, entre otros. El Capitulo 13 denominado “Contratacion Publica”
dispone que dentro de las reglas contenidas en el documento, aplicara el principio de trato nacional en los procesos
de contratacion estatal, para aquellas entidades del orden nacional y descentralizado, siempre y cuando estas
Ultimas “no tengan caracter industrial o comercial”. Por lo anterior TMSA esta excluida del capitulo mencionado.
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b) TLC Colombia — México: El “Tratado de Libre Comercio suscrito entre México, Colombia y Venezuela” fue
suscrito el 3 de junio de 2004 y entr6 en vigor el 1 de enero de 1995. El capitulo XI del citado acuerdo establece que
las entidades que se incluirén el protocolo son exclusivamente “los gobiernos estatales o departamentales” Dentro
del anexo al Articulo 15-02 se establece la lista de Entidades del gobierno colombiano a las cuales es aplicable lo
dispuesto en el Tratado de Libre Comercio. Dentro de la lista se encuentran las entidades del orden nacional, dentro
de las cuales no se encuentra TMSA ni se incluyen las empresas industriales y comerciales del estado. Por lo
anterior TMSA esta excluida de aplicar este Tratado en el presente proceso de seleccion.

c) TLC Colombia — Paises del Triangulo Norte: el “Tratado de Libre Comercio entre la Republica de Colombia
y las Republicas de el Salvador, Guatemala y Honduras”, suscrito el 9 de agosto de 2007, entré en vigor entre el
afio 2009 y 2010. El capitulo 11 y su anexo establecen los paises y modalidades de contratacion cubiertos por el
Tratado. Para la Republica de Colombia y Guatemala, no estaran incluidas las contrataciones de las empresas
industriales y comerciales del Estado cuando el objeto esté relacionado con sus actividades industriales y
comerciales. Asimismo, para el caso de El Salvador, se excluyen expresamente los municipios, asi como no se
incluyen las entidades descentralizadas o adscritas a las mismas. En este sentido, la empresa TMSA no debe dar
aplicacion al Tratado con estos paises en el presente proceso de seleccion. Es importante anotar que Honduras no
negoci6 con ningun otro pais del Acuerdo en materia de contratacion publica.

d) TLC Colombia — EFTA: El “Acuerdo de Libre Comercio entre la Republica de Colombia y los Estados AELC
(EFTA)" se suscribid el 25 de noviembre de 2008 y entré en vigencia el primero de julio de 2011. En el Acuerdo se
detallan las entidades que deben aplicar los principios contenidos en éste, no obstante, la empresa TMSA no se
encuentra incluida, ni se incluyen a las empresas comerciales e industriales del Estado, por lo que no se debe dar
aplicacion al Tratado con este pais en el presente proceso de seleccion.

e) TLC Colombia — Estados Unidos: El “Acuerdo de Promocion Comercial entre la Republica de Colombia y
Estados Unidos de América” se suscribio el 22 de noviembre de 2006 y entr6 en vigencia el 15 de mayo de 2012,
El Capitulo 9 titulado Contratacion Publica, dispone en su articulo 9.2 que se aplicara el principio de trato nacional
en los procesos de contratacion estatal. Sin embargo se listan las entidades cobijadas por el tratado, dentro de las
cuales no se encuentran las entidades del orden Municipal o Distrital ni se incluyen a las empresas comerciales e

industriales del Estado, por lo que no se debe dar aplicacion al Tratado con este pais en el presente proceso de
seleccion.

f) TLC Colombia — Canada: El “Acuerdo de Libre Comercio entre Canadéy Colombia” fue suscrito el 21 de
noviembre de 2008 y entr6 en vigencia el 15 de agosto de 2011. El Capitulo 14 titulado Contratacion Piblica, dispone
en su articulo 1403 que se aplicara el principio de trato nacional en los procesos de contratacion estatal. Se
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establecen como entidades cubiertas por el tratado las del orden nacional, dentro de las cuales no se encuentran
entidades del orden municipal o distrital, ni se incluyen a las empresas comerciales e industriales del Estado, por lo
que la empresa TMSA no debe aplicar este tratado en el presente proceso de seleccion

a) TLC Colombia ~ Unién Europea: El “Acuerdo Comercial entre la Union Europea, Colombia y Pery" fue
suscrito el 26 de junio de 2012, El acuerdo en materia de contratacion publica fue modificado el 24 de novismbre de
2017 através de la Decision 01-2017. Dicha decision excluye a todas las empresas publicas contratantes del nivel

central que tengan car4cter industrial o comercial, por lo que TMSA no debe aplicar este tratado en el presente
proceso de seleccion.

h) Acuerdo Colombia - Alianza del Pacifico: El “Acuerdo para el establecimiento del Fondo de Cooperacion
de la Alianza del Pacifico” fue suscrito el 22 de mayo de 2013, Dentro del capitulo 8 de contratacion publica no se
incluye a TMSA como actor que debe seguir los lineamientos, ni se incluyen a las empresas comerciales e
industriales del Estado, por lo que no se debe aplicar este tratado en el presente proceso de seleccion.

i) TLC Colombia - Corea: El “Acuerdo de Libre Comercio entre la Reptblica de Colombia y la RepUblica de
Corea" establece en el capitulo 14 las entidades que se someten al Acuerdo, sin embargo no se incluyen a las
entidades del orden Municipal o Distrital ni a las empresas comerciales e industriales del Estado por lo que TMSA
no debe aplicar este Tratado en el presente proceso de seleccion.

)] TLC Colombia - Costa Rica: El “Tratado de Libre Comercio entre Colombia y Costa Rica” fue suscrito el 22
de mayo de 2013 e implementado el 29 de julio de 2016. El Capitulo 10y anexo 10A concernientes a la contratacion
publica, establecen que el capitulo solo aplicara alas entidades listadas en la Seccion, por lo que al no estar incluidas
las empresas comerciales e industriales del Estado, TMSA no debe aplicar dicho tratado en el presente proceso de
seleccion,

La Decision 439 de la CAN aplica para todas las entidades del Estado, incluyendo municipios, departamentos y empresas
comerciales e industriales del Estado que afecten el comercio de servicios, en todos los sectores de servicios y en los distintos
modos de suministro, independientemente del valor del proceso de contratacion.

Que de conformidad con lo anterior, TMSA debe conceder a los servicios prestados por miembros de la CAN el puntaje
adicional de que trata la Ley 816 de 2003 y la preferencia a los servicios nacionales en caso de empates prevista en el
numeral 1 del articulo 2.2.1.1.2.2.9., del Decreto 1082 de 2015.

Que de conformidad con el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, los estudios previos correspondientes al
presente proceso de seleccion, asi como el pliego de condiciones definitivo estaran disponibles para su consulta en la
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plataforma transaccional del Sistema Electronico para la Contratacion Publica — SECOP Il www colombiacompra.gov.cg,

en el link TMSA-SAM-19-2023, en documentos del proceso, a partir de la fecha del presente acto.

Que con el objetivo de garantizar la efectividad del principio de transparencia en la contratacion publica y en cumplimiento
de lo establecido en el numeral 5 del articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, TRANSMILENIO S.A. convoca a las

Veedurias Ciudadanas para que realicen el control social correspondiente en el presente proceso de seleccion.

Que, en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. - ORDENAR la apertura de la SELECCION ABREVIADA DE MENOR CUANTIA TMSA-SAM-
19-2023, cuyo objeto es “DTCI7 Contratar una solucion de caceria de Amenazas por medio de Sefiuelos o Decoystipo
Deceptor para la proteccion proactiva de la Infraestructura Tecnologica de TRANSMILENIO S.A., soportada en arquitectura

FORTINET. “a partir del dia 15 de noviembre de 2023.

ARTICULO SEGUNDO. - ESTABLECER como presupuesto oficial para el presente proceso de seleccion la suma de
CIENTO SESENTA Y UN MILLONES NOVECIENTOS CUARENTA Y CUATRO MIL SETECIENTOS CUARENTA Y UN
PESOS MONEDA LEGAL COLOMBIANA ($161.944.741), IVA incluido, asi como todos los gastos, impuestos, deducciones
y retenciones a que legalmente haya lugar, ast como los costos directos e indirectos que se generen, teniendo en cuenta las

especificaciones técnicas contempladas en el Anexo Técnico y Estudio Previo.

PARAGRAFO: El presupuesto se encuentra amparado por el siguiente Certificados de Disponibilidad Presupuestal

CUARENTA'Y UN PESOS MONEDA
LEGAL COLOMBIANA

' ' ' CIENTO SESENTA Y UN MILLONES |
A NOVECIENTOS CUARENTA Y
£02310 8100| 20 -10-2023 EUNGIONAMIENTO CUATRO MIL SETECIENTOS | 11 944.741.00
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ARTICULO TERCERO. - ESTABLECER el cronograma del proceso de SELECCION ABREVIADA DE MENOR
CUANTIA TMSA-SAM-19-2023, como se detalla a continuacion:

PARAGRAFO PRIMERO: El cronograma del proceso de SELECCION ABREVIADA DE MENOR CUANTIA TMSA-SAN-
19-2023, podra ser modificado mediante adendas al pliego de condiciones.

Portal del Sistema Electronico de
Publicacién del acto administrativo Contratacion Publica: SECOP ||
que ordena la apertura 15-11-2023

www.colombiacompra.qov.co/secop-ii
Portal del Sistema Electronico de

Apertura del proceso y publicacién 15-11-2023 Contratacion Plblica: SECOP ||
del pliego definitivo

www.colombiacompra.gov.co/secop-ii
Nota: Los oferentes interesados en el
proceso, deberan inscribirse en esta

convocatoria y enviar manifestacion de

Presentacion de manifestaciones de interés a través de la plataforma
interés SECOP I
1114200 | 20-11-2028
(De conformidad con lo indicado en el alas 4:30 PM | www.colombiacompra.gov.co/secop-i
articulo 2.2.1.2.1.2.20 del
Decreto 1082 de 2015) Nota: Quienes no manifiesten

interés en elproceso no se habilitara
la opcidn para cargar su oferta en la

plataforma SECOP |I.
Portal del Sistema Electronico de
Contratacion Publica: SECOP ||

Publicacién del listado de
manifestacion de interés 20-11-2023
alas 5:00 PM

www.colombiacompra. qov.co/secop-i
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Plazo maximo para presentar

En la plataforma del Sistema

observaciones al pliego de 16-11-2023 al232$1413200§ﬁll Electrénicode Contratacién
condiciones definitivo ' Pablica: SECOPI
Portal del Sistema Electronico de
Respuesta a las observaciones alos Contratacion Publica: SECOP ||
pliegos de condiciones definitivos 23-11-2023

www .colombiacompra.qov.co

Fecha maxima para expedir adendas

24-11-2023 alas 19:00 PM

Portal del Sistema Electronico de
Contratacion Publica; SECOP Il

www.colombiacompra.gov.co

Las ofertas UNICAMENTE se

habilitantes, presentar observaciones
y réplicas (cuando aplique)

Ci del 28-11-2023 recibiranmediante la plataforma del
el= detigroceso Alas 3:00 pm Sistema Electronico de Contratacion
Pablica: SECOP I
Evaluacién de las ofertas 99-11-2023 Comité Asesory Evaluador
Portal del Sistema Electronico de
Publicacién d?l' informe de 30-11-2023 Contratacion PUblica; SECOP ||
evaluacion
www.colombiacompra.qov.co
e e 01l o St
P q 01-12-2023 | 05-12-2023 |Electrénicode Contratacion Publica:

SECOP I
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Portal del Sistema Electronico de

Publicacién del informe de evaluacion Contratacion Piblica: SECOP |

definitivo, respuestas a las 06-12-2023

observaciones ;
www.colombiacompra.qov.co

Portal del Sistema Electronico de
Publicacion del acto administrativo de 11-12-2023 Contratacion Plblica: SECOP |
adjudicacion.

www.colombiacompra.qov.co

Portal del Sistema Electronico de

Aprobacién en la plataforma del . 'Dentro sl d'a. hat?!l Contratacion Plblica: SECOP |
siguiente a la publicacion de
Contrato - _
la adjudicacion www.colombiacompra.gov.co

Portal del Sistema Electronico de

Dentro de los tres (3] di
enfrodelostres (3) diss |~ L tecion Plblios: SECOP |

siguientes a la publicacion
de la adjudicacion

Cargue de las pélizaspor parte del
contratista en la plataforma SECOP II.

www.colombiacompra.gov.co

ARTICULO CUARTO. - ORDENAR la publicacion del pliego de condiciones y de los estudiosy documentos previos en la
plataforma transaccional del Sistema Electronico para la Contratacion Publica — SECOP | wiww colombiacompra, qov.co.
Los anteriores documentos también podran ser consultados en la plataforma — SECOP I, en el link TMSA-SAM-
19-2023.

ARTICULO QUINTO. - CONVOCAR a las veedurias ciudadanas, las asociaciones civicas, comunitarias, de
profesionales, benéficas o de utilidad comin, para que realicen el control social al presente proceso de seleccion para lo
cual pueden obtener informacion en el teléfono 2203000 Ext. 1404, en la Avenida El Dorado No 69 — 76 Edificio Elemento
Torre 1 (Aire) Piso 5to. Direccion Corporativa, Bogota D.C. o en la pagina www.colombiacompra. qov.co.

ARTICULO SEXTO. - £ presente Acto Administrativo rige a partir de la fecha de su expedicion.
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RESOLUCION No. 569 DE 2023

“Por la cual se da apertura al proceso de Seleccion Abreviada de Menor Cuantia No.

TMSA-SAM-19-2023.”

Dada en Bogotg, D.C. alos diez (10) dias del mes de noviembre de 2023.

PUBLIQUESE Y CUMPLASE

O smotalosaNoells

OSWALDO CASTILLO NAVETTY

Director de Tecnologias de la Informacion y las Comunicaciones — TRANSMILENIO S.A.

Ordenador del Gasto — Resolucion No. 342 de 16 de junio de 2020

Elaboré: Angela Maria Pineda C // Profesional Especializado de la direccién Corporativa '
Revisé: Jorge Hernando Pardo // Profesional Especializado de la Direccign Corporativa ===
Revisé: Isabel Cristina Cruz Moya // Contratista Direccién de TIC 4+

Revisé: Gloria Granados // Contratista Direccién de TIC

. -
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