*
** EMPRESA DE TRANSPORTE DEL

BOGOT/\ | /ERCERMILENIO
RESOLUCION No. 704 DE 2023

“Por la cual se adjudica el proceso de Selecciéon Abreviada de Menor Cuantia No.
TMSA-SAM-19-2023.”

EL DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE TRANSMILENIO S.A.

En uso de sus facultades legales y en especial de las conferidas por los Articulos 11y 12 de la Ley 80 de 1993, el Articulo
21 de la Ley 1150 de 2007, el Decreto 1082 de 2015, Resolucion interna de Delegacidn No. 342 de 16 de junio de 2020 y
demas normas concordantes y

CONSIDERANDO:

Que TRANSMILENIO S.A,, al ser una entidad prestadora de servicios, en un campo esencial como lo es el transporte
publico, debe contar con las herramientas tecnolégicas basicas para el buen desarrollo de sus actividades técnicas y
administrativas.

Que el contar con soluciones y servicios tecnologicos implementados en tecnologia de punta que contribuyan a la
optimizacion de la gestién y operacion de la entidad propenden por el cumplimiento de los objetivos estratégicos de
TRANSMILENIO S.A.

Que la Direccién de TIC de TRANSMILENIO S.A., como area responsable de la definicion y aplicacion de politicas en
seguridad de la informacién de la entidad y en cumplimiento de la normatividad vigente, adelanta una actualizacién de
politicas, procesos, procedimientos, controles y activos de informacién que necesitan ser gestionados y protegidos por
infraestructura tecnoldgica de ultima generacion.

Que dentro de las funciones asignadas a la Direccién de Tecnologias de la Informacién y Comunicaciones, estipuladas
en el acuerdo nimero 04 del 28 de febrero de 2023 , articulo DECIMO CUARTO, se establece entre otras:

)

“ 2. Liderar los procesos de desarrollo, mantenimiento y soporte de la plataforma de TIC’s (SIC) de la Empresa, velando
por la funcionalidad, confiabilidad, oportunidad y seguridad de la operacion del software, hardware y comunicaciones.”

Que la transformacion digital, los modelos de trabajo hibrido, el Internet de las Cosas (loT) y la dependencia de los
dispositivos méviles entre muchos otros, son aspectos que han incrementado las amenazas a la ciberseguridad en los
Ultimos afos en entornos corporativos y por ende la responsabilidad de actualizacién de estrategias y herramientas por
parte de las areas de TIC.

Que para cualquier organizacién es primordial en estos momentos conocer la actividad que se esté produciendo en su
red informatica y poder detectar, prevenir y contrarrestar este tipo de situaciones sospechosas originadas posiblemente
en entornos de ciberdelincuencia.
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Que la ciberseguridad para empresas es una realidad y preocupaciéon constante, pues los ataques cada dia méas
sofisticados, pueden llegar a ser tan catastréficos como un robo o un incendio.

Que para prevenir un ciberataque es necesario contar con una poderosa infraestructura de Tl (entre otras cosas) que te
ayude a detectar y frenar amenazas.

Que son herramientas necesarias para complementar la estrategia de ciberseguridad al interior de las organizaciones,
aquellas construidas sobre la teoria de sefiuelos como el caso de Deceptor cuya tecnologia esta basada en el fraude que
complementa la estrategia de proteccién contra la violacidn existente de una organizacion, disefiada para engafiar,
exponer y eliminar los ataques que se originan en fuentes externas o internas antes de que se produzca un dafio real.

Que por consiguiente, se requiere contratar una solucién de caceria de Amenazas por medio de Sefiuelos o Decoys tipo
Deceptor para la proteccion proactiva de la Infraestructura Tecnoldégica de TRANSMILENIO S.A., soportada en
arquitectura FORTINET

Que, previamente se ha analizado la conveniencia y justificacion del proceso y que se encuentran debidamente
elaborados los estudios, documentos previos y el pliego de condiciones a que hace relacion el articulo 25 de la Ley 80 de
1993, en concordancia con los articulos 2.2.1.1.2.1.1. y ss del Decreto 1082 de 2015, los cuales fueron adelantados por
la Direccion de TIC de TRANSMILENIO S.A., para contratar el siguiente objeto:” DTC97 Contratar una solucién de
caceria de Amenazas por medio de Sefuelos o Decoys tipo Deceptor para la proteccion proactiva de la
Infraestructura Tecnolégica de TRANSMILENIO S.A., soportada en arquitectura FORTINET.”

Que para el proceso referenciado, TRANSMILENIO S.A. cuenta con un presupuesto de CIENTO SESENTA Y UN
MILLONES NOVECIENTOS CUARENTA'Y CUATRO MIL SETECIENTOS CUARENTA'Y UN PESOS MONEDA LEGAL
COLOMBIANA ($161.944.741), IVA incluido, impuestos de ley y dentro del cual se encuentran incluidos todos los costos
y gastos en los que incurra el proponente con respecto a lo requerido por la TMSA, teniendo en cuenta las especificaciones
técnicas contempladas en el Anexo Técnico y Estudio Previo.

Que el presupuesto anteriormente referenciado se encuentra amparado asi:

- Rubro: Servicios de consultoria en tecnologias de la informacién (Tl)
- Codigo de rubro: 421202020083131

- Cddigo de identificacion del Plan Anual de Adquisiciones DTC97.
- CDP 202310 8100 del 20 de octubre de 2023
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Que teniendo en cuenta la naturaleza del objeto a contratar y de acuerdo con lo dispuesto en la Ley 1150 de 2007, numeral
2° del articulo 2° y el Decreto 1082 de 2015, TRANSMILENIO S.A., se desarroll6 el tramite contractual mediante el Proceso
de Seleccién Abreviada de Menor Cuantia.

Que en cumplimiento a lo dispuesto por el articulo 8° de la Ley 1150 de 2007 en concordancia con el articulo 2.2.1.1.1.7.1.
del Decreto 1082 de 2015, se publico en la plataforma SECOP Il www.colombiacompra.gov.co/secop-ii el aviso de
convocatoria, el estudio previo, el proyecto de pliego de condiciones y demas documentos previos del presente proceso
durante los dias comprendidos entre los dias del 26 de octubre al 7 de noviembre de 2023.

Que mediante la Resolucién No.569 del 10 de noviembre de 2023, el Director de TIC de TRANSMILENIO S.A. como
ordenador del gasto, dio apertura al Proceso de Seleccion Abreviada de Menor Cuantia TMSA-SAM-19-2023 estableciendo
como fecha de apertura el dia 15 de noviembre de 2023, la cual fue publicada en la plataforma SECOP |I.

Que de conformidad con el Cronograma del proceso de seleccion, el dia 28 de noviembre de 2023, se dio cierre al proceso,
y se realizé la diligencia de apertura de ofertas a través de la plataforma SECOP II.

Que de conformidad con lo actuado dentro de la diligencia de cierre del proceso, la entidad procedio a realizar la verificacion
del cumplimiento de los requisitos habilitantes de los proponentes:

N.° PROPONENTES
1 INGENIUM COLOMBIA SAS
2 UNION TEMPORAL TM DECEPTOR 2023

Que en el documento de verificacion preliminar de los requisitos habilitantes de caracter juridico, técnico y financiero ninguno
de los proponentes se encontraba habilitado, evaluacidon preliminar que se publicd en la plataforma SECOP |l
www.colombiacompra.gov.co/secopll el dia 30 de noviembre de 2023, cuyo resultado fue el siguiente:

N.° PROPONENTE TECNICA JURIDICA FINANCIERA
INGENIUM COLOMBIA NO CUMPLE / NO CUMPLE /
1 SAS INHABILITADA INHABILITADA CUMPLE /HABILITADA
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UNION TEMPORAL T™M NO CUMPLE / CUMPLE /
2 DECEPTOR 2023 INHABILITADA HABILITADA CUMPLE / HABILITADA

NOTA: La Evaluacién Preliminar hace parte integral

de la presente Resolucién, fue publicada en el SECOP .

Que durante el término de traslado de los informes de verificacion de los requisitos, el cual tuvo lugar entre los dias del 1 al

5 de diciembre de 2023, se dio la oportunidad a
contradiccion, presentandose subsanacion oportuna

que los proponentes hicieran uso de su derecho de subsanacion y
por parte del proponente UNION TEMPORAL TM DECEPTOR 2023 y

sin que INGENIUM COLOMBIA SAS presentara subsanacién, ni observacién alguna, lo que dio lugar a entrar a evaluar
ponderadamente al unico proponente habilitado UNION TEMPORAL TM DECEPTOR 2023 en los tres componentes.

Que TRANSMILENIO S.A. publicé el informe de verificacion definitivo de los requisitos habilitantes, asi como la evaluacion
de los factores ponderables por parte del comité evaluador, teniendo en cuenta la Unica propuesta habilitada juridica,
financiera y técnicamente, cuyo resultado fue el siguiente:

CRITERIOS DE EVALUACION:
CRITERIO DE EVALUACION PUNTAJE

ECONOMICA 30
TECNICA 59,75
APOYO EMPRESAS Y 0.5

EMPRENDIMIENTO MUJERES !
APOYO A LA INDUSTRIA NACIONAL 10
TOTAL 100

RESUMEN GENERAL DE LA EVALUACION DEL UNICO PROPONENTE HABILITADO UNION TEMPORAL

TM DECEPTOR 2023 :
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PUNTAJE |ASIGNACION
No. ITEM MAXIMO | DE PUNTAJE - UT TM DECEPTOR 2023
Méaximo
Puntaje
asignado al
ITEM, en_este 30,0000000
Oferta econémica — E:;\gi)optlzi[[r;t:
1 plataforma SECOP2 30 puntos .
Menor valor
U;r?)p()ﬁ)e:?alla OFRECIDO - UT TM DECEPTOR 2023
habilitada: $ 161.000.000
1 Network
Mayor numero de VLAN
Network VLANSs licenciada
licenciadas adicional a la
adicionales a las que solicita la
que solicita la entidad = 15
entidad en el Anexo Puntos
Técnico (minimo 12
Network VLANS). > Network
o |[Para obtener este 30 I\ilcléﬁ'(\:l; das
puntaje el oferente| Ppuntos -
debe entregar una ad|C|onaIes. .a
certificacion firmada las qge solicita
por representante laentidad = 30
S Puntos 0
legal donde indique
claramente su o
ofrecimiento. 'V'ax'”.‘o
Puntaje
asignado al
ITEM, en este
caso 30 puntos.
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PUNTAJE | ASIGNACION

MAXIMO | DE PUNTAJE - UT TM DECEPTOR 2023

No. ITEM

- OFRECIDO - UT TM DECEPTOR 2023=
0 Puntos
No adjunto formato
FORMATO No. 9 — FACTOR DE CALIDAD
QUE ASIGNA PUNTAJE

i 1 Windows VM
\'\/"v"_"y;’r numero Vd'\i licenciada
; n C?W; adicional a la
icenciadas .
ue solicita la
adicionales a las gntidad = 15
que  solicita la PuNtos
entidad en el Anexo
J\;e'cgmo (\r/nl\;lnlmo 4 2 Windows VM
indows VM). 2975 | licenciadas - OFRECIDO - UT TM DECEPTOR 2023=
) i 0 Puntos
3 | Para obtener este ad|C|onaIes. @ No adjunto formato
puntaje el oferente | Puntos las que solicita | F5rMATO No. 9 — FACTOR DE CALIDAD
debe entregar una la entidad = QUE ASIGNA PUNTAJE

certificacién firmada 29.75 Puntos

por representante

legal donde indique Maximo
claramente su Pu_ntaje
o asignado al
ofrecimiento. ITEM, en este
caso 29.75
puntos.
- 100%
4 | Prote(_:cic')n gla 10 puntos Seryicios y 10
industria nacional Bienes
Nacionales
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PUNTAJE | ASIGNACION

MAXIMO | DE PUNTAJE - UT TM DECEPTOR 2023

No. ITEM

Servicios y
bienes
Nacionales y
componente
Extranjero
-100%
Servicios de
origen
extranjero 5
Puntos
Méaximo
Puntaje
asignado al - OFRECIDO - UT TM DECEPTOR

ITEM, en este 2023= 10Puntos
caso 10.
Méaximo
APOYO A LAS Puntaje
EMPRESAS Y 0,25 asignado al
EMPRENDIMIENTO | puntos ITEM, en este
DE MUJERES caso 0,25
puntos.

TOTAL 40,2500000

0.25

NOTA: La Evaluacién Final hace parte integral de la presente Resolucidn, la cual fue publicada en el SECOP |I.

Que previo a la publicacion correspondiente del presente acto administrativo, el informe de evaluacién definitivo fue llevado
al Comité de Contratacién y Adjudicacion de TRANSMILENIO S.A. el dia 13 de diciembre de 2023, el cual dando aplicacién
a los principios de la contratacion estatal establecidos en la Ley 80 de 1993, Ley 1150 de 2007 y Decreto 1082 de 2015,
recomend6 al Ordenador del Gasto en atencién a lo indicado en el Pliego de Condiciones Definitivo y al informe de evaluacién
definitivo publicado: Adjudicar el Proceso de Seleccion Abreviada de Menor Cuantia TMSA-SAM-19-2023, cuyo objeto
es “DTC97 Contratar una solucion de caceria de Amenazas por medio de Sefiuelos o Decoys tipo Deceptor para la proteccion
proactiva de la Infraestructura Tecnolégica de TRANSMILENIO S.A., soportada en arquitectura FORTINET” a la UNION
TEMPORAL TM DECEPTOR 2023, por ser la propuesta que esta en primer orden de elegibilidad, de conformidad con lo
manifestado en profundidad en la citada sesién del comité de contratacion.
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Que el suscrito ordenador del gasto de TRANSMILENIO S.A. acept6 la recomendacién de adjudicacion del proceso de
Seleccion Abreviada de Menor Cuantia TMSA-SAM-19-2023.

Que en mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: ADJUDICAR el Proceso de Seleccion Abreviada de Menor Cuantia TMSA-SAM-19-2023, cuyo
objeto consiste “DTC97 Contratar una solucién de caceria de Amenazas por medio de Sefiuelos o Decoys tipo Deceptor para
la proteccion proactiva de la Infraestructura Tecnoldgica de TRANSMILENIO S.A., soportada en arquitectura FORTINET”, a
la UNION TEMPORAL TM DECEPTOR 2023, conformada por WEXLER S.A.S. con Nit.900390198-6 con una participacion
del 50% en la estructura plural Y DATASEC S.A.S. CON Nit.901223827-1 con una participacion del 50% en la estructura
plural, por la suma ofertada de CIENTO SESENTA Y UN MILLONES DE PESOS ($161.000.000), incluido IVA, impuestos
de ley y demas costos directos e indirectos a que haya lugar.

ARTICULO SEGUNDO: Disponer que el contrato correspondiente a la presente adjudicacion sera proyectado y aprobado a
través de la plataforma del SECOP I, con el lleno de los requisitos establecidos en la Ley 80 de 1993, la Ley 1150 de 2007,
los Decretos que las reglamenten, los Pliegos de Condiciones del Proceso de Seleccion Abreviada de Menor Cuantia TMSA-
SAM-19-2023, los estudios previos y la oferta presentada por el contratista adjudicatario.

ARTICULO TERCERO: La presente adjudicacion cuenta con el Certificado de Disponibilidad Presupuestal referenciado en
el presente acto administrativo.

ARTiICULO CUARTO: Notificar la presente adjudicacion, de conformidad con lo dispuesto en el numeral 1 del articulo 67 de
la Ley 1437 de 2011, a los proponentes y el adjudicatario del proceso de referencia.

PARAGRAFO: No obstante lo anterior, de conformidad con la manifestacion realizada por el proponente UNION TEMPORAL
TM DECEPTOR 2023, en la carta de presentacion de la propuesta, la misma se notificara igualmente por correo electronico
suministrado, en concordancia con el articulo 56 de la Ley 1437 de 2011.

ARTICULO QUINTO: Publicar el presente acto administrativo en la plataforma SECOP |I.
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ARTICULO SEXTO: La presente resolucion rige a partir de la fecha de su expedicion y contra la misma no procede recurso
alguno del procedimiento administrativo.

Dada en Bogoté, D.C. a los catorce (14) dias del mes de diciembre de dos mil veintitrés (2023).

NOTIFIQUESE, PUBLIQUESE Y CUMPLASE

DowintdoCoghilo Navelis

OSWALDO CASTILLO NAVETTY
Director de Tecnologias de la Informacion y Comunicaciones de TRANSMILENIO S.A.
Ordenador del Gasto — Resolucién de Delegacion Nro. 342 de 16 de junio de 2020

Jeeanid

Elaboro: Angela Maria Pineda C // Profesional Especializado de la Direccién Corporativa s

Revisé: Jorge Hernando Pardo // Profesional Especializado de la Direccion Coroorativa =—==—
Reviso: Isabel Cristina Cruz Moya // Abogada Contratista Direccion de TIC ‘,,B'”
Revisé: Gloria Alexandra Granados Novoa // Profesional Contratista Direccion de TIC ==
Reviso: Javier Castafieda // Profesional Especializado Direccion de TIC /N;N\”’“’
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