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PROCESO/SUBPROCESO/ACTIVIDAD

Seguridad de la informacion al subsistema de recaudo.

EQUIPO AUDITOR

José Luis Soto Duefias, Contratista - Lider de Auditoria

Diana Elizabeth Patifio Sabogal, Contratista

LIDERES DEL PROCESO: Direccion Técnica de TIC y Subgerencia Econdmica.

INFORME DISTRIBUIDO A: Gerente General e integrantes del Comité Institucional de
Coordinacion del Sistema de Control Interno de TRANSMILENIO S. A.

FECHA REUNION DE APERTURA: 19 de agosto de 2022.
FECHA REUNION DE CIERRE: 6 de septiembre de 2022.
OBJETIVOS

1. Evaluar la administracion de los riesgos de gestién y corrupcion que aplican a las

actividades de seguridad de la informacion al subsistema de recaudo.

2. Verificar el cumplimiento de las obligaciones del contrato de interventoria al Sistema
Integrado de Recaudo, Control e Informacion y Servicio al Usuario, SIRCI, en especial

las obligaciones de seguridad de la informacion al subsistema de recaudo.
3. Evaluar la efectividad operativa de los controles internos de la actividad auditada.

4, Evaluar el cumplimiento de la normativa externa e interna, considerando las politicas y

procedimientos aplicables a la actividad auditada.

5. Identificar posibles riesgos que puedan llegar afectar la consecucion de los objetivos

estratégicos de la entidad y las actividades relevantes de la actividad auditada.
ALCANCE

La auditoria se realizd con base en las actividades definidas en los contratos nimero

CT0552-21 y CTO533-22 los cuales tienen por objeto la realizacion de la interventoria al
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contrato de concesidon No. 001 de 2011 «Disefio, suministro, implementacion, operacion y
mantenimiento del subsistema de recaudo, del subsistema de informacién y servicio al
usuario y del subsistema de integracion y consolidacion de informacion; el disefio,
suministro, implementacion, gestién y mantenimiento del subsistema de control de flota;
el suministro de la conectividad; la integracion entre el subsistema de recaudo el
subsistema de control de flota el subsistema de informacién y servicio al usuario y el
subsistema de integracién y consolidacion de la informacién, que conforma el SIRCI, para

el sistema integrado de transporte publico de Bogota D.C.».

Especificamente se reviso la supervision que realizd6 TRANSMILENIO S. A. a las actividades
reportadas por las interventorias al subsistema de recaudo en relacién con las pruebas de
vulnerabilidad y seguridad informatica, integridad y consistencia de los datos, realizacién
de backups y copias de respaldo y la realizacion de auditorias sobre politicas de seguridad
a las bases de datos, de acuerdo con el anexo 2 «Guia para establecer la metodologia
ejecucion del contrato de interventoria» de los contratos de interventoria en su clausula

3.2.3. Seguridad de la informacidn en los siguiente literales:

e La interventoria debera realizar anualmente dos (2) pruebas de vulnerabilidad y
seguridad informatica sobre el 100% de la infraestructura y aplicaciones de los medios
de pago, de los sistemas de informacién de recaudo y de la infraestructura que los
soporta. Asi mismo, las pruebas deberan incluir la infraestructura computacional y de
comunicaciones del concesionario SIRCI y SISU. El resultado debera consignarse en un
informe ejecutivo y técnico donde se documenten las vulnerabilidades identificadas, su
nivel de clasificacion, la accion para remediar la vulnerabilidad, los tiempos
recomendados de remediacion y demas informacion pertinente técnica necesaria para
entender los resultados y su remediacion. De igual forma, el informe debera ser
socializado a las partes interesadas de parte del concesionario SIRCI y a

TRANSMILENIO S. A. inmediatamente se culmine cada ejercicio de pruebas.

e La interventoria debera realizar dos (2) veces al afo la verificacion de copia y
restauracion de backups de la infraestructura y aplicaciones del concesionario SIRCI.
Para esto se debe validar el proceso integridad y consistencia de los datos respaldados
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por el concesionario SIRCI y determinar si dicho proceso se lleva a cabo
correctamente. Como entregable se debera construir un informe de resultados de las
pruebas realizadas. La revision debera realizarse sobre todas las bases de datos de los

sistemas de informacion.

e La interventoria debera realizar dos (2) auditorias sobre los procedimientos de
identificacion, autenticacién y autorizacion de usuarios sobre el 100% de la
infraestructura y aplicaciones del concesionario SIRCI. De igual forma esta auditoria
debera contemplar la revision de las politicas de seguridad sobre otros aspectos que se
cobijen bajo el control de acceso ldgico, tales como el registro de eventos, auditoria y
trazabilidad, la administracién de seguridad, el monitoreo de accesos al software,
sistemas de informacion, bases de datos y sistema operativo, entre otros. El resultado
debera consignarse en un informe de resultados de auditoria donde se indiquen los

hallazgos identificados y el plan de accién para su correccion.
LIMITACIONES AL ALCANCE

No se revisaron informes de auditoria basados en la norma ISO 27001 «Sistemas de
Gestion de la seguridad de la informacion», toda vez que la Direccion Técnica de TIC
informo que, en el contrato de concesidn del Sistema Integrado de Recaudo, Control e
Informacion y Servicio al Usuario, SIRCI, no se especificd contractualmente que el
concesionario debia certificarse en dicha norma. Por lo anterior, no se ejecutaron
auditorias que validaran su cumplimiento, por lo que no se considerd objeto de verificacién

para el presente ejercicio auditor.
DECLARACION

Esta auditoria fue realizada en el analisis de diferentes muestras aleatorias seleccionadas
y, la adopcién de varios criterios establecidos por los auditores a cargo de la realizacion
del trabajo. Una consecuencia de lo anterior es la presencia del riesgo de muestreo, es
decir, el riesgo de que la conclusidn basada en la muestra analizada no coincida con la
conclusién a que se habria llegado en caso de haber examinado todos los elementos que

componen la poblacion.
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CRITERIOS

1.

Contrato de concesion nimero. 001 de 2011. Disefio, suministro, implementacion,
operacién y mantenimiento del subsistema de recaudo, del subsistema de informacion
y servicio al usuario y del subsistema de integracion y consolidacion de informacion; el
disefo, suministro, implementacion, gestién y mantenimiento del subsistema de control
de flota; el suministro de la conectividad; la integracidn entre el subsistema de recaudo
el subsistema de control de flota el subsistema de informacion y servicio al usuario y el
subsistema de integracién y consolidacion de la informacion, que conforma el SIRCI,

para el sistema integrado de transporte publico de Bogota D. C.

2. Contrato numero 552 de 2021. Contratar la realizacion de la interventoria al contrato
de concesion no. 001 de 2011.

3. Contrato numero 533 de 2022. Contratar la realizacion de la interventoria al contrato
de concesion no. 001 de 2011.

4. Caracterizacion del proceso, manuales, procedimientos, protocolos, indicadores, mapas
de riesgos y demas documentos del Modelo Integrado de Planeacion y Gestidon - MIPG
de TRANSMILENIO S. A. vigente.

5. Manual de supervisién e interventoria, M-DA-015 version 3 de septiembre de 2019.

6. Politicas de seguridad y privacidad de la informacién, M-DT-001 version 5 de diciembre
de 201

7. La demas normativa interna y o externa asociada a la actividad auditada.

8. Ley 1474 de 2011- articulo 83 -Supervision e interventoria contractual-

ABREVIATURAS

CTO: Contrato
DTIC: Direccion de TIC
OCI: Oficina de Control Interno

RB: Recaudo Bogota

SGE: Subgerencia Econdmica
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SIRCI: Sistema Integrado de Recaudo, Control, Informacion y Servicio al Usuario
SITP: Sistema Integrado de Transporte Publico

TISC: Tarjetas Inteligentes Sin Contacto

TMSA: Empresa de Transporte del Tercer Milenio - TRANSMILENIO S. A.

RIESGOS CUBIERTOS

El trabajo auditor se baso en los riesgos identificados por TRANSMILENIO S. A., y la
verificacion de gestidn de estos por partes de las areas. Por lo anterior, se presenta
algunos riesgos mapeados en las diferentes matrices que ha adoptado la entidad en su

Sistema de Gestidn de Riesgos.
Riesgos identificados en la entidad

1. Imposibilidad de apoyar técnicamente las necesidades relacionadas con TIC y que

afectan los procesos criticos de la entidad.
2. Inadecuada estructuracion de los procesos de seleccion.
3. Calculo erréneo de la liquidacidn previa a los agentes del sistema
ESTADO PLAN DE MEJORAMIENTO

La revisién de la informacion de recaudo involucra dos areas, la Subgerencia Econdmica
(SGE) encargada de validar la conciliacién de ventas y consignaciones de tarjetas
inteligentes sin contacto, TISC y, la Direccion de TIC encargada de validar el cumplimiento
de estandares de seguridad de la informacién del subsistema de recaudo a través de la
supervision de las interventorias que TMSA contrata para realizar seguimiento al
cumplimiento del contrato de concesion del SIRCI. Por tal razdn, a continuacion, se

relaciona el estado del plan de mejoramiento que tienen vigentes las areas relacionadas.

La Subgerencia Econdmica registra, con corte a 30 de junio de 2022, once acciones en
estado de ejecucidn y una accién incumplida, las cuales fueron consignadas en el plan de
mejoramiento interno derivado de las auditorias realizadas por la Oficina de Control
Interno en la vigencia 2019, 2020 y 2022.
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Respecto al plan de mejoramiento de la Direccion de TIC, se evidenciaron siete acciones

en ejecucion y tres acciones incumplidas.
RESUMEN EJECUTIVO DE LA AUDITORIA

El desarrollo de la presente auditoria consistié en la validacion del cumplimiento de
obligaciones contractuales de los contratos de interventoria CTO552-21 y CTO533-22, en
los componentes de seguridad de la informacidn al subsistema de recaudo en relacion con
pruebas de vulnerabilidad y seguridad informatica, integridad y consistencia de los datos,
realizacion de backups y copias de respaldo y la realizacion de auditorias sobre politicas de

seguridad a las bases de datos.

Como resultado de lo anterior, no se evidencid el cumplimiento de las actividades
revisadas, lo que conllevé a formular recomendaciones que se visualizan al final del
presente informe con el propdsito de que sean analizadas por las areas auditadas para la

formulacion de acciones que aporten a la mejora continua de los procesos.
DESARROLLO DE AUDITORIA

En la auditoria se verifico el seguimiento a las actividades de validacion de la seguridad de
la informacion del subsistema de recaudo del sistema TransMilenio, especificamente se

desarrollaron los siguientes pasos:

e Entendimiento de la actividad auditada: Se realizaron consultas basadas en la
documentacioén existente de la actividad (manuales, guias, procedimientos,
instructivos, mapas de riesgos, contratos de concesion y de interventorias etc.), asi
como la busqueda de distintos controles que apliquen las areas para la gestién de sus

riesgos.

e Revision de la normativa vigente aplicable: Se verificd la normativa vigente

aplicable para constatar su cumplimiento.

o Identificacion de riesgos y controles: A través del ejercicio de auditoria se
revisaron actividades y controles operativos que se ejecutan para preservar y

garantizar la seguridad de la informacion del subsistema de recaudo del sistema
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TransMilenio, asi como también algunos de los registrados en los diferentes

documentos del MIPG.

o Elaboracion y ejecucion del plan de trabajo: Se llevo a cabo con base en el
entendimiento adquirido de las actividades auditadas, el cual, durante su desarrollo

permitié determinar la existencia, funcionalidad y aplicacion de controles.

o Identificacion de hallazgos, recomendaciones y observaciones: Como
resultado de la comparacion entre el criterio (la norma o procedimiento aplicable) y la
condicion (es decir el estado actual), durante el ejercicio auditor se encontraron

diferencias entre ambos, lo cual se convirtié en insumo para la elaboracién del informe.
Breve descripcion de las pruebas de auditoria realizadas

La Oficina de Control Interno durante la ejecucion del trabajo de auditoria adelanto las

siguientes pruebas:
1. Vulnerabilidad y seguridad informatica.

Para el desarrollo de esta prueba se tuvieron en cuenta los 12 informes de supervision
presentados por la interventoria «C&M asesoria y consultoria» mediante el contrato 522
de 2011, que fueron publicados en el SECOP II.

Igualmente, se revisé la informacién entregada por la Direccion de TIC y se evidencié que
la interventoria, de manera formal, solicitd realizar mesas de trabajo con Recaudo Bogota
con el fin de ejecutar las pruebas de vulnerabilidad a la infraestructura tecnoldgica. Sin
embargo, esta Ultima no autorizd las actividades planteadas bajo el argumento de que en
el contrato 001 del 2011 quedd establecido que se ejecutarian mediante la herramienta

Qualys y se presentarian los resultados obtenidos en las mesas de trabajo.

Teniendo en cuenta lo anterior, Recaudo Bogota entrega los resultados Unicamente de las

dos pruebas realizadas a la pagina web (vinculo: consulte la pagina de tullave), dejando

de evaluar el 100% de la infraestructura, las aplicaciones de los medios de pago, los
sistemas de informacién de recaudo y de la infraestructura que los soporta. Explicando

que no esta explicito en sus obligaciones ejecutar este tipo de pruebas.
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La anterior situacion ha impedido que la interventoria C&M pueda dar cumplimiento a
100% de las obligaciones establecidas por Transmilenio, en cuanto a la vulnerabilidad y

seguridad informatica a las bases de datos del subsistema de recaudo.

Por otra parte, en la informacidn entregada por Recaudo Bogota se evidenciaron
vulnerabilidades clasificadas en un nivel medio y alto, en consecuencia, la interventoria

solicitd un plan de accién el cual no fue entregado por Recaudo Bogota.

Asi las cosas, se evidencio un cumplimiento parcial a lo establecido en el anexo 2, guia
para establecer la metodologia de ejecucién del contrato de interventoria del contrato
CT0552-21 numeral 3.2.3 seguridad de la informacion literal 1: «La interventoria debera
realizar anualmente dos (2) pruebas de vulnerabilidad y seguridad informatica sobre el
100% de la infraestructura y aplicaciones de los medios de pago, de los sistemas de
informacion de Recaudo y de la infraestructura que los soporta. Asi mismo, las pruebas
deberan incluir la infraestructura computacional y de comunicaciones del concesionario
SIRCI y SISU. El resultado debera consignarse en un informe ejecutivo y técnico donde se
documenten las vulnerabilidades identificadas, su nivel de clasificacion, la accion para
remediar la vulnerabilidad, los tiempos recomendados de remediacion y demas
informacion pertinente técnica necesaria para entender los resultados y su remediacion.
De igual forma, el informe debera ser socializado a las partes interesadas de parte del
concesionario SIRCI y a TRANSMILENIO S. A. inmediatamente se culmine cada ejercicio

de pruebas.»

2. Integridad y consistencia de los datos, realizacion de backups y copias de

respaldo

En la formulacidn y desarrollo de esta prueba se planted validar el cumplimiento de la
clausula 3.2.3. correspondiente al componente de seguridad de la informacion del anexo
2, de la guia para establecer la metodologia de ejecucion del contrato de interventoria

para los contratos 522 de 2021 y 533 de 2022, especificamente del numeral que define:

e La interventoria debera realizar dos (2) veces al afo la verificacion de copia y

restauracion de backups de la infraestructura y aplicaciones del concesionario SIRCI.
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Para esto se debe validar el proceso integridad y consistencia de los datos respaldados

por el concesionario SIRCI y determinar si dicho proceso se lleva a cabo

correctamente. Como entregable se debera construir un informe de resultados de las

pruebas realizadas. La revision debera realizarse sobre todas las bases de datos de los

sistemas de informacion.

Una vez definido el criterio a validar el equipo auditor solicitd a la Direccion de TIC, la cual

funge como supervisor del contrato de interventoria en su componente de seguridad de la

informacion, los soportes que demostraran el cumplimiento de dicho criterio. La

informacion fue suministrada el 23 de agosto de 2022 y anexaron los informes mensuales

detallados en el componente de seguridad de la informacion para la ejecucion de los

contratos 522 de 2021 y 533 de 2022. Del analisis de los documentos referenciados se

presenta el siguiente resumen:

Tabla 1. Validacion de cumplimiento clausulas contractuales

Numero
de
informe

Observaciones de los informes de
interventoria al componente de
seguridad de la informacion

Observaciones OCI

écumple
el
criterio?

Para mayo de 2021 la interventoria programo

una reunién para el levantamiento de
informacion relacionada con backups y
copias de respaldo.

Sin observaciones

No

Para junio de 2021 se solicitd a Recaudo
Bogota el procedimiento de copias de
respaldo. Como respuesta compartio el
documento M-MNO016 Backups, quedando
pendiente la entrega de los soportes de los
meses de mayo Yy junio 2021.

Sin observaciones

No

Para julio de 2021 la interventoria realizd

verificacion y validacién del manual backups.

Solicitd, por medio de oficio, los soportes de
la realizacion de backups y soportes de
mantenimiento a las bases de datos.
Senalaron que previamente los habia
solicitado por correo electronico, pero no se
tuvo respuesta.

Transcurrido los meses de
mayo, junio y julio de 2021,
el Unico avance que tuvo la
interventoria en temas de
backups y copias de
respaldo consistid en
obtener el manual de
backups de RB

No
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Nuamero | Observaciones de los informes de écumple
de interventoria al componente de Observaciones OCI el
informe | seguridad de la informacion criterio?
Para agosto de 2021 la interventoria solicitd,
por medio de oficio, los soportes de Para el mes de agosto aun
realizacion de backups y soportes no se ha realizado la
mantenimiento a bases de datos. verificacion de las copias y
4 En respuesta Recaudo Bogota solicitd que se | restauracidon de backups de | No
convocara una mesa de trabajo para el 14 de | la infraestructura y
septiembre con las partes interesadas para aplicaciones del
definir la manera como se deberia entregar concesionario del SIRCI.
los soportes.
Para septiembre de 2021 se realizd la mesa
de trabajo. La interventoria le expuso a
Recaudo Bogota las obligaciones Para septiembre no se logro
contractuales que indican la entrega de las evidenciar el cumplimiento
evidencias y soportes de realizacion de de la verificacién de las
backups y soportes mantenimiento a bases copias y restauracion de
5 de datos. backups de la infraestructura | No
Recaudo Bogota indica que el cambio de y aplicaciones del
tecnologia hizo que la forma como se concesionario del SIRCI ya
generaba y realizaba este procedimiento que Recaudo Bogota informd
cambiara y se comprometidé a hacer una cambio de tecnologia
propuesta de la forma como se puede
entregar dicha informacion.
Para octubre tampoco se
logré evidenciar el
cumplimiento de la
Para octubre de 2021 no se reportd avance verificacién de las copias y
6 en el tema de las evidencias y soportes de restauracion de backups de No

realizacion de backups y soportes
mantenimiento a bases de datos.

la infraestructura y
aplicaciones del
concesionario del SIRCI, ya
que Recaudo Bogota informo
el cambio de tecnologia.
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Nuamero | Observaciones de los informes de écumple
de interventoria al componente de Observaciones OCI el
informe | seguridad de la informacion criterio?
. , P iemb logré
Para noviembre de 2021 no se reportd a'r @ noylem re no .se. o9ro
. X evidenciar el cumplimiento
avance en el tema de las evidencias y e x
. de la verificacion de las
soportes de realizacion de backups y ) .
o copias y restauracion de
soportes mantenimiento a bases de datos. Se ;
7 . - backups de la infraestructura | No
describen actividades de planes de o
. e . y aplicaciones del
continuidad (pruebas verificacion interfaces, . .
.2 . o s concesionario del SIRCI ya
verificacion de dispositivos de validacion ..
que Recaudo Bogota informa
troncal). . ,
cambio de tecnologia.
Para diciembre de 2021 la interventoria Los backups que se
solicitd nuevamente los backups de las bases | relacionan son del afio 2019,
de datos suministradas al ente gestor. cumpliendo parcialmente
Recaudo Bogota respondid que los backups | con la obligacién del
de las DB de FMS se entregaron a TMSA. contrato de interventoria
8 El ultimo backups entregado corresponde de | revisada, ya que la *SI
enero-marzo de 20109. interventoria no reporta las
La Direccidn de TIC informa que la fecha de | actividades de restauracion
entrega de Ultimo backups a TMSA se realizd | de dichas copias de la
para marzo de 2022 y corresponde a los infraestructura y aplicaciones
datos de mayo y junio de 20109. del concesionario del SIRCI
Para enero de 2022 la interventoria solicito
nuevamente los backups de las bases de
datos suministradas al ente gestor.
Recaudo ?ogota cuest.lono si las Para enero de 2022 Ia
restauraciones de copias de respaldo . ,
, N interventoria no reporta las
obedecian a una obligacion contractual entre actividades de restauracion
9 RB y TMSA. *SI

Ante dicho cuestionamiento la interventoria
le indico que, si bien no estaba
explicitamente en el contrato 001 de 2011, ni
en sus anexos, si hace parte de las buenas
practicas al momento de realizar una copia
de respaldo.

de los backups de la
infraestructura y aplicaciones
del concesionario del SIRCI.
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Namero
de
informe

Observaciones de los informes de
interventoria al componente de
seguridad de la informacion

Observaciones OCI

écumple
el
criterio?

10

Para febrero la interventoria solicito
nuevamente los backups de las bases de
datos suministradas al ente gestor.

Recaudo Bogota cuestiono si las
restauraciones de copias de respaldo
obedecian a una obligacion contractual entre
RB y TMSA.

Nuevamente la interventoria le indico que, si
bien no estaba explicitamente en el contrato
001 de 2011, ni en sus anexos, si hace parte
de las buenas practicas al momento de
realizar una copia de respaldo.

Para febrero de 2022 la
interventoria no reporta las
actividades de restauracion
de los backups de la
infraestructura y aplicaciones
del concesionario del SIRCI.

*SI

11

Para marzo se realizd una reunién con el
area de infraestructura de Recaudo Bogot3,
quien explico a la interventoria el
procedimiento de realizacidn de las copias de
respaldo de la informacién generada en el
SIRCI y la manera como se realiza la entrega
de estas copias de respaldo al ente gestor.
De acuerdo con esto, se recibid y validd el
acta correspondiente a la ultima entrega de
backups realizada por el concesionario a
TMSA el dia 17 de marzo de 2022 y que
relaciona las copias de respaldo
correspondientes a los meses de abril, mayo
y junio de 2019 es decir 36 meses atras.

Tal y como se encuentra indicado en el
contrato 001 de 2011, con las anteriores
verificaciones la interventoria da por
aprobada y cerrada la obligacion
correspondiente.

Para marzo de 2022 la
interventoria no reporta las
actividades de restauracion
de los backups de la
infraestructura y aplicaciones
del concesionario del SIRCI.

*SI
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Nuamero | Observaciones de los informes de écumple
de interventoria al componente de Observaciones OCI el
informe | seguridad de la informacion criterio?
Para abril la interventoria realizé la solicitud
de evidencia de entrega de las copias de
respaldo de las ba,sgs de da.tgs a. TMSA con Para abril de 2022 Ia
el fin de hacer la ultima verificacion del . ,
) interventoria no reporta las
periodo, preguntando: - i
. - . . . actividades de restauracion
12 e ¢En que tipo de medio reciben las copias *SI
de los backups de la
de respaldo? . o
. o . . infraestructura y aplicaciones
o (Ustedes verifican la integridad de los A X
. . del concesionario del SIRCI.
archivos recibidos?
e ¢COmo se almacenan estas copias de
seguridad?
Fuente: Evaluacidn realizada con base en los informes de interventoria del contrato

contratos 522 de 2021

*SI: Se evidencia cumplimiento parcial de la obligacion del contrato de interventoria del

anexo 2 que menciona: «La interventoria debera realizar dos (2) veces al afo la

verificacion de copia y restauracion de backups de la infraestructura y aplicaciones del

concesionario SIRCI. Para esto se debe validar el proceso integridad y consistencia de los

datos respaldados por el concesionario SIRCI y determinar si dicho proceso se lleva a cabo

correctamente. Como entregable se debera construir un informe de resultados de las

pruebas realizadas. La revision debera realizarse sobre todas las bases de datos de los

sistemas de informacion».

Lo anterior debido a que Recaudo Bogota si suministro al ente gestor backups de

informacion de operacion correspondiente a marzo, abril, mayo y junio de 2019,

transcurridos tres afos de consulta en linea, esto de acuerdo con lo establecido en el

numeral 5.8 del anexo 2 literal b del contrato de concesidn del SIRCI. Sin embargo, no

fueron suministrados por Recaudo Bogota o por la interventoria los soportes para validar

la restauracién de dichas copias y la validacion de la integridad y consistencia de los datos

de respaldo.

En igual sentido, se observa en la tabla anterior que la interventoria inicié la ejecucion de
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BOGOTA

su contrato realizando un entendimiento y aprendizaje del contrato del SIRCI lo cual le
llevd un periodo de cuatro meses, situacion que se identifica para mayo, junio y julio de
2021, y el unico avance que obtuvo en temas de backups y copias de respaldo fue el de

obtener el manual de backups de Recaudo Bogota.

Para el periodo comprendido entre agosto de 2021 y abril de 2022, esto es nueve meses,
la gestidn de la interventoria se basé en la solicitud de soportes para dar cumplimiento a
la verificacién de las copias y restauracion de backups de la infraestructura y aplicaciones

del concesionario del SIRCI, soportes que no fueron suministrados por Recaudo Bogota.

En conclusidn, el concesionario de Recaudo Bogota evadié y dilato lo solicitado por la
interventoria, hasta que, en el mes de diciembre de 2021, transcurrido aproximadamente
ocho meses del contrato de interventoria, lo Unico que suministr6 al ente gestor fueron
backups de la informacion de la operacién correspondiente a marzo, abril, mayo y junio de

2019, transcurridos tres anos de consulta en linea.

3. Auditorias sobre politicas de seguridad de la informacion a las bases de

datos.

Para el desarrollo de esta prueba, el equipo auditor solicité a la Direccién de TIC los
informes remitidos por la interventoria «C&M asesoria y consultoria» respecto las dos
auditorias realizadas a los procedimientos de identificacion, autenticacién y autorizacion de
usuarios sobre el 100% de la infraestructura y aplicaciones del concesionario SIRCI. Asi
mismo, respecto de la revision de las politicas de seguridad, entre otros, el control de
acceso logico, el registro de eventos, auditoria y trazabilidad, la administracion de
seguridad, el monitoreo de accesos al software, sistemas de informacion, bases de datos y

sistema operativo, como se encuentra establecido en el anexo 2 ya citado.

Los informes fueron remitidos por el area auditada y revisados por la Oficina de Control
Interno, observando que en estos se encuentran descritos los resultados obtenidos de las
validaciones realizadas al procesamiento de los datos relacionados a los procesos de
transaccion de ventas, transacciones de recarga, transacciones de validacion,

transacciones de transbordo, transaccion de entrada y salida, transaccion de viaje a
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crédito, transacciones de pasajes vendidos y no utilizados, listas negras y la verificacion de

la integridad y consistencia de las transacciones de venta.

La informacién contenida en dichos informes fue avalada por la interventoria «C&M
asesoria y consultoria» y reportada para demostrar cumplimiento ante la Direccidn de TIC,
quien funge como supervisor del contrato de interventoria, de lo establecido en el anexo
2, guia para establecer la metodologia de ejecucidn del contrato de interventoria del
contrato CTO552-21, numeral 3.2.3, seguridad de la informacion literal 11: «La
interventoria debera realizar 2 veces al afio, una auditoria técnica que permita revisar el
manejo de errores de procesamiento (cambios de fechas, cambios de valores, saltos en
consecutivos de transacciones, transacciones erradas, entre otras), sobre el 100% de la
infraestructura y sistemas de informacion del concesionario SIRCI El resultado debera
consignarse en un informe de resultados de auditoria donde se indiquen los hallazgos

identificados y el plan de accién para su correccion.»
DESCRIPCION DE LOS RESULTADOS EVIDENCIADOS

Como resultado de las pruebas realizadas y del analisis de la informacion suministrada por
las areas auditadas, como soporte de la ejecucidon de controles y de la gestion de las
actividades de la supervision a los contratos de interventoria al SIRCI, se formulo el

siguiente hallazgo:
Hallazgo No 1

Debilidad en la supervision del contrato de interventoria al SIRCI, Sistema Integrado de
Recaudo, Control, Informacién y Servicio al Usuario, debido al cumplimiento parcial en las
obligaciones contractuales, en cuanto al componente de seguridad de la informacion al

subsistema de recaudo en dos de tres items evaluados:
1. Pruebas de vulnerabilidad y seguridad informatica (cumplimiento parcial)

2. Integridad y consistencia de los datos, realizacion de backups y copias de respaldo.
(cumplimiento parcial)

3. Realizacién de auditorias sobre politicas de seguridad a las bases de datos. (item
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cumplido)

Descripcion del hallazgo o situacion encontrada:

Con el propésito de validar el cumplimiento de las obligaciones establecidas en el contrato

522 del 2021, suscrito con la interventoria «C&M asesoria y consultoria» dentro anexo

técnico nimero 2, guia para establecer la metodologia de ejecucion del contrato de

interventoria, en la clausula 3.2.3. seguridad de la informacion, de las trece obligaciones

definidas en esta clausula se evaluaron tres. Una vez revisadas las actividades reportadas

por la interventoria en los informes de supervision al componente de seguridad de la

informacion, como se detallo la descripcidn de las pruebas de auditoria realizadas, se logro

evidenciar el cumplimiento para una de ellas consistente en:

La interventoria debera realizar dos auditorias sobre los procedimientos de
identificacion, autenticacidn y autorizacion de usuarios sobre el 100% de la
infraestructura y aplicaciones del concesionario SIRCI. De igual forma esta auditoria
debera contemplar la revisidon de las politicas de seguridad sobre otros aspectos que se
cobijen bajo el control de acceso ldgico, tales como el registro de eventos, auditoria y
trazabilidad, la administracién de seguridad, el monitoreo de accesos al software,
sistemas de informacién, bases de datos y sistema operativo, entre otros. El resultado
debera consignarse en un informe de resultados de auditoria donde se indiquen los

hallazgos identificados y el plan de accién para su correccidn.

Para las dos obligaciones restantes que se evaluaron, se evidencié un cumplimiento

parcial. Estas corresponden a:

La interventoria debera realizar anualmente dos pruebas de vulnerabilidad y seguridad
informatica sobre el 100% de la infraestructura y aplicaciones de los medios de pago,
de los sistemas de informacion de Recaudo y de la infraestructura que los soporta. Asi
mismo, las pruebas deberan incluir la infraestructura computacional y de
comunicaciones del concesionario SIRCI y SISU. El resultado debera consignarse en un
informe ejecutivo y técnico donde se documenten las vulnerabilidades identificadas, su

nivel de clasificacidn, la accion para remediar la vulnerabilidad, los tiempos
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recomendados de remediacidon y demas informacion pertinente técnica necesaria para
entender los resultados y su remediacion. De igual forma, el informe debera ser
socializado a las partes interesadas de parte del concesionario SIRCI y a

TRANSMILENIO S. A. inmediatamente se culmine cada ejercicio de pruebas.

La interventoria debera realizar dos veces al afo la verificacion de copia y restauracion
de backups de la infraestructura y aplicaciones del concesionario SIRCI. Para esto se
debe validar el proceso integridad y consistencia de los datos respaldados por el
concesionario SIRCI y determinar si dicho proceso se lleva a cabo correctamente.
Como entregable se debera construir un informe de resultados de las pruebas
realizadas. La revisidn debera realizarse sobre todas las bases de datos de los sistemas

de informacion.

Criterios evaluados:

1.

Manual de supervision e interventoria M-DA-15, en su version 3 de septiembre de
2019, en el numeral 9. Funciones del interventor y o supervisor, 9.1. actividades
generales, literales a). Exigir al contratista el cumplimiento de las obligaciones
previstas en el contrato, g). Identificar las necesidades de cambio o ajuste y sugerir las
medidas que considere necesarias para la mejor ejecucién del objeto pactado. o).
Originar, apoyar y sustentar los procesos de incumplimiento parcial o total, la
caducidad del contrato, la imposicion de multas de conformidad con el procedimiento
establecido por la ley y TRANSMILENIO S. A.

2. Ley 1474 de 2011- articulo 83 -Supervisidn e interventoria contractual.

RECOMENDACIONES

1.

Evaluar la participaciéon que tiene la Direccion de TIC en su rol de supervisor, en las
mesas de trabajo que se realice entre la interventoria y Recaudo Bogota, esto con el
fin de conocer de manera directa el efectivo cumplimiento de las obligaciones

establecidas en cada uno de los contratos.

Fortalecer el acompanamiento por parte del ente gestor al cumplimiento de las
actividades que adelante la interventoria del contrato de concesion del SIRCI y de los
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posibles inconvenientes que se conozcan en las mesas de trabajo en que participe la
Direccién de TIC, esto con el fin de dirimir las situaciones donde el concesionario no

suministre o impida el acceso a la informacion.

3. Analizar las obligaciones contractuales establecidas con Recaudo Bogota y, a partir de
estas definir la manera mas efectiva en que la interventoria puede desarrollar las
obligaciones de supervision al contrato del SIRCI, respecto del componente de

seguridad de la informacion.

4. Consolidar las lecciones aprendidas en materia de seguridad de la informacion,
derivadas de la supervision al contrato de concesion del SIRCI a través de las
diferentes interventorias. Lo anterior, con el propdsito de plantear nuevas estrategias
que puedan ser consignadas en el clausulado de un futuro contrato del SIRCI en pro
del buen servicio al usuario y de poder validar cualquier informacion que sea
gestionada por el concesionario de recaudo, brindando la oportunidad de realizar
auditorias permanentes en temas seguridad de la informacion con estandares de las

mejores practicas y normas técnicas existentes.

5. Evaluar la posibilidad de realizar la supervisién al contrato de concesion del SIRCI
directamente por TRANSMILENIO S. A., ya que las interventorias contratadas emplean
un gran porcentaje del periodo del contrato para entender las actividades de recaudo
y, una vez culmina la curva de aprendizaje se encuentran con practicas evasivas del
concesionario del SIRCI y al final del contrato se presentan incumplimientos o
cumplimientos parciales de algunas de las obligaciones contractuales. En caso de
considerar necesaria la contratacion de la interventoria a la concesion del SIRCI,

analizar la posibilidad de que dicho contrato tenga vigencia superior a un afo.
SOLICITUD PLAN DE MEJORAMIENTO

De acuerdo con lo establecido en el procedimiento formulacién y seguimiento a planes de
mejoramiento internos, con cédigo P-CI-010, version 3 de septiembre de 2019, las areas

responsables deberan suscribir, dentro de los ocho dias habiles siguientes a la recepcion
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del informe, el respectivo plan de mejoramiento consolidado con acciones correctivas,

preventivas y de correccion que eliminen las causas de los hallazgos.

Para lo anterior, si las areas responsables de las actividades auditadas lo consideran, la
Oficina de Control Interno dentro del rol de asesoria puede acompanar en la formulacion

metodoldgica del plan de mejoramiento.

Los resultados y recomendaciones relacionados en el presente informe corresponden a la
evaluaciéon de una muestra realizada conforme a la planeacion del trabajo de auditoria
dentro del alcance establecido, como se comentd inicialmente, es responsabilidad del area

auditada efectuar una revision de caracter general sobre los aspectos evaluados.

El presente informe fue socializado el 2 y 5 de septiembre de 2022 a la Direcciéon de TIC y

sus respectivos equipos de trabajo.

Bogota D. C., 09 de septiembre de 2022

SANDRA JEANNETTE CAMARGO ACOSTA

Jefe Oficina de Control Interno

Elabord: José Luis Soto Dueias, Contratista - Oficina de Control Interno.
Diana Elizabeth Patifio Sabogal, Contratista - Oficina de Control Interno.
Reviso: Luz Nelly Castaneda Contreras, Contratista - Oficina de Control Interno.
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