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RESOLUCION No. 616 DE 2022

“Por la cual se ordena la apertura del Proceso de Seleccion Abreviada de Menor Cuantia
No. TMSA-SAM-16-2022"

EL DIRECTOR TECNICO DE TECNOLOGIAS DE LA INFORMACION Y DE LA COMUNICACION DE
TRANSMILENIO S.A

En uso de sus facultades legales y en especial de las conferidas por los Articulos 11y 12 de la Ley 80 de
1993, el Articulo 21 de la Ley 1150 de 2007, el Decreto 1082 de 2015, la Resolucion Interna de
Delegacion No. 342 de 16 de junio de 2020 y demas normas concordantes y,

CONSIDERANDO:

Que TRANSMILENIO S.A., al ser una entidad prestadora de servicios, en un campo esencial como lo es el
transporte publico, debe contar con la tecnologia necesaria garantizar a sus funcionarios y contratistas las
herramientas que les faciliten el buen desarrollar de sus actividades diarias de apoyo, soporte y gestion.

Que en este sentido, los esfuerzos deben concentrarse en proveerles a los funcionarios y contratistas de
TRANSMILENIO S.A. herramientas tecnolégicas con esquemas de seguridad y proteccion de la informacion,
para el desarrollo de sus labores diarias. La Direccién de Tecnologia de la Informacion y Comunicaciones
tiene como una de sus obligaciones, mantener disponible las herramientas de computo, la red de datos LAN
y el portafolio de servicios en los niveles de servicio requeridos para el desarrollo de las actividades

Que los sistemas de informacion se han convertido en una herramienta indispensable para el desarrollo de
las actividades cotidianas en cualquier entidad, la dependencia de los equipos de cémputo, el Internet, el
correo electrénico y las memorias USB en las labores diarias es cada vez mas alta y la informacion ha pasado
a ser el activo mas valioso que poseen las empresas.

Si bien es cierto que los sistemas informaticos permiten aumentar la eficiencia y reducir los tiempos de trabajo,
también estan expuestos a una serie de factores que ponen en riesgo la continuidad de las operaciones; uno
de estos factores son los virus, troyanos y gusanos informaticos, que pueden generar pérdidas por dafo de
las plataformas informéticas impactando la productividad de las organizaciones.

Que este tipo de riesgos hacen que contar con una eficiente solucién antivirus que permita proteger la
informacién tanto en servidores como en estaciones de trabajo sea vital. Es asi, como TRANSMILENIO S.A,,
para blindar de ataques externos e internos que puedan incurrir en pérdidas importantes de informacién que
afectarian el correcto desempefio de las tareas de los funcionarios en la empresa, debe renovar su
licenciamiento actual del Antivirus.
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Que las soluciones de Endpoint son una de las herramientas de mayor importancia para la proteccion de la
red de datos, la informacién contenida en los servidores y las estaciones de trabajo de TRANSMILENIO S.A.

Que TRANSMILENIO S.A. cuenta en la actualidad con licenciamiento de la herramienta de Antivirus
KASPERSKY, la cual ha venido actualizando periédicamente para mantener protegida la tecnologia
informatica al interior de la entidad. Esta solucion ha garantizado la proteccién de los computadores contra
infecciones de virus, spyware, malware, gusanos y agentes malignos que atacan las redes y datos
almacenados o procesados en la infraestructura de computadores y servidores; posee una consola de
administracion centralizada que permite administrar todos los equipos desde un servidor gestor. Es compatible
con todos los sistemas operativos de red y estaciones de trabajo, permite realizar monitoreo en tiempo real,
andlisis y remediacién ante posibles incidentes de seguridad de cada uno de los equipos administrados.

Con base en los informes de resultados de monitoreo de la plataforma del antivirus, se han podido establecer
controles a posibles infecciones de diferentes tipos de virus que provienen de diferentes fuentes en especial
a través del uso de internet, lo cual ha minimizado el riesgo de exposicion de la plataforma de computadores
y servidores de produccién de TRANSMILENIO S.A.

Que la herramienta de antivirus que posee la Entidad a través de la consola centralizada ha permitido
sincronizar y organizar el arbol de distribucién de los equipos por cada una de las areas en que se encuentra
distribuido TRANSMILENIO S.A., lo que facilita el soporte especifico sobre las maquinas que se requieren
actualizar, verificar o eliminar de la consola de administracion.

El contar, con esta herramienta de antivirus en produccion en la entidad desde hace mas de 10 afios, ha
permitido tener una base de datos de conocimiento en toma de decisiones; lo que ha garantizado la
estabilidad, disponibilidad y recuperacion ante fallas causadas por posibles infecciones en los equipos de
escritorio y servidores.

Que dado que se necesita una herramienta de antivirus y el actual contrato esta por vencer, es necesario
renovar el actual licenciamiento de antivirus por un afio mas para proteger a los equipos de computo y su
informacién de posibles ataques con virus que afecten su operatividad.

Adicional a lo anteriormente descrito Transmilenio S.A. cuenta con la mesa de ayuda la cual presta servicios
de soporte técnico a todos los funcionarios de la entidad, ya sea de manera local y/o atendiendo los casos de
los funcionarios que se desempefian en la modalidad de teletrabajo, por lo tanto, es necesario acceder a los
equipos de computo de manera remota, con el fin de solucionar los diferentes requerimientos.
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Que el Acceso Remoto es conocido como un término informético enfocado en el acceso indirecto a dispositivos
sin necesidad de estar interactuando de manera directa con los mismos, esta accion es posible realizarla con
multiples dispositivos, siendo los computadores los principales usuarios de estas caracteristicas para solventar
mayormente las probleméticas que estos posean.

Que con la actual licencia de acceso remoto se proporciona seguridad, nos brinda herramientas adicionales
a las que se encuentran en la web de manera gratuita.

Que en consecuencia, es conveniente adelantar el presente proceso para “DTC81 Contratar la actualizacion,
soporte y mantenimiento del software antivirus” Que para el proceso referenciado en el presente contrato
TRANSMILENIO S.A. cuenta con unpresupuesto CIENTO TRECE MILLONES QUINIENTOS TREINTA Y
SIETE MIL SETECIENTOS CINCUENTA Y SIETE PESOS MONEDA LEGAL COLOMBIANA
($113.537.757), incluido IVA, asi como todos los costos y gastos en los que incurra el proponente con
respecto a lo requerido por TMSA.

El presupuesto se encuentra amparado por los siguientes Certificados de Disponibilidad Presupuestal

No de CDP | Fecha de CDP Posieion Cailnge 2 Valor en Letras Vglor en
Gasto Nameros
CIENTO TRECE MILLONES
421202010047829 — QUINIENTOS TREINTA Y SIETE MIL
2022106512 24-10-2022 Paquetes de Software de | SETECIENTOS CINCUENTA Y SIETE | ¢ 113537757
Otras Aplicaciones PESOS MONEDA LEGAL
COLOMBIANA

Que de conformidad con la naturaleza del contrato que se pretende celebrar, la seleccion del contratista debe
tramitarse por el procedimiento sefialado en el literal b., del numeral 2° del articulo 2° de la Ley 1150 de
2007, que trata del procedimiento de Seleccion Abreviada de Menor Cuantia, en concordancia con lo
dispuesto en el articulo 2.2.1.2.1.2.20. del Decreto 1082 de 2015.

Que en cumplimiento a lo dispuesto por el articulo 8° de la Ley 1150 de 2007 en concordancia con el articulo
2.21.1.1.7.1. del Decreto 1082 de 2015, se public6 en Ila pagina www.colombiacompra.gov.co
plataforma SECORP II, el aviso de convocatoria, el estudio previo, el proyecto de pliego de condiciones y demas
documentos previos del presenteproceso durante los dias comprendidos entre los dias 27 de octubre al 09
de noviembre de 2022.

Que el presente proceso de seleccion fue llevado previamente a Comité de Contratacion de la Entidad el
cual en sesion del 09 de noviembre de 2022 recomendo, luego de la exposicion de los requisitos habilitantes
y de ponderacion, al Ordenador del gasto, su apertura formal.
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Que de conformidad con el Articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, el presente proceso era
susceptible limitar a Mipymes, sin embargo, no se recibié ninguna solicitud en este sentido.

Que el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, prescribe que la entidad mediante acto administrativo
ordenara de manera motivada la apertura del proceso de seleccién que se desarrolle a través de Seleccidn
Abreviada de Menor Cuantia.

Que el Decreto 1082 de 2015, reglamentario de la Ley 1150 de 2007, atribuye la competencia al jefe de la
entidad o su delegado para ordenar la apertura del proceso de seleccién que se desarrolle a través de
Licitacion, Seleccion Abreviada o Concurso de Méritos.

Que de conformidad con lo establecido en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015 y en el manual
para el manejo de los acuerdos comerciales en procesos de contratacion, formulado por Colombia Compra
Eficiente, TRANSMILENIO S.A. efectlo el analisis correspondiente al respectivo proceso de contratacion
aplicando las reglas correspondientes y se establecio el siguiente andlisis, por lo que se deja constancia de
los acuerdos comercialesque cobijan el presente proceso, de la siguiente manera:

a. TLC — Colombia — Chile: El “Tratado de Libre Comercio suscrito entre la Republica de Colombia y
la Republica de Chile” el 6 de diciembre de 1993, el “Protocolo adicional al Acuerdo de
Complementacion Econdmica para el establecimiento de un espacio econémico ampliado entre
Colombia y Chile (ACE)” suscrito el 27 de noviembre de 2006, y el “Acuerdo mediante canje de
notas relativo a la correccion de errores técnicosdel Acuerdo” suscrito el 6 de mayo de 2009, rigen
las pautas entre los dos paises en materia de facilitacién al comercio, compras publicas y acceso
al Comercio de Mercancias, entre otros. El Capitulo 13 denominado “Contratacién Publica”
dispone que dentro de las reglas contenidas en el documento, aplicara el principio de trato nacional
en los procesos de contratacion estatal, para aquellas entidades del orden nacional y
descentralizado, siempre y cuando estas Ultimas “no tengan caracter industrial o comercial”. Por lo
anterior TMSA esta excluida del capitulo mencionado.

b. TLC Colombia — México: El “Tratado de Libre Comercio suscrito entre México, Colombia y
Venezuela” fue suscrito el 3 de junio de 2004 y entr6 en vigor el 1 de enerode 1995. El capitulo XI
del citado acuerdo establece que las entidades que se incluiranel protocolo son exclusivamente “los
gobiernos estatales o departamentales” Dentro delanexo al Articulo 15-02 se establece la lista de
Entidades del gobierno colombiano a lascuales es aplicable lo dispuesto en el Tratado de Libre
Comercio. Dentro de la lista se encuentran las entidades del orden nacional, dentro de las cuales
no se encuentra TMSA ni se incluyen las empresas industriales y comerciales del estado. Por lo
anteriorTMSA estéa excluida de aplicar este Tratado en el presente proceso de seleccion.
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TLC Colombia — Paises del Triangulo Norte: el “Tratado de Libre Comercio entre laRepublica de
Colombia y las Republicas de el Salvador, Guatemala y Honduras”, suscrito el 9 de agosto de 2007,
entré en vigor entre el aflo 2009 y 2010. El capitulo 11y su anexo establecen los paises y
modalidades de contratacion cubiertos por el Tratado. Para la Republica de Colombia y Guatemala,
no estaran incluidas las contrataciones de las empresas industriales y comerciales del Estado
cuando el objetoesté relacionado con sus actividades industriales y comerciales. Asimismo, para el
casode El Salvador, se excluyen expresamente los municipios, asi como no se incluyen las
entidades descentralizadas o adscritas a las mismas. En este sentido, la empresa TMSA no
debe dar aplicacion al Tratado con estos paises en el presente proceso de seleccion. Es importante
anotar que Honduras no negocié con ningun otro pais del Acuerdo en materia de contratacion
publica.

TLC Colombia — EFTA: El “Acuerdo de Libre Comercio entre la Republica de Colombia y los
Estados AELC (EFTA)” se suscribi6 el 25 de noviembre de 2008 y entréen vigencia el primero de
julio de 2011. En el Acuerdo se detallan las entidades que deben aplicar los principios contenidos
en éste, no obstante, la empresa TMSA no se encuentra incluida, ni se incluyen a las empresas
comerciales e industriales del Estado,por lo que no se debe dar aplicacion al Tratado con este pais
en el presente proceso deseleccion.

TLC Colombia — Estados Unidos: El “Acuerdo de Promocién Comercial entre la Republica de
Colombia y Estados Unidos de América” se suscribid el 22 de noviembrede 2006 y entr6 en vigencia
el 15 de mayo de 2012. El Capitulo 9 titulado ContratacionPublica, dispone en su articulo 9.2 que
se aplicara el principio de trato nacional en los procesos de contratacion estatal. Sin embargo se
listan las entidades cobijadas por el tratado, dentro de las cuales no se encuentran las entidades
del orden Municipal o Distrital ni se incluyen a las empresas comerciales e industriales del Estado,
por lo queno se debe dar aplicacion al Tratado con este pais en el presente proceso de seleccion.

TLC Colombia — Canada: El “Acuerdo de Libre Comercio entre Canada y Colombia”fue suscrito el
21 de noviembre de 2008 y entré en vigencia el 15 de agosto de 2011. ElCapitulo 14 titulado
Contratacién Publica, dispone en su articulo 1403 que se aplicara el principio de trato nacional en
los procesos de contratacién estatal. Se establecen como entidades cubiertas por el tratado las del
orden nacional, dentro de las cuales nose encuentran entidades del orden municipal o distrital, ni
se incluyen a las empresas comerciales e industriales del Estado, por lo que la empresa TMSA no
debe aplicar estetratado en el presente proceso de seleccion

TLC Colombia — Union Europea: El “Acuerdo Comercial entre la Unidon Europea, Colombia y Peru”
fue suscrito el 26 de junio de 2012. El acuerdo en materia de contratacion publica fue modificado el
24 de noviembre de 2017 a través de la Decision01-2017. Dicha decision excluye a todas las
empresas publicas contratantes del nivel central que tengan caracter industrial o comercial, por lo
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que TMSA no debe aplicar estetratado en el presente proceso de seleccion.

h. Acuerdo Colombia — Alianza del Pacifico: El “Acuerdo para el establecimiento del Fondo de
Cooperacion de la Alianza del Pacifico” fue suscrito el 22 de mayo de 2013.Dentro del capitulo 8
de contratacion publica no se incluye a TMSA como actor que debe seguir los lineamientos, ni se
incluyen a las empresas comerciales e industriales del Estado, por lo que no se debe aplicar este
tratado en el presente proceso de seleccion.

i. TLC Colombia — Corea: El “Acuerdo de Libre Comercio entre la Republica de Colombia y la
Republica de Corea” establece en el capitulo 14 las entidades que se someten al Acuerdo, sin
embargo no se incluyen a las entidades del orden Municipal oDistrital ni a las empresas comerciales
e industriales del Estado por lo que TMSA no debe aplicar este Tratado en el presente proceso de
seleccion.

j-  TLC Colombia — Costa Rica: El “Tratado de Libre Comercio entre Colombiay CostaRica” fue suscrito
el 22 de mayo de 2013 e implementado el 29 de julio de 2016. El Capitulo 10 y anexo 10A
concernientes a la contratacion publica, establecen que el capitulo solo aplicara a las entidades
listadas en la Seccién, por lo que al no estar incluidas las empresas comerciales e industriales del
Estado, TMSA no debe aplicar dicho tratado en el presente proceso de seleccion.

k. La Decision 439 de la CAN aplica para todas las entidades del Estado, incluyendo municipios,
departamentos y empresas comerciales e industriales del Estado que afecten el comercio de
servicios, en todos los sectores de servicios y en los distintos modos de suministro,
independientemente del valor del proceso de contratacion.

Que asi las cosas, teniendo en cuenta los acuerdos econémicos y tratados de libre comercio vigentes para
Colombia, el presente proceso de seleccidn se encuentra cobijado por el tratado de comunidad andina de
naciones.

Que de conformidad con el articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015, los estudios previos
correspondientes al presente proceso de seleccion, asi como el pliego de condiciones definitivo estaran
disponibles para su consulta en la plataforma transaccional del Sistema Electrénico para la
Contratacién Publica — SECOP I, en el link TMSA-SAM-16-2022, en documentos del proceso, a partir de
la fecha del presente acto.
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Que con el objetivo de garantizar la efectividad del principio de transparencia en la contratacion puablica y
en cumplimiento de lo establecido en el numeral 5 del articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015,
TRANSMILENIO S.A. convoca a las Veedurias Ciudadanas para que realicen el control social

correspondiente en el presente proceso de seleccion.
Que en mérito de lo expuesto,

RESU

ARTICULO PRIMERO. - ORDENAR la apertura de

TMSA-SAM-16-2022, cuyo objeto es “DTC81 Contratar la actualizacién, soporte y mantenimiento del

software antivirus”

ARTICULO SEGUNDO. — ESTABLECER como presupuesto oficial para el presente proceso de seleccién
la suma de CIENTO TRECE MILLONES QUINIENTOS TREINTA Y SIETE MIL SETECIENTOS
CINCUENTA Y SIETE PESOS MONEDA LEGAL COLOMBIANA ($113.537.757), incluido IVA, dentro

del cual se encuentran también incluidos todos los

proponente y futuro contratista en la ejecucion del contrato.

El presupuesto se encuentra amparado por los sig

ELVE:

la SELECCION ABREVIADA DE MENOR CUANTIA

impuestos, costos y gastos en los que incurra el

uientes Certificados de Disponibilidad Presupuestal

Otras Aplicaciones

No de CDP | Fecha de CDP Froslisien Callegs ¢e Valor en Letras Vfalor en
Gasto NUumeros
CIENTO TRECE MILLONES
421202010047829 — QUINIENTOS TREINTA Y SIETE MIL
2022106512 24-10-2022 Paguetes de Software de | SETECIENTOS CINCUENTA Y SIETE

113.537.757
PESOS MONEDA LEGAL $113.587.75

COLOMBIANA

ARTICULO TERCERO. — ESTABLECER el cronograma del proceso de SELECCION ABREVIADA DE
MENOR CUANTIA TMSA-SAM-16-2022, como se detalla a continuacion:

PARAGRAFO PRIMERO: El cronograma del pro

CUANTIA TMSA-SAM-16-2022, podra ser modificado mediante adendas al pliego de condiciones.
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Publicacion del acto administrativo

Portal del Sistema Electronico de
Contratacién Publica;: SECOP Il

10-11-2022
que ordena la apertura www.colombiacompra.gov.co/secop-
ii
Portal del Sistema Electronico de
. L Contratacién Publica: SECOP I
Apertura del proceso y publicacion 10-11-2022
del pliego definitivo www.colombiacompra.gov.co/secop-
ii
Nota: Los oferentes interesados en
el proceso, deberan inscribirse en
esta convocatoria y enviar
Presentacién de manifestaciones de manifestacion de interés a través de
interés la plataforma SECORP I
15-11-2022 .
(De conformidad con lo indicado en el 10-11-2022 | a5 4:30 PM www.colomblacor?ipra.qov.co/secop-
articulo 2.2.1.2.1.2.20 del -
Decreto 1082 de 2015) Nota: Quienes no manifiesten
interés en elproceso no se
habilitara |la opcién para cargar su
oferta en la plataforma SECOP II.
Portal del Sistema Electronico de
. . . Contratacion Publica: SECOP I
Publl_ca0|on_9el listado fie 16-11-2022
manifestaciéon de interés .
www.colombiacompra.gov.co/secop-
ii
Plazo maximo para presentar En la plataforma del Sistema
observacioneg al Fl)ie o de 10-11-2022 16-11-2022 Electrénicode Contratacion
Cl plieg a las 4:30 PM Pdablica: SECOP I
condiciones definitivo
Portal del Sistema Electronico de
Respuesta a las observaciones alos Contratacion Publica: SECOP I
pliegos de condiciones definitivos 21-11-2022

www.colombiacompra.gov.co

Fecha maxima para expedir adendas

21-11-2022 a las 19:00 PM

Portal del Sistema Electronico de
Contratacién Publica: SECOP Il

www.colombiacompra.gov.co
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RESOLUCION No. 616 DE 2022

“Por la cual se ordena la apertura del Proceso de Seleccion Abreviada de Menor Cuantia
No. TMSA-SAM-16-2022"

Cierre del proceso

23-11-2022
Alas 11:00 .m

Las ofertas UNICAMENTE se
recibiranmediante la plataforma
del Sistema Electrénico de
Contrataciéon Publica: SECOP I

Evaluacién de las ofertas

23-11-2022 - 28-11-2022

Comité Asesor y Evaluador

Publicacion del informe de

Portal del Sistema Electronico de
Contratacion Publica;: SECOP Il

evaluacion 28-11-2022 .
www.colombiacompra.gov.co
Traslado del informe de evaluacién .
(termino para subsanar requisitos En la p,lat.aforma del S|stgr)1a
habilitantes, presentar observaciones 29-11-2022 | 01-12-2022 Electro'mc_od_e Contratacién
o : Publica: SECOP I
y réplicas (cuando aplique)
Portal del Sistema Electronico de
Publicacion del informe de evaluacién Contratacion Publica: SECOP I
definitivo, respuestas a las 07-12-2022
observaciones www.colombiacompra.gov.co
Portal del Sistema Electronico de
. » o . Contratacién Publica: SECOP I
Publicacién del acto administrativo de 12-12-2022

adjudicacion.

www.colombiacompra.gov.co

Aprobacion en la plataforma del
Contrato

Dentro del dia hébil
siguiente a la publicacion de
la adjudicacion

Portal del Sistema Electronico de
Contratacién Publica: SECOP Il

www.colombiacompra.gov.co

Cargue de las pdlizaspor parte del
contratista en la plataforma SECOP II.

Dentro de los tres (3) dias
siguientes a la publicacion
de la adjudicacién

Portal del Sistema Electrénico de
Contratacién Publica: SECOP Il

www.colombiacompra.gov.co

TRANSMILENIO S.A.

Avenida Eldorado No. 69 - 76
Edificio Elemento - Torre 1 Piso 5
PBX: (57) 2203000

FAX: (57) 3249870 - 80

Cadigo postal: 111071
www.transmilenio.gov.co
Informacién: linea 4824304
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EMPRESA DE TRANSPORTE DEL

BOGOTA | TERCERHILEND
RESOLUCION No. 616 DE 2022

“Por la cual se ordena la apertura del Proceso de Seleccion Abreviada de Menor Cuantia
No. TMSA-SAM-16-2022"

ARTICULO CUARTO. — ORDENAR la publicacion del pliego de condiciones y de los estudios y documentos
previos en la plataforma transaccional del Sistema Electronico para la Contratacion Publica — SECOP I
www.colombiacompra.gov.co. Los anteriores documentos también podrdn ser consultados en la
plataforma — SECOP II, en el link TMSA-SAM-16-2022

ARTICULO QUINTO. — CONVOCAR a las veedurias ciudadanas, las asociaciones civicas, comunitarias,
de profesionales, benéficas o de utilidad comun, para que realicen el control social al presente proceso de
seleccién para lo cual pueden obtener informacion en el teléfono 2203000 Ext. 1404, en la Avenida El
Dorado No 69 — 76 Edificio Elemento Torre 1 (Aire) Piso 5to. Direccion Corporativa, Bogotd D.C. o en la
pagina www.colombiacompra.gov.co.

ARTICULO SEXTO. - El presente Acto Administrativo rige a partir de la fecha de su expedicion.

Dada en Bogot4, D.C. a los 10 (diez) dias del mes de noviembre de 2022.

Fmado Digitalmente
10112022 121615
JERZON CARRILLO PINZON
Director de Tecnologias de la Informacion y de la Comunicacion — TRANSMILENIO S.A.
Ordenador del Gasto — Resolucién No. 342 de 16 de junio de 2020

PUBLIQUESE Y CUMPLASE

Elaboré: Andrés Felipe Torrado C // Abogado Especializado Contratista de la Direccién Corporativa &
Revisé: Jorge Hernando Pardo // Profesional Especializado de la Direccién Corporativa ===

Reviso: Isabel Cristina Cruz Moya // Abogada Contratista Direcciéon Técnica de Tic's nf/
4

Reviso: Gloria Granados // Contratista Direccion Técnica de Tic's }'?
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